
over de naleving van de AVG in de breedte Vanwege de grote aantallen veelal

gevoelige persoonsgegevens waarmee de Belastingdienst werkt is een goede

borging van de AVG voor de Belastingdienst essentieel

Concerndtrectie

Inlormatievoarziening en

Databeheersing

0ns fcenmerk

2021 0000217742De AP wijst op het dringende betang van het opzetten van een degelijke

privacyorganisatie binnen de Belastingdienst ter bevordering van de naleving van

de AVG De AP vraagt aandacht voor de volgende punten
Versterken van het interne toezicht binnen de Belastingdienst

Integrate beoordeling van risico s binnen de Belastingdienst en een

verbetering van het totaaloverzicht van de keten van verwerkingen door de

Belastingdienst
Verbetering van de privacyorganisatie binnen de Belastingdienst

Ook geeft de AP aan dat de FG volledig onafhankelijk van de privacyorganisatie

van de Belastingdienst moet kunnen blijven functioneren De AP acht het van

belang dat de ambtelljke en bestuurlijke top van het ministerie daar ook

voldoende op stuurt

Ik dank de AP voor het advies De Belastingdienst heeft al veel gedaan om het

interne toezicht op de naleving van de AVG te verbeteren Het is echter duidelijk

dat de privacyorganisatie en de kennis van AVG door de helc dienst verder

versterkt moeten worden Ook is er meer aandacht nodig voor het totaaloverzicht

van verwerkingen door de Belastingdienst been In het kader van het pmgramma

HVB heb ik onder andere de volgende acties uitgevoerd of in gang gezet

De rollen functies en werkprocessen gegevensbescherming privacy

databeheersing en beveiliging en aanverwante processen worden verbeterd

Het teann van de privacyofficer is uitgebreid
T De procedure voor het uitvoeren van GEB s wordt geevalueerd daarbij wordt

bezien op welke wijze de FG beter betrokken kan worden ook zijn er extra

medewerkers ingehuurd om het beoordelen van GEB s te bespoedigen
De bewustwording van medewerkers wordt vergroot

Programma Herstellen verbeteren en borgen HVB]
De Belastingdienst en Toeslagen verwerken elk jaar de gegevens van miljoenen

burgers en bedrijven Deze gegevens zijn cruciaa voor de uitvoering van fiscale

wet en regelgeving van de Belastingdienst en Toeslagen Het gebruik van

gegevens is aan regels gebonden De AVG de Baseline Informatiebeveiliging

Overheid BIO en de Archiefwet 1995 stellen eisen aan de verwerking van

gegevens Op basis van de rapportage van de AP is het duidelijk dat deze regels

binnen de Belastingdienst niet overal goed geimplementeerd zijn en dat de

Belastingdienst niet zorgvuldig genoeg is omgegaan met de persoonsgegevens

van betrokken burgers Bovendien hebben de jutste waarborgen rond

risicoselectie niet altijd centraal gestaan Om dit op orde te brengen is de

Belastingdienst verschillende onderzoeken en verbetertrajecten gestart die in

oktober 2020 bijeengebracht zijn in het programma HVB Uw Kamer is een aantai

keer hierover geinformeerd
’

De voortgangsrapportage over HVB zal uw Kamer op korte termijn ontvangen In

de rapportage wordt uitgebreid ingegaan op de stand van zaken van de

verschillende trajecten die vanuit HVB plaatsvinden en de voortgang op de beide

moties Marijnissen Voor de inhoud en de stand van zaken wil ik u verwijzen naar

de voortgangsrapportage Ik ga hier graag met uw Kamer over in gesprek

® Kamerstukken II 2020 21 31 066 nr 802 803 804 807 816 826 852
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Tot slot vind tk het vari belang om te benadrukken dat dit nooit had magen

gebeuren Ik zet mij dan ook volledig in om herhaling te voorkomen en uw

vertrouwen te herstellen

Concerndirectie

Informatlevoorziening en

Databeheersrng

Ons kenmerk

2021 0000217742
Hoogachtend

de staatssecretaris van Financien Fiscaliteit en Belastingdienst

Persoonsgegevens
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Persoonsgegevens

PersoonsgegevensVan

Verzonden

Aan

Onderwerp

dinsdag 2 november2021 11 35

Persoonsgegevens

RE Z2020 04615 afschrift

Geachte mevrouw Persoonsgegevens

Hierbij bevestig ik de ontvangst via de Bestandenpostbus van het document afschrift aan AP pdf
Dank u voorde toezending

Met vriendelijke groet

Persoonsgegevens

Senior juridisch medewerker

V

AUTORITE IT

PERSOONSGEGEVENS

Kantoor 070 S888 SOO

Persoonsgegevens

Fax 070 8888 501

Bezoekadres Bezuidenhoutseweg 30 2594 AV Den Haag

Postadres Postbus 93374 2509 AJ Den Haag

www autoriteitpersQQnsgeeeven5 nl

Privacy gaat iedereen wat aan

De privacywet AVG zorgt voor meer grip op persoonsgegevens Weten wat de privacywet voor jou betekent Kijk op

www huipbiiprivacv nl

Persoonsgegevens S minfin nlVan

Verzonden dinsdag 2 november 2021 10 45

Aan Persoonsgegevens aautoriteitpersoonsgegevens nl

Onderwerp z2020 04615 afschrift

Geachte mevrouw Persoonsgegevens

Hiermee informeer ik u dat ik vandaag een brief aan de AP heb aangeboden via de bestandenpostbus
Het gaat om een afschrift van de brief aan de Kamer waarmee de Belastingdienst het rapport van de AP over F5V

aan de Kamer stuurt

Ik vertrouw erop u hiermee te hebben gei nfbrmeerd

Met vriendelijke greet

Persoonsgegevens

1
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Samenvatting

De Belastii^dienst verwerkt j aarlijks miljoenen belastii^aar^ iftes en aanvragen voor toeslagen Een

belangrijk onderdeel van deze publieke taak is de bestrijding van frauds Vanafr november 2013 had de

Belastingdienst in dit kader een applicatie genaamd de Frauds Signalering Voorziening FSV in gebruik
De Autoriteit Persoonsgegevens AP heeft onderzoek gedaan naarhet verwerken van persoonsgegevens
in FSV De AP onderkenthetbelang van fi audebestrijding door de Belastingdienst maar concludeert na

onderzoek datde wijze waarop de Belastingdienst FSV heeft ingezetheeft geleid tot meerdere en emstige

overtredingenvande Algemene verordening gegevensbesdierming en de voorloper ervan

De Belastingdienst nam in FSV voomameliikpersonen op die frauds hadden geple^d en personen

■Jietvermoedenbestonddatzeniogelijkbelastir^ oftoeslagen£ audezoud€nhebben^epl€eg4 Verwijderd deBekstingdictiatvemiDEdde

De informatie die in ESV over deze personen werd opgeslagenwerden signalengenoemd Een signaal in

van een persoon een aantal ingevulde velden een ruim vrij In te vuUen tekstveld

en eventueel een document e g e mail foto als bijiage Signalen kwamen van zowel buiten als binnen de

Belastingdienst Voorbeeldenzijn Meld Misdaad Anoniem meldingen tips vanburgers enbedrijven

meldingen vanuit de politde en andere overheden zoals gemeenten en meldingen vanuit

samenwerkingsverbandemvaar de Belastingdienst aan deelnam Daamaast werden 00k de uitkomsten

van de door de Belastingdienst ontwikkelde algoritmes gericht op het detecteren van fraude met

belastingaangiftes en toeslagaanvragen in FSV opgenomen

waarvan

Verwijderd pleg

fVerwijderdFSV bestond uit het BSN

Verwijderd en

Veiwijderd weidDe applicatie FSV kon vvordenfebruilct bii ^e bepordeling van belastingaangiftes eryaanvragenvoor
toeslagen en weidgebruikt
Daamaastwerd FSV als register geraadpleegd in andere werkzaamheden bijvoorbeeld door medewerkers

van de KOE^ in het proces van invorderenvan schuiden en in enkele modellen gericht op het inschatten

van fraude door ondememers

hetrevit Verwijderd hstbeootdelen

Verwijderd

^ Verwijderd hfitveiweAen

^^^fverwijderd en Donane

Voor personen kon een registratie in FSV gevolgenhebben namelijk stigmatiseling onderwoipen woiden

aan intensiever toeaicht door de Belastingdienst en fmanciele gevolgen Personen wisten bovendien

meestal niet dat zij geregistreerd stonden in FSV oot niet als zij naar aanleidirg vaneen signaal vragen

kregen van de Belastingdienst

Verwijderd haarOp27febmari 2020 is de applicatie FSV door deBelasringdienstrdtgezetomdatde applicatie naarzy^
oordeel niet voldeed aan de privacgwetgeving De AP constateert na onderzoek de volgende

Dvertredingen

Ten eeiste constateert de AP dat vanafhet begin het doelvan FSV onduidelijk was Wat de Belastingdienst
met FSV wilde bereiten is voorafniet specifiek omsdureven^ met als gevolg dat medewerkers allerlei soms

gedetadleerde iirformatie over personen in FSV opsloegen en ESV door de verschillende onderdelen van

de Belastingdienst anders werd gebruikt

Ten tweede constateert de AP datFSV onjuiste en niet geactualiseerde persoonsgegevens bevatte

Onjuiste gegevcns omdat in s ommige gevallen een persoon het stempel fraudeur kreeg zonder dat dit

volgde uit gedegen onderzoek Niet geactualiseerde gegevens omdat als na onderzoek was gebleken dat er
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geen sprake was van Sraude ditvaak niet in FSVwerd genoteerd waardoor hetvennoedenvan fraude in

FSVbleefstaan

Ten derde werden signalen veel te lang bewaard Omdat signalenuit een oudere applicatie waren

oveigenomen in FSV en eenmaal geregistreerde signalen nietwerden gewist graeide FSV door de jaien
heenuit toteen applicatie meteen halfmiljoen signalen stammenduit de jaren 2000 2020 over in ieder

geval 244 273 personen

Ten vierde constateert de AP dathet verwerken van persoonsgegevens waaronder medische gegevens

iemands nationaliteitenstrafreditelijke gegevens in FSV doorde Belastingdienst onreditmatigvras Voor

een deigelijl^ omvangrijke en op de rechten van personen inbreukmakende verwerking van

persoonsgegevens is nanielijk een preciezewettelijkebepaling nodig Deze bepalingis erniet Daamaast

concludeert de AP dat het verwerkenvan persoonsgegevens in FSV niet noodzakelijkwas voor de taken

van de Belastir^dienst

Ten vijfde constateert de AP dat op meerdere vlakken de beveihging van de persoonsgegevens in FSV niet

voldeed aan de bevdligingsstandaarden die verplichtzijn voor overheden Zo hadden er meer

medewerkeis van de Belastingdienst toegang tot FSV dan nodig voor hunwerk en hadden 00k niet

geautoriseerde medewerkers toegang tot de persoonsgegevens omdat signalen nitFSV werden

geexporteerd in Excel Ookheeft de AP geconstateerd dat de Belastingdienst in mei 2019 op gebrekkige

wijze de toegang tot FSV heefl teruggebrachtnamelijk door alleen de interne link naar de applicatie te

wijzigen DeAP concludeert derhalve dat de Belastingdienst onvoldoende technische en oiganisatorische

maatregelenheeftgetrof enomde persoonsgegevens inPSVgoedte beveiligen Tot slot werd niet

vastgelegd gelogd door wiewdke persoonsgegevens werden ingezien aangepast en geexporteerd

Tot slot volgt uit het onderzoek van de AP dat de Functionaris voor de Gegevensbescherming de interne

toezichthouder op het gebied vanpiivacy binnen het ministerie van Finanden door de Belastingdienst te

laat is betrokkenbij de uitgevoerde beoordeling van de privacyaspectenvanFSV de

gegevensbeschermingseffectbeoordelir^

Los van de bovengenoemde overtredingenheeftde AP infebruari 2 021 erbij de staatssecretarissenvan

Finanden op aangedrongen ombetrokkenen die van de Belastingdienst een briefzouden ontvangen over

hun registratie in FSV expliciet te wijzen op hun recht op inzage De Belastingdienst heeft hierop
verschiUende activiteiten in gang gezet oni betrokkenen te infornieren

4Vertrouwelijke versie I oktober 2021
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1 Inleiding
Op 29 februari 2020 publiceerdenTrouw enRTLeen intern documentvan de Belastlngdienst met bet

resriltaatvan eengegevensbeschermingseffectbeoordelii^van een applicade genaamdde Fraude

SignaleringVoorziening hiema FSV Decondnsie vandezebeoordelingwasdat FSV opmeerdere
onderdelen in strijd was met de Algemene verordenii^gegevensbesdierming en dat de risico’s voor de

betrokkenen die voorkwamen in ESV zodanig waren dat FSV diende te wordenuitgefaseerden worden

vervangenvoor een verbeterde applicade
^

Bij bdefvan 28 april 2020 is deTweede Kameruitgebreidgeinfomieerd overhoe de FSV applicade werd

gebruilct binnen de firaudeaanpakvan de Belastingdienst en depunten waarop de applicatie mogelijk in

strijd was met de AVG De staatssecretarissen van Financienhebben daama extern ondeizoek laten

uitvoerennaarhetgebruikvanFSV binnen de Belastingdienst ICPMGAdvisotyN V hiema KPMG

concludeerde dat FSV niet voldeed aande zes kernbeginselenuit artikel 5 AVG en de Baseline

InformatlebeveLliging Overheid ^Tevens concludeerde KPMG inhaar rapport hi

dateen registratie in FSV voor een buiger ofondememerkon leiden tot intensiever toezicht en tot directe

ofindirecte financiele gevolgen
^
Op dit momentworden er twee exteme onderzoeken uitgevoerd om

preciezer in kaart te brengenwelke gevolgen FSV keeft gehad op burgers en ondememers
^

het KPMG rapportema

Naar aanleiding van het lid Marijnissen c s van 19 januan 2021 is door de staatssecretaris van Financien

bij briefvan 27 januari 2021 aangegeven dat iedereendie in FSV geregistreerdstondhieroverzouworden

gei’nformeerdJ De AP heeftnaar aanleidii^ hiervan de staatssecretarissen van Financien perbriefcrop

gewezen dat op grondvan deAVG betrokkenen niet alleen recht hebben om te weten dat een organisatie

zijn ofhaarpersoonsgegevens verwerkt maEir dat betrokkenen ook recht hebben op inzage inwelke

persoonsgegevens dit betreft en aanvuUend in onder andere de doeleindenvan de verwerking en debron

van de pers oonsgegevens
®
De Belastingdienst heeftverschillende activiteiten in gar^ gezet om de

idememers in FSV te informeren en hun te wijzen op him recht op inzage
^ —[Verwijderdi betrokkenen^ersCTi^i^n

Scope onderzoek

Naar aanleiding van de benchtgeving in de media over FSV heeft de Autoriteit Persoonsgegevens hierna

AP begin maart 2020 aangekondigd een onderzoek te starten
°

Bij briefvan 2 juni 2020 is door de AP aan

de staatssecretarissenvan Financien toegelicht dat het onderzoek van de AP zich zou gaan richten op de

FSV applicatie die tot2 7 februari 2020 doorde Belastingdienst werdgebruikten dat in iedergevalde

volgende aspecten van het gegevensbeschermingsrechtzouden worden ondeizocht
“

Geheime zwaite lljst Belastingdienst over verdadite buigers RTL2 februari 2020 en Belastingdienst had een geheime fraudelijst
in strijd metde privacywef 7 t tw29februari 2020 dossierstukken 1 en 2

^GEB PIAFSVversie1 2 november2019 bijiagebij jVa 77eysft jWrft7 2019 20 31066 nr 604 hiema invoetnoter deGEBvanFSVvan

nc3vember2Cn9

’ Kamerstukkennr 632

Raf^ftagei^rwerkingvannswsi^len voortosscht bijlage bij Kamefstukkennr 691 hiema in voetroter het

KPMGiapport
^

Pagins s iii er ivvan het KPMG rapport
s KsmerstijkkenH2Q2Ql2\ 31066 nr 816 en 852

’ Kamerstukken 2020 21 35 5i 0 r r 21 en 49

®

Bijlage bij Ksmerstukkannr 802

® 0 0 A me« ft Mer 2020 21 31066 nr 802 S26en Pc9rhfc 0K1 7Mn I lif

Autoriteit Persoonsgegevens start onderzoek naar zorgwekkende zwarte I ijst Belastingdienst j 7Z3 maart 2020 dossierstuk 4

Briefvan2 juni 2020 van deAP aan Staatssecretaris VijI brief en briefvan 2 juni 2020 van deAPaanStaatsseaetaris Van Huffelen

dossiersUikken 5en 6X
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1 de rechtsgrond van de verwerking van de persoonsgegevens in de FSV applicatie
2 de beveiliging van de applicatie

3 de bewaarteraiijnen die werden gelianteerd

4 de juistheid van de persoonsgegevens

5 de eisen die de AVG stelt aan een gegevensbeschenmii^seffectbeoordeling

Gedurende het ondeizoek heeft de APervoorgekozen omvoorwat betreft de beveiliging van FSVhet

ondeisoek specifiek te riditen op toegangsbeveiligingenlogging Voor watbetreft de eisen aan de

gegevensbeschemiingseftectbeoordelir^ heeft de AP het onderzoek toegespitst op de eis om de

Functionaris voorde Gegevensbeschermingbij debeoordeling te betrekken Tot slot heeftdeAP

gedurende haar onderzoekbesloten om ookhetbeginselvandoelspedficade inhaar onderzoek mee te

nemen

De APheeft op 6 jtili 2020 van de Belastir^dienst eenkopie verstrektgekregen van de database van FSV

Dit betrctfeenkopievan de back up van de situatie vanvoor de opschoningvanFSV door de

Belastingdienst op 2 7februari 2020
^

Op27en28 juli 2020 heeft de AP tevens alleinFSVgeiiploade
documenten ontvai^en De APheeftgedurende het onderzoek ongeveer vijfentwintigkeer schriftelijke

inlichtingenenstukken ontvangen vande Belastingdienst

Op30 juni2020heeftdeAP rekeninghoudendmetdegeldende coronamaatregelen ondeizoekter

plaatse veiricht bij de Belastingdienst op de locatie KorteVoorhout 7 te Den Haag DeAP heeft een

denionstratie gekregen van de werking van de FSV applicatie enheeft een aantal gebruikers van FSV

werkzaam bij de directies Particulieren Midden enkleinbedhjf MKB en Toeslagen een functioneel

beheerdervan FSV en de plaatsvervai^end ChiefInformation Security Officer hiema plaatsvervangend
CISO vande Belastingdienst gehoord

^^

Op 20 augustus 2020 heeft de AP overhet onderwerp logging

erkLarii^en afeenomen van een applicatiebeheerderverantwoordeliik voorhet onderhoud van FSV en

zijn leidinggevende ^Tot slot zijn op 2 december 2020 over de toegangsbeveiliging van FSVyerklaiingen Veiv ijderds telefoniscli

a^enomen van een senior adviseur logische toegangsbeveiliging een vertegenwoordiger van^Geneiiek
KantoorenToezicht waarFSV sinds 2018 IT technisch onder vielbeenvertegenwoordigervan de shared

service organisatie Financien en Managementiirfonnati^ de plaatsvervangend CISO en het afdelingshoofd Vetwijdetds projectmanagerFSV

Databeheersing Securityvan de Belastingdienst
^

Verwijderd telefoniach

{Verwijtja^r^Qonsgegev^ns

Onderhavig ondeizoeksrapport is het resultaat van het onderzoek van de AP naar de verwerkingen van

persoonsgegevens in FSV door de Belastingdienst FSV werd voomamelijk gebruiktter ondersteuning van

de bestuursrechtelijke bestrijding van fraude dit wordt nader toegelicht in hetvolgende hoofdstuk

Paragraaf3 6 van onderhavig rapport gaat nader in op dezeopschonirg DeAP heeft van de Belastingdienstalleen dedatabase

ontvangerj rietookdeapplicatie
”

Verklaring van Ambtshandelingen van onderzoek ter plaatse op 30 juni 2020 dossiei^tuk 33

Verklaringvan Ambtshandelingen vanteleforisch verhoor losing op 20 augustjs 2020 dossienstukT

Verklarirg van Ambtsha ndelingen van teleforisch verhoor antorisaties op 2 december 2020 dossierstuk 136
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2 Bestuursrechtelijke fraudebestrijdingbinnen de

Belastingdienst

Gedurende deperiode dat de ESV applicatie biimen de Belastingdienst ingebmikwas had de dienstviei

kemtaken Ten eerste het heffen en innen van de rijksbelastingen en premies bij bmgers en

ondememingen Belastingen Ten tweede het toekennen en uitbetalen van huurtoesl^^ zorgtoeslag

kindgebondenbudget enkinderopvangtoeslag aanbiugers ter aanviJling cp huninkomen Toeslagen
Ten derde was er de Fiscale inlichtingen en opsporingsdienst hiema FIOD welke zich richtte op het

opsporen enstrafirechtelijkbestrijden van

van de Belasdrgdienst

FSV was een applicatie die voomamelijk is gebruikt ten behoeve van de bestrijding vanfraude binnen de

kemtaken Belastingen enToeslagen

KerntaakBelastingen
ledereen dient naar vermogenbij te dragen inde bekostiging van de coUectieve uitgaven Voor eenjulste

heffing en innen van belasdi^en heeft de inspected op grondvan de Algemene wet inzake

rijksbelastingen AWR ruime bevoegdheden omdehiervoorbenodigde informatie te verzamelen Zozijn

belastingplichtigen zelfverplicht om desgevraagd alle informatie te verstrekken welke voor de

belastingheffmg te zijnen aanzien van belar^kunnen Daamaastkande inspecteur bij bedrijvenen
overheden die beschildcen over informatie over de belastingplichtige in kwestie informatie vorderen

®
Dit

kan contra informatie zijn op basis waarvan de inspecteui kan nagaan ofde door de belastingplichtige

opgegeven informatie correct is

Kemtaak Toedagen
Onderbepaalde voorwaarden kunnenbiugers aanspraak maken op huurtoeslag zoigtoeslag

kindgebondenbudget en ofkinderopvangtoeslag Hiervoor meetbij Belastingdienst Toeslageneen

aanvxaag Worden ingediend en dienen wijzigingen in de persoonlijke situatie te worden doojgegeven
’®

Om te controleren ofde aangeleverde informatie door deburger correct is heeftde

Belastingdienst Toeslagen op grond van de Algemene wetinkomensafhankelijke regelingen Awir

bevoegdheden omdebenod^de contra informatie te verzamelen
^”

Op11januari2020 heeft de minister van Finarden beslotenomToeslager en Douareeen zelfstandige positietegevenals
directoraat generaal naast hetdirectoraat generaal var de Belastingdienstwaarzijtot dan toe onderdeelvan uitmaaktenj zie

A ^ yfi itfe 7 2019 20 31066 nr 588 Perl juli 2020 zijn detwee nieuwe directoraten generaal san de hoofdstrjctujrvan het

miristerievan Rnarden toegevoegd 2020 37035

Artikel47 eerstelid van deAWR Artikel 49 eerste lid^van deAWR stelt daarnaastalseis datdezeinfbrmatie duidelijk stelliger
zonder voorbehoud dieren te worden verstrekt

Artikelen 53 en 55 van de AWR Bijvoorbeeld bij werkgevers barken en gemeenter
Artikel 15 van de Awir stelt onder a ndere dat deaa nvrager gehouden is de benodigde informatie in de aanvraag’duidelijk stellig en

zonder voorbehoud te verstrekken Bijvoorbeeld een wijziging in hetjaarinkomen
®

Bijvoorbeeld bijverhuurdersen kinderopvarginstellingen
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Als iemand opzettelijk fbutieve infbrmatie verstrekt omhet betalenvanbelastir^ te ontduiken ofom ten

onrechte eenberoep te kunnendoen op eentoeslag dan is datbedrog en spreekt men van firaude
^’

j’liertg^enlgT^stia echtelijkWOTde^Qptrgden^ o£de inspecteuir c c| Belastingdienst TDesI^enkinineii

hun bestumsrechtelijke instrumentarium inzetten Met de invoering van de Wet aanpakfiraude toeslagen

enfiscaliteitzijnperijanuan 20ii\ de AWR^de Awirendeinvorderingswet 1990 aangevtddmet

maatregelen op het gebiedvan toezidit boeteoplegging en invordeiing omdathetwenselijk werd

gevonden firaude via de bestnursreclitelijke weg krachtiger te bestrijden
^^

Verwijderd I e FIOD kanli

De Belastingdienst ontvangt jaarlijks miljoenenbelastingaangiftes en aanviagen voor toeslagen De

Belastingdienst controleert hiervan een deeL^ ^ Om te bepalenwelke aangiftes en aanvr ^en te controleren

maakt de Belastingdienst onderanderegebmik van infomiatie diekan wijzen opeenverhoogdekans op

firaude metbelastingen en toeslagen FSV was een applicatie die werd gebruikt om dit soort signalen in op

tenemen In debriefvan 28 april 2020 aandeTweedeKamer deeerste briefwaarinde staatssecretarissen

van Finandmuitgebreid ingingen op FSV is ditals volgt toegelielit

‘

Fnmdebestnjding start altijd met een signaal van mogelijhefiaude Zidke signalen kwznen naarvoren komen uk

intern uitonderzoeken[sic]zoalsbi}voorheeldregtdierecontroIesvandeBekstmgdienst Ookkrijgtde

Belastingdienst signalen van buitena Mpoorbeeld via burgers bedrijven ofandere overheidsorganisoties Van belang
is om hierbij op te merken dat signalen van verschllendgewickten jmstheidzijn vari^end van een tip over mogelijke

fraude totvastgesteldeJmude Met elkfraudesignaa leidtdaarom tot onderzoeknaarfraude De emstvan het signaal
en de aamvezigheid van meerdere bronnen bepalen bijvoorbeeld ofenhoe een signaal opgepakt ivordt Voor het

registreren van signalen over mogelijke fraude maakte deBelastingdienstgebruikvande applicatie FSVJ’^^

^ Ir deVan Dsle is fraude gedefinieerd alsValsheid bedrog in administratie geldelijk beheerer mbtde samenstellingvan wsren

Fraude is een containerbegrip het is nietapartgedefinieerdir het Wetboek van Strafrecht Dit geldtvi el voor strafbarefeitenals

valsheid in geschrifteen opiichting
^ Protocol AAFD 2015 17271

^ Hafmrstukke^ f20^3hJ^ 3375^ nr 3

^ Zie bijvoorbeeld Detagedrev i setecbe vanaangfiendoordeBelasijngdiend AlgemereRekenkamer2019 Bai dsdoofiichting

toezichtencpsporfngenmassaieprocess iBalasdngdienst Ministerie^l^an Financien oktober 2Crl7er antwoord vragen 12 55 en 1

van Aanbangse Hande ingen 2O20l2\ nr 357

Pagina 2 en 3 van am^fstukker 2019 20 31066 nr ©2 Zie 00k pagina 4 va n de GEB van FSV van november 2019
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3 Feitelijke bevindingen
DithoofdstuJcbeschiijfbde relevante feitenenomstandigheden op basis vande door de AP veikregen en

openbaarbeschikbare infomiatie

3 1 De FSV applicatle

In deze paragraafbeschrijft de AP in paragraaf3 1 1 de ontwikkeling enuitschakeling van FSV Daama

beschrijft paragaaf3 1 2 kortwelke functionaliteit FSV had Vervo^ens beschiijft par^raaf3 1 3 hoe en

door welke directies binnen de Belastingdienst FSV werd gebruikt Paragrafen 3 1 4 en 3 1 5 geven tot slot

hetaantal signalen enhet aantal betrokken met een signaal in FSVweer

3 1 1 Ontwikkeling en urtschakeling

De Belastingdienst keeffc verklaarddat FSV op 4 november 2013 in gebmik is genomen
^®
De applicatie is in

opdrachtvan de Belastingdienst ontwildceld door een exteme softwareleverancier ^^ Een betrokken

fiinctioneel beheerdervan FSV van de Belastingdienstheeft tegenover deAP verklaard dat er bij de

ontwikkeling geen personen met kennis op het gebied van de toen geldende Wet beschermir^

persoonsgegevens betroldcen zijn geweest
^®

In april 2 018 is FSV onderworpen aan een privacy qiiickscan waarbij verscheidene problemen op het

gebiedvanbeveiliging bewaartermijnen en doelbinding aan het licht kwamen ^^ Naar aanleiding hiervan

is een gegevensbeschemiii^seflfectbeoordeling gedaan van FSV ^° Het resultaatvan deze beoordeling
hiema de GEB van ESV van november 2019 was dat gegevensverwerkingen in FSV niet voldeden aan de

AVG en dat de risico’s voorde betrokkenen die voorkwamen in FSV zodanig waren dat FSV diende te

woiden nitgefaseerd enworden vervangen voor een nieuwe applicatie De GEB van FSV van november

2019 stelde tevens dat er tot die tijd een aantal tijdelijke maatregelen in FSV moesten worden

dooigevoerd zoals het intrekken van autorisaties tot FSV het wissenvan oude signalen en het deactiveren

van de exportfunctionaliteit
^‘

Begin februari 2020 ontvinghetMinisterie van Financienpersvragen over het bestaan van FSV ^^
Op 27

februari 2020 is FSV door de Belastingdienst uilgezet ^^ In totaal is FSVbijna zeven jaar gebruikt

^

F^gina 1 van artwoord informatieverroek startpositie autorisaties FSV bijiage Svar documenten digitaal aar^leverd door de

Belastingdienst aan de APop21 jjri 2021 dossierstulc203

^OntwikkelspecificatieDagboekFSVvl l bijlage2vandocumenter digitaal aangela erddcorde Belastingdienstaande APop 26]Lni
2020 dossierstult3

^

Pagina 68en€9van verslagverklaringen medewerkers Belastingdienst werkingPSV algelegd op30jjri 2020 dosslerstukkenSI 90

91 92

^ WMKtoets v2013FSV bijlage26van documerten digitaal aangeleverddoordeBelastingdierst aan deAPop 21 augustus 2020

dossierstuk78

F^gina 2van MT MKB memo TooiingFraude EOS team bijiage Svan docjmenten digitaal aangelevend dc»rde Belastingdienst aan

de AP op 31 juli 2020 dossierstuk 65 Zieook pagina 5 van de GEB van FSV van november 2019

Pa^na 16 18 van de GEB van FSV van november 2019

Pagina 2var deTijdlijn FraudeSignalering Voorzienirg bijiage bij 2cn9 2Q 3 \Q66 nr 632

^ In de briefaan de Tweede Kamer van 2 maart 2020 Ak 77er5tufr re 7 2019 20 31066 nr 604 is de datum va n 28 februari 2020

genoemd in latere brieven is de datum van 27februari 2020 genoemd Met schermafdrukken heeft de Belastingdienstaangetoond dat

op 27 februari 2020 de ioadbalancer^Zbelastingdienstni isweggehaald waardoorFSV niet meerbenaderbaarwas Zie

Antwcord_stoppen_FSV_20200227_deel1 en Antwoord_stoppen_FSV_20200227_deel2 bijlagen 9 en 10 van documenten digitaal

aangeleverddoorde Belastingdienst aan deAPop 24 juli 2020 dossierstuk 56

9Vertrouwelijke versie I oktober 2021

1702502 00031



AUTORITEIT

PERSOONSGEGEVENS
^ ^

—

3 1 2 Functionaliteit FSV In vogelvlucht

FSV was een applicatie die via een interne webpagina voor geautoriseerde medewerkers van de

Belastingdienst toegankelijk was Met de applicatie kon wordengewerkt met de gegevens in de

achterliggende database FSV was een stand alone applicatie zonder koppelingen met andere

applicades
^5

Met de functionaliteitvan FSV konden signalen in een database wordengeregistreerd geraadpleegd

gemuteerd worden opgezochten wordengeexporteerd
^^ In E5V konden diverse soorten signalen worden

geregistreerdenhiervoorliad FSV vier verschillende registratieschermen Aangeregistreerde signalen
konden documenten als bijlage worden toegevoegd Daamaastkonden signalen in bulk worden

geregistreerd in FSV door middel van het importeren van een Excel sjabloon Geregistieerde signalen
konden op een later tijdstip worden gemuteerd ofworden geecporteerd in Word In FSV konden tevens via

de zoekfunctie overzichtenvan signalenworden gemaakt die konden worden geexporteerd in Excel Tot

slothad ESV eensignaalfUnctie bij het opvoerenvan een nieuw signaal werd de meldii^ “ESN komt x

maal voor in FSV” gegeven In de GEB van FSV van november 2 oig is hierover hetvolgende vermeld

“Ret idee hierackter is dat 1 Mik isgeen Uih 2 Mikskm een aanleidingzijnvoor mder onderzoek ofeen richting

aangevennanhetbehanddenvan hetnieuwe

In FSV waren verschillende roUen aangemaakt die medewerkers toegewezenkondenkrijgen^waarbij eDce

rol debeschikkii^had overbepaalde funcdonaliteiten in FSV Bijlage 1 vanditrapportbeschrijft deze

roUen en de bijbehorende functionaliteit De rol met de minste rechten in FSV was de rol van

Baliemedeweiker Medewerkers met deze rol konden alleen opzoeken ofeen BSN voorkwamin FSV of

niet ^® Daamaastwaren er rollen die alleen signalenkonden raadplegen en konden exporteren naar

Word ^® Tot slot waren er rollen waarmee medewerkers signalen konden registreren muteren exporteren

naar Excelen in geval van de rol SeniorBehandelaar verwijderen
^ ^

3 1 3 Hetgebruik vanFSV binnen de Belastingdienst

FSV was een applicatie waarin signalen werden opgenomen overvastgestelde aude ens^nalen die

kondeTi wiizen op een verboogfl opfiaude met bpIastriTigen en toeslagen^ In debriefvan 28 april
2020 aan de Tweede Kamer is doorde staatssecretarissen van Financien als volgt toegelicht waarvoorFSV

werdgebruikt

Verwijderd vanvemieende envastgestelde fraudeweideti

opgenomen

’^PaginaSvar de HandleidirgDagboekFSV bijlage3 van documenten digitaalaangeleverddoordeBelastingdienstaande APop26

juni 2020 dossienstuk 23 Oiierna in voetnoten Ha ndleiding Dagboek FSV

^^VetuitzorderingvanlMSvoorhetinregelenvandeautorisaties zieparagraaf3 9 en eenaarital productengerichtophetinschatten
van fraude bij ondememers in specifieke situaties zie paragraaf3 13

Zie Handleiding Dagboek FSV

Pagina7var deGEBvanFSV november 2019 Zie00k paginaiBvanverslagverklaringen medewerkers Belastingdienst werking FSV

afgelegdop30juni2020 dossierstukken 31 90 91 92

^ Noch de Ontwikkelspedficaties noch uit de HandleidingDagboek FSV volgt datde databasetabel voorde informatieverzoeken was

uitgezonderd van deze zoekfunctie

^

Handleiding Dagboek FSV hoofdstuk4

HandleidingDagboek FSV hoofdstuk5 9 Erwasookeen aparte rol Beheerder
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‘voorhetheoordelen vanbelastmgaanslagen hetbcoordelen vanaanvragen van toeskgenen mformatie mtwisseling

metandereoverheidsorganisatiesvanwegewettdijkeverplicktmgenenmetsamenwerMngsverbanden ^

De2e door do staatssecietarissen benoemde werkzaanihedon werden voornamelijk uitgevoerd door

medewerkers van de direcdes Pardculioren en MKB kemtaak Belastir^en^^ en de directie Toeslagen
^^ In

hetbepoidelingsprocesJsonFSV dooidezemedeweikers^ handiriatig}geraadpleegd w_pj d^ Daamaast weid

registreerden medewerkers van de diie genoemde direcdes signalen in FSV waamaeen deel van de

signalenwerd ondeisocht al dan niet in combinatie methetbeoordelen van een openstaande aangifte c q

aanvraag voor een toeslag Uit interne dooimenten van de BelastingdienstvolgtdatFSV door

medewerkers van Toeslagen ook in hetkader van andere werkzaamhedenwerd gebruikt zoals bij het

toezichtenhandhavingvan misbmik van LRl P mmimers^ ^bij de beoordeling ofiemand in aanmerldr^
zoukumenkonienvoor eenpersoonlijke betalingsregeling en bij de beoordeling tot het opleggen van een

boete ^^ Tot slotwerdFSV door medewerkers van de directie MKB gebruikt om informatieverzoeken aan

de Belastingdienst vanuit andere overheden en samenwerkingsverbanden in te registreren
^^

Verwijderd FSV

Ookkonden medewerkers van andere onderdelenvan de Belastingdienst EBV raadpl^en Zo werd FSV

bijvoorbeeld door medewerkers van Grote Ondememingen geraadpleegd in hetkader van de partidpatie
van de Belastingdienst in het Finandeel Expertise Centrum

^^

en het Landelijk Incasso Centrum onderdeelvan de directie Centrale Administratieve Processen CAP

tot mei 2019 FSV raadplegen voor hetinvorderingsproces relevante aanknopingspunten
^
Ook

medewerkers van Datafundamenten Analytics DF A^^^ en depOD hadden raadpleegrechten in FSV ^^

Verwijderd inzieri

Verwijderd ^

Verwijderd Douane en

Ten slotte volgtnit interne documentatie van de Belastingdienstdat FSV is gebruikt inproducten omhet

risico op fraude door ondememers in te schatten Het voorkomen van een persoon inFSV was een risico

indicatie in eendrietal modelLen gericht op het detecterenvan risico s bii de aangifte van de

f^3wefst{JkAe ^ f20^9 2O ■i^Cf66 nn632 p 3

Binnen de kemtaak Belastinger zijn belastirgplichtigen ten behoevevan hettoezicht op de nalevingir diiesegmenter verdeeld

Particulieren MKB en Grote Ondememingen zie pagina 14 van Hancffjai^ rgsbe eidffefsstthgdfenstMgernene Rekerkamer2016
®

F^gina s 2 51 van verslagverklaringen medewerkers BelsstingdienstwerkingFSV afgelegd op 30 juni 2020 dossierstukken 81 90 91

92 irgevijldevragenliJstenbehandelirgfraLjdesignalen digitaalaangeleverddoorde Belastingdienst aan de APop 26juni 2020

dossierstuk23 hoofdstjkBvanhetKPMG rapport pagina 8 van deGEB van FSV van november2019

Antwoordvraag4avar naderevragen APinzakeFSV digitaalaargeleverd door de Belastingdienst aan deAPoplSfebruari 2021

dossierstukISl LRKP staatvoor Landelijk Register Kinderopvangen Peuterspeelzalen

Pagina 6 van 201S1231 MOS70 Beoordeling opzet grove schuld v1 1 _Concept en pagina Svan 20181231 JV0S33 Beoordelen

opleggen boete v1 l _Concept beiden digitaal aangeleverd doorde Belastingdienst aan deAPop29juni 2020 dossierstuk31

Zievoetnoot41 en aanvullend 20180409 Facultatieve PIA EOS informatieloketten v1 04 digitaal aangeleverd doorde Belastingdienst
aan de AP op29 juni 2020 dossierstukSl

Paginal en5van202O 0S 1SVerkenninginfichtinginf6rmatiestromenGO digtaalaangeleverd doorde Belastingdienst aan deAP

op 29juni 2020 dossierstuk3l Het FEC is een samenwerkingsverbandgerichtop het borgen en versterken van de integriteitvan de

firanciele sector

“^Pagina 100 van KPMG rapport artwoord vraagSvanantwoorden APSOjuni definitief digitaal aangeleverd doorde Belastingdienst
aan de AP op5 augustus 2020 dosslerstuk 7i en pagina 8 van de GEB van FSV van november20l9

^’DF Aisverantwoordelijk voor deontwikkeling van risicomodellenen dashboards voor dedirecties zie paragraaf5 5 2vsn

Topstructuur Belastin^ienstvan 6 Juni 2017 digitaal aan^leverd doorde Belastingdienstaan de AP op 29juni 2020 dossierstuk3l

® Rollen waarinFSV permissieaanwerig digitaal aangeleverd doorde Belastingdienst aan deAP op21 augustus 2020 dossierstuk7S

en pagna Svande GEB van FSV van november 2019 In deGEB staat dat twee personen van de Douane Sdiiphoigeautoriseerdwaren
voor PSV de Belasting’dienst heeft in react ie hlerop verklaard dat de Douane FSV niet gebrulkteen dat de genoemde autorisaties het

n van niettiidig gecorrigeerde rechten naeen interne overstap naarde Douane fdossierstuk 223gevoigware
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omzetbelastiny
^^ Daamaast is do rde staatssetietarisseii Van Financien toegelicht dat ESV in 2 013 is

gebmikt Voorhet initieel vullen van het risicoclassificatiemodel voor Toeslagen ^^

Verwijderd

voora^aand aande a^fte van een btw mammer en in een model

gericht op autohandelaren

□ s detecteeide

Alle onderdelen vandeBelastingdienstdieFSV op een cfandere maniergebmiktenzijnmhet organogram
hiema zwart omcirkeld ^^

S IB i iOrgarisatie

^DslIb^ ^pLifull

Concemdlrectles

fardu^fe uttvd
Dou»n« Kl IV

CBtn»l«nRnancKn C6T

Corporate Mgittefl CPCd UituBering FlK«k en urMlxheZaken fiZ
1

iCTiAcKlersMIfnBi lnromt4tleuoonl«filii8«iiIiaiMliHnrnf IV O

unvoenw en

Vaktechniek VT

Controlm Fii C F UMSenen Analytics

ftKale en JurTdlseheZaken fIZ BetasUngdieiKt a 06PCemmunlMtle

Informnlevooizlenlneen Dsiabaheerflng IV D

— Ulwoerln£s enH

I
InnovattsenSmteiie l S

5ha^ aiWteiipan
UHB

FInarxIeelenManaKementInronnatle F HI
0£ P0^

r
— OntrumvaorFacMlE CFD

9unHaiDlreci«ir Sa— Irwovadeen Strangle Ibi

VerwndeKiOrgantulleenPersoneeF ObP

Switch Switch

aureau Directeur gerveraai —

cpitwr r Or^anoffram Belasdn^^ienst^^

Uiteen interview met een teamleider IntensiefToezicht binnen de directie Particiilieren volgt dat FSV

expliciet bedoeldwas als gemeenschappelijke plek ora signalen over de segraenCen been te kunnen

bundelen omdat men geen gemeenschappelijkklantenbestand’ had
^^ Door eenbij de ontwifckeling van

FSV betrokkenfimctioneel beheerder is in dit leader verklaard

Het ty s iiesti ds een van de weinige ^stemen ofeigenlijk het enige systeem tvat doorheel Nederland mrhte Wat

doordeBdastingdUnstgehruiktkon warden alsjegeautoriseerd wasendatje kon zienrStelnoudatikeensignaal
binnen hijg en dat krijgik in Rotterdam binnen maarhetzou2X3 maarkunnen zijn dathetsignaal in Utrecht ookal

eensam dehand isgeweest ofin Groningen am de hand isgeweestDatwas hetgrote voordeel van ditsysteemje kon

zien van er is lets aan dehand 00k in ten andere regio

^ 5tatistisch_relevant digitaal aangeleverddoordeBelastingdierstaan de APop 21 augjstus 2i 20Cdossierstuk78 er Interview

HandhavingsadviseurMKBd d 14 4 202Q dlgitaalaargeleverd doordeBelastingdienstaan deAPop 29juni2020Cdossief^jk31
“Antwoord vraag 23 \r\Asnhs^gse Hsndelfngen 2019 20 rr 3439 7ie ookpatina 60 vaniietKPMG rapport
®

Pagina 3 van GEB van FSV van november 2019 ber oemt de gebruikers van FSV Uit FSVzelfvolgt ookd at deze onderdeler FSV op

enig moment hebbengebrjikt via dezogenaamdecompetenteeenheder gekoppeld aar de rredewerkers opgenomer in de tabel

Medewerkers in FSV zieAnaljfse APtabel Medewerkers dossierstiik228

^ ORGANOGRAM BelastingdienstTopstructiiur Ketens 270319 digitaal aangeleverd door de Belastingdierstaan de APop29 juni 2020
dosaierstuksi

^Pagina 3 van Interview P IntensiefToezicht d d 15 4 2D20 digitaal aangeleverd doorde Belastingdierst aan deAP op 29 juni 2020

dossierstukBI

^

Pagira 69 en 70 van verslagverklaringen rredewerkers Belastingdienst werkirg FSVafgelegd op 30 juni 2020 dossierstukken 81 90

91 92
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FSV was dus een applicatie die Belastingdienst breedwerd ingezet zowel overde segmenten e g

Particulieren Toeslagen als over de regie s been oms^nalenin op te nemen en te gebruiken ^

3 1 4 Aantallen signalen in FSV

In deze paragraafgeeft de AP cijfemiatig inzicht in het aantal signalen dat is opgenomen in FSV

Metde vierregistratieschemLenwerden vieraparte tabellen in de database van FSV gevuld Hiemais per

tabel in de database het aantal geregistreerde signalengetoond met daarbij het totaal aantal documenten

dat als bijlage bij deze signalen is gevoegd
®
Uit de analyse van FSVvan de AP volgt dedialve dat FSV

ongeveereenhalfimljoensignalenencircahonderdduizencljjijlagenbevat Vewijderds documentgn

Naam databasetabel Aantal

geregistreerde

signalen

Aantalvan

totaal dcx umenten

als bijlage

AangiftefiraudeSignaal

TipsKlikMeldir^Signaal

ProjectOverigSignaal
InformatleVerzoekSignaal

386 475

46 734

63 340

45 735

6 516

50 821

13 348

34 395

71

9

12

8

Totaal 5^2 28^ 105 080100

Verwijderd tDe AP constateert na analyse van de signalen in FSV dat de signalen als volgt verdeel^ztjn over de twee

kemtaken van de Belastingdienst
^^

Kemtaak van totaal

Belastingen

Toeslagen
Nietbekend^

Overig^

87

10

3

0 2

Indeperiodevoora^aandaandeingebruiknanie vanFSV werden signalen over mogelijke 5aude

geregistreerdineen andere applicatie genaamd DagboekPIT Bij de overstapnaarESVzljn signalen uit

Dagboek PIT oveigenomen in FSV De tabellen hiema geven het cumulatiefaantal signalen per jaar van

registrade weer
^^
De signalen uit de jaren voor ingebruikname van FSV 4 november 2013 zijn signalen

afkomstig uit Dagboek PIT welke zijn oveigenomen in FSV ^

®De Belastingdierst heeft in dee mail van 17 november 2020 aandeAP dossierstuk12l toegelichtdatdeBelastingdienstin2Cn3een
centralestafdirectie Belastingen belastirgdienstlardelijkkartoor had met daaronderdeitien min of meerautonoomopererende

regionaledirecties
^

Analyse AP signalentabellen FSV dossierstukken235 De FSV database bevat ookdrie verwijderde items Omdatdezeverwijderde
itemstabellen nietzichtbaarwaren voor gebruikers van FSV Czie paragraaf3 6van Dnderhavigrapport heeftdeAPdezeverwijderde
itemstabellen in haar ondet7oek bjiten beschouwinggelaten
^

Analyse AP signalentabellen FSV dossierstuk235

“ In nietallesignalenishetveld Competenteeenheid ingevuld waardooronbekendisofditsignaal binnen de competentievan

Toeslagen of Belastingen valt

OnderOverigvallensignalen diegekoppeld zijn aan Belastingdienst C^ntrale Administratie BC 50 FIODen DFaA

Ana lyse AP signalentabellen FSV dossierstuk235

^

Hierbij is de datum van opname in DagboekPIT overgenomen in bet veld Datum opna me van FSV
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Totaal cumulatief Totaal cumulatiefJaar laar

2000 5 2011

2012

2013

2014

20ig

2016

2017

2018

2019

2020

131 293

215 686

279 332

348 280

411 178

461 994

488 631

512 511

538 274

542 284

2001 14

182002

2003

2004

20og

2006

2007

2008

56

170

1 296
6 571

14 471

22 895

38 217

78 283

2009

2010

3 1 5 AantallenbetrokkeiienlnFSV

In elksignaalinFSV moesthetveldBSNwordeningevulcLDe APconstateertna analyse van de in FSV

geregistreerde signalcn dat inhet veldBSN in totaal 329 629 unieke nummers zijn opgenomen ^^ Dit

aantal komt overeen met onderstaandgetal dat is opgenomen in de antwoorden van de

Staatssecietarissenvan Finaftcien op vzagenvan de iVveede Kamer overLet aantal pezsonen en

rechtspersonen in FSV

Personen Rechts-

personen

Onbehend Totaal

V66r scHoning 244 273 S 350 329 629

Figuurx sdiermajbalding brie Twegde Kameriajuli2O20

Uit Figuur2volgt dat van de 329 629 nummers er 85 350 toebehoren aan een rechtspersoon De AP

constateert na analyse van FSV dat er inderdaad 00k signalen over rechtspersonen ain opgenomenin FSV Verwijderd bedri^^

bijvoorbeeld een tip dat bij een bedrijfpersonen zwart werken De staatssecretatdssen va

hebben

n Tmtiji

van TCatnerleden geantwoorddatbinnen de rechtspersonen er ongeveer to^oooop vragen

ondemetYiers ziin
^

Door de staatssecretarissen van Finanden is in de briefvan 17 juni 2021 aan de Tweede kamer toegelicht
dat^r 1 023 t^rsonen m_FSV op 17 juni 2021 nog minderjarigwarenen dat er 759 personen waren die op Verwijdefd vandg244 273i crsQaMi

bet momentvan opname in FSV minderjarigwaren maarop 17 juni 2021 niet meer ^

De AP constateert na analyse van FSV dat signalen vaak 00k gegevens bevatten over personen waarover

bet signaal niet gaaL^ Voorbeelden biervan zijn femilieleden gastouders eigenaren van bedrijven en

dpgevers Hoe vaak gegevens over deze personenvoodcomen in bet veld Aantekening ofin documenten is

niet te kwantificeren Daamaastgeldt dat de databasetabel AangiftefraudeSignaal devolgende velden

bevatvoor identificerende nummers die kunnen veiwijzen naar natuurlijke personen ^Fiscaal

^

Analyse APsignalentabel len FSV{dossierstukken 235

®Pagina1van Beantwoordingso ftv bijlagebij Kafne ^iukken 2m 20 3toe6 nT 6 Z

“ Kamerstukken II 2020 21 31Q66 nr S17 d 7

” Kamsisbikksn 2020 21 31066 nr 852 p 8

^ Dit is door de Belastingdienst ookals lodanig erirend ziepagina 6 van de GEB vanFSV van november 2019
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dienstverlener Bsn Inhoudsplichtige LH nr’ BeconNummer’^ Partner Bsn’ en LRK Uit een anal3rse
van FSV doorde AP volgt dat hetaantalunieke nummers in deze velden 48 994 betreftJ^ Naarverwachting
zal hiervan eengedeelte verwijzen naai rechtspersonen

3 1 6 Conclusie

In deze paragraafis geconstateerd dat KV U gebruikt vanaf4 november 2013 tot en met 27 februari 2020

Ook is vastgesteld dat FSV breed binnen de Belastingdienst werdgebruikt en bedoeld was ab segment

overstijgende database De onderdelen Particulieren MKB en Toeslagen voerden signalen in FSV op en

onderzoditen de binnengekomen signalen Deze directies en andere onderdelen van de Belastii^dienst

raadpleegden de signalen in FSV voor verscheidene doeleinden De fimctionaliteitvan FSV bestond

afkankeUjkvan de toegekende rol uit zien ofBSN voorkomt ofniet raadplegen opvoeren muteren

esportereninWord en Excelenverwijderen Daamaasthad FSV eensignaalfunctie diebij opvoeren van

een nieuwsignaalaar^afboeveel signalen er al in FSV stonden op naamvan hetbetrefiende BSN In deze

paragraafis ook vastgesteld dat FSV een halfrmljoen signalen enhonderdduizenddocunienten bevat

waarvan 87 van de signalen binnen de competentie van Belastii^en valt en 10 binnen de competentie
van Toeslagen De signalen stanmien uitde jaren 2000 2020 In deze paragraafis tot slot vastgesteld dat

FSV in ieder geval over 2 44 273 personen waaronder minderjaiigen en ^0 0 00 ondememeis gegevens

bevat

3 2 Verschillendesoorten signaled in FSV

Uit de Handleiding Dagboek FSV van oktober 2013 volgt datFSV bedoeld was voor de registratie van

verschiUende soorten signalenvan mogelijke en vastgestelde fcaude

“Primair is deze appUcatie orttwikkeld voorde registratie van alle soorten sianaien van “systeertrfraude Hiermee

vffordt hoq^zakeUJk bedoeld het min ofmeeropzettelijke misbruiken vanJiscale regelingen Dithangeldenvoor

inkomstenbelasting loonbelasting omzetbelctsting maarook voor de verschiUende Toeslagen kuur zorg

kinderopvang enzovoort De applicatie hm ookgebmiktworden voor de registratie van tips ldiks sianalen proiecten

petsegment regionaal pkatselijk in hetSitbject Gerichte Toezickt SC T en

verzoeken om mformatie bijvoorbeeld verzoeken in hetkadervan strafiechtelijke onderzoeken hijv zogenaamdeart
iz6ndverzoehen misbmikvan hijstandsmtkeringen RISC verzoeken enzovoort onderstrepingAP

^^

De AP constateert dat de Handleiding Dagboek FSV geenverdere toelichting geeft op deze soorten

signalen Om deze redenheeft de AP gekozen voor een eigen indeUng In de volgende drie paragrafen

beschrijft deAP de doorhaar geidentificeerde drie hoofdcategorieen van signalen interne signalenvan

mogelijke fraude externe signalen van mogelijke firaude en infonnatieveizoeken Vervolgens beschrijft

paragraaf3 2 4 dat nietaUeen mogelijke daders maar ook slachtoffers van fraude zijn opgenomen in FSV

Tot slot geeft de AP in paragraaf3 2 5 het globale verloop van het registrerenvan interne en externe

signaleneninfbrmatieverzoeken door de tijdheen

Begstratienummer i oorbelastirgconsLlentofadminiatratiekartocpr
™

Analyse AP signalentabellen FSV dossierstukken235

”

Paging 2 van Handleiding DagboekFSV
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3^ 1 Internesignalen van mogelijke fraude

Uit openbare infomiatie infomiatie ontvangenvan de Belastingdienst en de analyse van FSV door deAP

volgt dat FSV in ieder geval de volgende signalen met interne herkomstbevat ^^

1 De door toepassing vanselectieregels gericht op bet detecteren van systeemfiaude met

inkomstenbelasting uitgeworpenverzoeken omvoorlopige teniggave vanbelastingenen
definitieve aangiftesJook genoemd project 1043

2 De door toepassing vanselectieregels gericht op het detecteren van toesUgenfraude uiigeworpen

aanvragenvan toeslagen en aanvragen tot wijzigingen van toeslagen

3 De pers onen tvaarbij fraude is vas^esteld en die op de Toezichtlijstvan de directie Toeslagen
stondsnP

4 Meldingen vanvastgesteldefiaude doorpersonenvanuithet CombiteamAanpak Facilitators

CAF team werkzaambinnen de Belastingdienst
^

5 Signalen van mogelijke firaude vanuit reguliere toezichtteams binnen Belastingen en Toeslagen

Verwijderd vooilopi^
Verwijderd enverzDekenomvoDrbpigetemggavevan

belastingen

De onder 1 en 2 besdireven door selectieregeb uitgeworpen aangifles aanvragen werden handmatig

gecontroleerd door medewerkers van de Belastingdienst ^^

Onder 1 is hetbegrip systeemfraude genoemd In een door de staatssecretarissen van Financien aan de

Tweede Kamer toegezonden toelichdi^vande Belastingdienst op projectcode 1043 is de vo^ende
definitie gegeven van dit begrip

Bijsysteemfitiudewordt doormiddel van onjidstegegevens mishruikgemaaktvanhet^teem om ten onrechte

geldhedragen in de vorm van voorlopige aandagen ofdefinitieve actnslctgen te ontvangen

Uit de toelichting volgt o ok dat systeemfiaude zowel door een individuele belastii^lichtige ab

georganiseerd via een fadlitatorkonwordengepleegd ^

Tot begin 2018 werden alle aangiftes die warenui^eworpen in het kadervan de aanpak van systeemfraude
met inkomstenbelasting als interne signalen voorhetbetreflfende belastingjaar opgenomen in FSV in

paragraaf3 4 3 wordttoegelichtwaaromde Belastingdiensthiermee begin 2018 is gestopt 7® Door

medewerkers van Particulierenis verklaard dat het opnemen van deze signalen inbulkgebeurde door een

ingevuld Excel sjabloon te uploaden in FSV ^^ De AP constateert na analyse van deze signalen dat hierbij

geregeld een standaard tekst in het veld Aantekening is meegegeven Uit deze teksten volgt datde

selectieregels gericht op belastii^fraude in ieder geval zagen op onregelmatigheden in afbrekposten zoals

2 Feitenrelaas project 104S bijlagebijAj 7Te sfi iWa 77 20 21 31066 nr 711 Pagina s2 31enS0 S1vanverslagverl laringen
medewerl«ers Belastingdienst werldng FSV ai^legd op30juni 2020 dossierstukken3l 90 91 9^ Vragenlijstbefiandeling

fraudesignalen intersief toezicht 24 feb en 20200123 Vragenlijst beha ndel ing fraudesignaler Toeslageriafeb beiden digitaa I

aangeleverd doorde Belastingdienst aan deAPop 29 jiir 12020 tdossierstuk311 Pagina s37 29 54 55 78 SO en bijIagenCvan KPJVG

rapport
^

ParagraafC 2 2i«n hetKPMG rapport en antwoordenvreger 14 29 in Kamsr^ukken l 20i2\ y\Q99 nr 710 Een BSNwerd opde

toezichtlijst geplaatst alserisvastgestelddatersprake is misbruikofoneigenlijkgebrulkvan toeslagen doorde betrokkene

Paginas van Feitenrelaas pro]ecti043 bijiage bij Ksmet^ukken f2Qf7\ lAQee nr Tii

”

Paginaiovan Feitenrelaas project 1043 bijiage bij Kame^lstukk8n f20l2^ ^^Q66 nr 711 Paragrafer 52 1 1 van KPMG rapoort

fegina 2van Feitenrelaas prDjectcode1043 stand oktober2020 bijla^ b\\ Kamerstukkennr 711

^

Paging 9van Feitenrelaas projectcode1043 stand oktober 2020 bijiage bij Kamsrstukk n nr 711

^ Antwoord vraag 17 van Asnhangs^Hsndefingen 2020 21 357

^

RaginaSenSOvanverslagverklaringen medewerkers Belastingdienstwerking FSV a fgelegd op30 juri2020 dossierstjkken 81 90

91 92
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zorgkosten studiekosteiv giften kosten levensonderhoud kinderen onder de 21 jaar alimentatie kosCen

eigen woning reiskosten
So

Externesignalen van mogel]jke fraude322

Uit openbare infbmiatie infomiatie ontvangenvan de Belastingdienst en de analyse van FSV door deAP

volgt dat FSV in ieder geval de volgende signalen met exteme herkomstbevat

Meld Misdaad Anoniem meldingen

Tips van buigers en bedrijven ontvangen via de digitale meldpunten op de website van de

Belastingdienst post telefoon ofaan de balie

Meldingen van vemioedens van 5aude door personen vannit andere semi overbeden zoals het Verwijderd vaatgesteide 5aade

UWV SVB gemeenten inspectes Kamervan Koophandel politie OpenbaarMinisterie biema

het OM GGD’en

Meldingen van vemioedens van fraude^oor personen^niiit samenwerkingsverbanden zoals Verwijderdi vaMggHteide fiajde

de Regionale informatieve en expertisecentra RIEC s Landelijke stiiuigroep interventieteams

artikel64 WetSUWI en InfomiatieKnooppuntZoigfiraude

Meldingen van vemioedens van fhtude vanuit de HOD ende Douane

Si

VerWijderdi vemgendeetivastgeatelde aude

Over het registrerenvan exteme signalen is door de Belastingdienst verklaard dat medewerkers van MKB

in principe alle bij hen binnengekomen exteme signalen in ESV regisceeerden ^^ Uit het rapportvan KPMG

volgt dat binnen Particulieren net als binnen MKB in principe ook alle ontvangenexteme signalen in

FSV werden geregistreerd
®

Vandegeregistreerde signalen binnen MKB en Particulierenwerd slechts een

deel op enig moment onderzocht ^ De Belastingdienst heeft tevens verklaard dat medewerkers van

Toeslagen alleen die signalen in ESV registceerden die door hen als ondeiz oekwaardig waren beoordeeld

De staatssecretarissenvanFinancien hebben aan de Tweede Kamer toegelichtdat voor Toeslagen deze

werkwijze leidde tot opname in FSV van ongeveer 10 van de ontyangenberichteri

86

^^ ^Verwijderd exteme signaler

Informatieverzoeken vanuit medeoverheden3 23

Uit de GEB van FSV van november 2 019 volgt dat ketjggisfaer«i_vaninformatieverzoekensgecifigkinFSV _^^^
r^ |Verwijderdi opt^men

hetvolgende doelhad

® Dit2iet op signalen in databasetabel AangiftefraudeSignaal waarbij in hetveld Bronisingevuld Query Qjety DA jaartal Qjeiy
yT jaartal TIPbekend‘ ofvarianter hierop zieAnalyseAPsignalentabellenFSV dossierstuk235

Verkennirg informatiestromen fraudesignaler FIODmet aanvulll ngen 20200514 Vrager lijst Verkenring inriditi ng

informatiestromen 20200406_MKB_v1 0j IrrterviewToeslagen d d 21 4 2020 |D en IK def Interview EOS d d 24 4 2020 IK en ME

def alien digitaal aangeleverd door de Belastingdienst aan de AP op 29 junl 2020 dossierstuk31 GEB van FSV november 2019 Notitie

Fra ude meldpunten Belastingdienst bij lage bij Ksmerstukken 2019 20 31066 nr 632

DezeMMA ineldinger kwamer binnen bijde FIODdiesignalen indienrelevart doorstujrdenaardedirecties binnen Belastingen

enToeslager IndedatabasetabelTipsKlikMeldingisir het veldMelderBronTipgever bij 37 van de signalen Anoniem ingevjlden bij
6 MMA

® Antwoord vraagi in 20210316 reactie aanAP vervolgvrager infbrmatieverzoek gebruik FSV bij lage 2 van documenten digitaal

aangeleverd doorde Belastingdienst aan de APop 26 maart2021 dossierstuk175 paginaSO van verslagverklaringen medewerkers

BelastingdienstwerkingFSVafgelegd op 30 juni 2020 dossierstukken 81 90 91 92 paragraaf 5 1 1 1 van het KPMG rapport

“Zieparagraaf53 i i vanhetKPMG rapport

Zie pagina 27vanverslagverklaringen medewerkers Belastingdiensta^elegdopsojuni 2020 dossierstukken 31 90 91 92 en

pagina 2 en 3 van Kamerstukken 31066 nr 632

Antwwrd vraagl in 20210316 reactie aanAP vervolgvra^ninformatieverroekgebrjikFSV bijlage2van documenten digitaal

aangeleverd doorde BdastingdienstaandeAPop 26 maart 2021 dossierstuk173 pagina40 van verslagverklaringer medewerkers

Belastingdienst werkirg FSVafgelegd op30 juni 2020Cdossierstukken 81 90 91 92 paragraaf 52 1 1 van het KPMG rapport

®^F^gina5van beantwoording so fsv bijiagebij me s ^e 7 2019 20 31066 nr 682

62
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Vastleggenvan contra infonmtie renseignementenvanmtket tendelestatistisckonderbomvde ervarmgsgegeven

dot een significantdeel van snbjecten waarvan informatie wordt opgevraagd fscadgezien aanvidlende aandackt

verdientofmogeUjkheiddatdebetrokkeneookfiscaalnaderonderzocktofgetoetstmoetworden Vermoedensvan

misbruikdoetzich veehl regeling overstijgend vooren er is een wederzijdse relatie doordat inhomen en vermogen

mede bepalend is voormnspmken opdiverse regdingen buitendefiscale context

De AP constateert na analyse van de in FSV geregistreerde informatieverzoeken dat de verzoeken om

infonnatie voomamelijk afkomstigwaren van de volgende instanties ®^

Gemeenten

De gemeente heeft op grondvan de Participatiewet de taak om te zoigen dat iedereen een inkomen heeft

ookmensendie nietin staatzijn om in het eigen levensonderhoudte voorzien bijstand Inhetkadervan

deze taak bijvoorbeeld omte controleren ofeenbijstandsgerechtigde zich aanzijn haar verplichtingen
houdt kan eengemeente op grond van artikel 64 Participatiewet finandele infbnnatie opvragen bij de

Belastingdienst die op grondvan genoemde bepaling verplicht is de gegevens te verstrekken

LanddijkBureauBIBOB LBB

Het LBB beoordeelt op verzoek van overheden de mate van gevaar dat bijvoorbeeld eenveigunning
raisbruikt kan wordenvoor criminele activiteiten Ten behoeve hiervan kanhet LBB op grondvan axtikel

27Wetbevorderingintegriteitsbeoordelii^en doorhet openbaarbestuur Wet Bibob informatie

opvragen bi de Belastingdienst die op grond van genoemde bepalir^ verplicht is de gegevens te

verstrekken

LctndelijkBureauInntng Onderhoydsbtjdragen LBIO

HetLBIO is een overheidsinstantie die kanworden ir^eschakeldals een ex partnerweigertalimentatiete
betalenvoorkinderen tot 21 jaar en ofvoor de ex partner Voor deze taakheeft het LBIO inzicht nodig in

definanciele sitnatie vande ex partner Daarvoorkanhet LBIO op grondvan artikel 23 Wet Landelijk
BureauInning Onderhoudsbijdiagen een verzoek ominformatie doen bij de Belastingdienst die op grond
van genoemde bepaling verplicht is de gegevens te verstrekken

Pditie OM

Ingeval vaneen verdenking vaneenmisdrijfals omschreven in artikel 67 eerstelid Wetboekvan

Strafvordering WvS kan inhet belang van het stra echtelijk ondeizoek op grondvan artikel I26ndWvS

informatie wordengevoiderd bij de Belastingdienst Voorbeelden vangenoemde misdrijven zijn

misdrijven waarop een gevangenisstrafvan vier jaren ofmeer is gesteld valsheid metgeschriften bedrog

mishandeling etc

Informatieverzoeken zijnvoomamelijk doorde directie MKB in FSV opgenomen
® ’

Paging 13vandeGEBvarFSV novemberZOIS Dit betreftalleen riet structurele verzoeken om informatie aande Belastingdienst
vanuitmedeovertieden overindividuele belastirgpliditigen en ontvangersvan toeslagen zie pagina 5 van GEB var FSV november

2019 versieen paging 3 van 20200514 VragenlijstVeikenninginrichting I nformatiestromen20200406_MKB_v1 0 digitaal aargeleverd
door de Belastingdienst aan deAPop 9j jr 12020 dossietstuksi

^

Ditbetreftdepartijen die zijn opgenomen in fietveldOpvragendelnstantieindedatabasetabel InformatieveizoekSignaaIrZie
Ana lyse AP InformatieverzoekSigna al FSV dossierstuk232 Ch erige i nsta nties opgenomen in dit veld zijn o a de Kansspela Jtoriteit

SVe IND FIOD DUO

Schets Inrichting Frajdeteams MKB versiel 1 Kadernota Inrichting F raudeteams MKB versie 0 S en Facultatieve PIA EOS

informatielokettenv1 04_MT30april2013 bijiagen 1 2 en 7 van docjmenten digitaal aangeleverd doorde Selastirgdienst aandeAP

op16april 2021 dossierstuklSS
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De AP constateert na analyse van de in FSV geregistreerde infomiatieverzoeken dat ergeen sprake was

van unifonne registratie van infoimatieveizoeken Soms is alleenhet BSN van de persoonwaarover

infonnatie is opgevraagd ende naain van de opvragende instantie geregistreerd in andere gevallen is ook

het veizoekvan de instantie opgenomen en in weer andere gevallen is ook de door de Belastingdienst
verstrekte gegevens over de betrokken als bijlage aan het signaal in FSV toegevoegd

Ven«ijdeid i|

132A Slachtoffersvanfraude

In antwoorden op Kamervragen is door de stsatssecretaris van FinandenVijlbriefaangegeven dat FSV ook

gebruikt is voorket registreren van slaclitaf rs van identiteits tiaude ^
FSVbevatgeen aparte tabel

waarin slachtoffers konden worden geregistreerd DeAP schat in dat er in FSV orgeveer 1500 slachtoflfers

zijn opgenomen
^^

3 2 5 Globale verloop registratie verschillende soorten signalen

Onderstaande graiiek vertoontglobaalhet verloop van het registreren van interne en esteme signalen en

infoimatieverzoekendoor de tijdheen
’ De grafiek laat ten eerste zien dat het registrerenvan interne

signalen inESVeenpiekkende in 2012 endaama sterk is gedaalden datperbegin aoiBketaantallaagis
als gevolg van het stoppen van het tiploaden van de resultaten van jaarlijks toegepaste selectieregels op

aangiftes en aanvragen Daamaast toont de grafiek een stijgend verloop in het aantal geregistreerde
infonnatieverzoekenin FSV eneen stijgend en licht dalendverloop van het aantal externe signalen

opgenomen in FSV

eoMD

KIMQ

dOOOO

20 MO

2001 2M 2012 2Q1S

Jaartai

— Ertewi Inlormeliaver^oak trltem

Figuurygraji^globad verloop aantsUen signalenperjhnr

Antwoord vraag 9 Aar hangselH3nde ^geni}2^ i 2\ nr 32l9

Het aantal regiatraties in databasetabel AangiflefraudeSignaal net Sladitoffer in liet veld Rol zie Analyse APtabel

AangiftefrajdeSignaaKdossierstuk229

^Analyse APsignalentabellen FSV doss ierstjkken 233 De grafiekisgebaseerd op de signalen die deAPheeft kunnen indeien In de

drie hoofdcategorieen circa 90
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3^ 6 Conclusie

Indezeparagraafis geconstateerddatinFSV signalen met interne herkomst signalen metexteme

herkomsten infonnatieveizoeken^welke ookak signaalwerdenbeschouwd bevat Totbegin 2018 werden

in FSV de jaarlijks riitgewoipen aangiftes aanvr^en meteen verhoogde kans op fraude op basis van

selectiemodellen opgenomen in FSV Andere interne signalen die in iedergeval in FSV staan zijn de

personen die op de Toezichtslijst vanToeslagen staan doorhet CAF teamgeidendficeerde fraudenrs en

signalenvan medewerkers binnen Belastingen en Toeslagenvanuit bun reguliere werk FSV bevat 00k

signalenmet exteme berkomst z oals anonieme tips vanburgers en bedrijven Daamaastbevat ESV

^^^^^^Verwijderd mogelijkegnvagtiggstjelde

samenw€rldngsverbandentTev€ns is vastgesteld dat FSV signalen over slachtofiers bevat Verwjjderd De APconstateeitdatd e sigaaleavarierenvan
vermoedens tot vasl^estelde fiaude

3 3 Degegevensinde signalen in FSV

Inparagraaf3 3 1 beschrijft de AP nit welkevelden de signalenin FSV bestondenen wat voor soorten

documenten erals bijlagenzijn toegevoegd Daarna wordt aditereenvolgens besproken ofeninhoeverre

denationaliteitvanpersonen paragaaf3 3 3 medischegegevens paragraaf 3 3 4 engegevens over

straibare feiten en stra echtelijke veroordelingen paragraaf3 3 5} voorkomen in FSV

3 3 1 De velden en de bijiagen

Zoals beschreven inparagraaf3 1 4 waren er in FSV vier registratieschermen beschikbaar om signalen mee

in te voeren die vieraparte tabellenin de database van FSV vulden In Bijiage 2 van dit rapport is per

databasetabel een overzicht gegeven van de velden met daarbij aangegevenhoe vaak betveld is gevuJd

Het eerste veld in elke databasetabel betreftbet BSN van de persoon waaroverhetsignaalgaat Daamaast

konden er extragegevens over de betreffende persoon zijn ingevuJd zoals NAW gegevens

rekeningnummerenlP adxes Inhet verplicbte veld Aliddel staan gegevens als IHVOverigen’ of‘Huur

Toeslagen enlijktdaarmee te zijn bedoeld voorbet middelwaarmee mogelijk werdgefiraudeerd Ook

moest in elksignaalbetbelastingjaarworden ingevuJd waarop de mogelijke fraude zag Alle

databasetabellenbebalve ProjectOverigSignaalhebben een veld voor debron herkomst vanbetsignaal In

dit kader is doorde staatssecretaris van Finandm erkend dat dit veld vaak geenbruikbare informatie

bevat

“Het isnuaiweidmdelijkdatde reden vooropmme inFSVvoor een grootdeei van degeregistr€€Tdemensen niet

meerte achterhaien is Zo iseensign^cantdeel ca 100 000 van de jegistratiesajkomstig nit oudereapplicaties Bij
ket overzetten vandeze registratiesnaarFSVisde oorsprongnietherleidhaarvastgelegd Ookvoorveelnieuwere

registmties is ergeen bruikbare bron bijvoorbeeld dser ‘overigis ingevuld
^^

In de databasetabellen AangiftefiraudeSignaal TipKlikMeldingSignaal en ProjectOverigSignaal waren er

00kveldenbeschikbaarwaarmeekon worden vastgelegd cfbet signaal hadgeleid tot een coirectie een

boete en ofeen straftechtelijke bescbikking De percentages achterdeze velden in Bijiage 2 laten zien dat

deze velden weinig zijn gebniikt

^Paging 2 van ^mefsti kker 2020f2\ 31066 nr 826
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Elk van de vier databasetabeDen heeft een vrij tekstveld Aantekening welke in praktiscli alle signalen is

gebruikt In dit veld is niimte voorS ooo karakters wat neerkomt op twee paginal tekst ^5 AP

constateertna analyse van FSV datinditveldveelenuiteenlopendeinfoimatieisingevuJd zoook

medisclie gegevens ennationaliteit ziede volgendeparagrafen 3 3 3 en 3 3 4

Aaneensignaal in FSV konden een ofmeerdocumenten als bijlage n worden toegevoegd De AP

constateertna analyse van FSV dat eraansignalen ondermeer e mails Word docimienten Excelsheets

PDF docTJimenten foto s en textfiles zijn toegevoegd In paragraaf 3 3 5 is beschreven dat een deel van deze

documenten afkomstig zijn van de politie bet OM en de FIOD en strafbare feiten en strafirecbtelijke

veroordelingen van personen beschrijven

3 3 2 Wel nietterugkoppelingin FSV van resultaat onderzoeksignaal

In de vorige par^raafis geconstateerd dat FSV de mogelijkheid gafom in een signaal vast te leggen
waartoe bet signaal hadgeleid correctie boete strafrechtelijke bescbikking nmar dat deze velden weinig
werden gebruikt In ditkaderbeeft de Belastingdienstscbiiftelijkverklaard dat medewerkers van MKB en

ParticuliereninpnncipeFSV alleengebruiktenvoorbetregistrerenvansignalenennietomookde
uitkomstenvan eventuele onderzoeken naar signalen in vast te leggen en dat medewerkers van Toeslagen
wel FSV gebruikten omgevolgen vansignalen vast te leggen

®^

In ditkader is vanbelang de volgende kritiscbe condusie in eeninteme nodtie van 18 September 2019

gericht aan de staatssecretaris van Financien

Door het ontbreken van een zaakvolgsysteem is op dit momentgeen ofnauweiijks inzicht in welhpercentage van de

meldingenuitdndelijklddtteteenvervcig zodseen fiscde boeteofeen rolspeelt instrajrechtelijkonderzoek
Daardoor is de toeaevoegdewaarde voortoedchten opsporina van signad op dit momentnietaoed vastte

stellen
’

onderstrepmgAPP^

333 Natbnalitert

Om een indruk te krijgen van de omvang van het verwerkenvan de natdonaliteitvan personen in FSV heeft

deAP de velden van FSV geanalyseerd DeAP constateert allereerst dat geen van de vier databasetabellen

een specifiek veldheeftomiemands nationaliteit In vast te l^gen Wel bevat de bescbrijvingen Inhetveld

Aantekening soms ookiemands nationaliteit De tabelbiema toontbetaantalsgnalen vi^arin indit veld

een nationaliteitvaneenpersoon is opgenomen
^^

^F^gina s13 24 28en33van Ontwikkelspecificatie Dagboek FSVv1 1 bijlag€2 vandDoimentendigitaal aangeleverd doorde

Belastingdienstaande APop26juri 2020 dossleretLjk23

Antwoord vraagi vervolgvragen informatieverzoekgebniik FSV bijiage 2var documenten digitaal aargeleverd door de

Belastingdienst aan de APop26 maart2021 dossierstjk175 Zie 00k paragrafen 5 1 13 5 2 13 van het KPMG rapport
”

Paginal van NotitieFraude meldpjrten Belastingdiensf bijiagebij A5 TO yfwWe r 2019 20 31066 nr 632 Ook beroemd op

Tabblad Wilier van WMKtoets v20i8 FSV bijiage 26 van documenten digitaal aangelevetd doorde Belastingdienst aan de APop 21

augustus2020 dossierstuk78 waar staat Opbrengstsignatennietkwantificeattsar
Ana lyse AP nationaliteit dossierstuk 236 DeAP heeft hierbijdelijstnati oral iteiten gebruikt die is opgenomen inbijIa^Dvan het

ra ppo rt va n KPMGJJeAP is ha ndmatig door alle signalen gegaanomgekerte stellen dat hetechtomeen nationaliteit van een

persoongngenbijvoorbeeid nietomeen mandieTrans heetteofeenaanduidingvaneen plaatsofvoorwerpzoais Chinees

restaurant ofTurkse lira De teiii ngverschilt va n de telling op pa gina 122 van het KPMG rapport omdat KPMG de geschoorde
databasevan FSV heeft gebnjikt zle pagina 18 van het KPMG rapport er deAP heeft de ongeschoondeversle

^ Verwijderd zieBylage4van ditr^pport
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Kemtaak Aantal signakn met

nationaliteit en

van totaa] aantal

signalen

Belastingen

Toeslagen

0 3

1 0

1477

557

Op basis van de djfers constateert de AP dat ergeensprake was van eenstnicturele registratie van

nationaliteit in ESV maarwel datde nationaliteit van een persoon afen toe is geregistreerd in FSV

3 3 4 Medlsche gegevens

Om een indnik te krijgen van de omvang van het voorkomen van medisdie gegevens van peisonen in FSV

heeft de AP de veldenvanKV geanalyseerd Ookvoor medische gegevens geldtdater geen spedfiek veld

in de registratieschermenvan FSV \vas maar dat dit wel kon zijn genoteerd in hetveld Aantekenii^ De

tabelhiema toonthetaantalsignalenwaaiininditveldeenmedischegegeven overeen persoon

voorkomti®^

Kemtaak Aantal signalen met medische

gegeven s

van totaal

aantal signalen

Verwijderd OHgeveerBelastingen

Toeslagen

^jrcaiS goo^

0 26142

Uit deze djfers volgt dat ergeen sprake was van een structurele registratie van medische gegevens in FSV

maar wel dat er afen toe medische gegevens van een persoon staan geregistreerd in FSV
^ ’^

3 3 5 Strafbare feiten en strafrechtelijke veroordelingeti

Om een indruk te krijgen van de omvang van het verwerkenvan strafbare feiten gepleegd door personen

en strafirechtelijke veroordelingen van personen in ESV ende contextwaarin ditgebeinde heeft de APde

docinnenten die als bijlagenbij signalenwaren gevoegd geanalyseerd De databasetabel

TipKlikMeldingSigiiaalbevat 7 230 signalen met PoUtie OM of FIOD in hetveld Melder Bron Tipgever

waarbij in totaal 5 917 documenten als bijlagen zijn toegevoegd De databasetabel ProjectOverigSignaal
heeft geen veldwaarin de bronvanhet signaalkon worden genoteerd idt hetveld Projecteode landelijken
uit de bijlagen toegevoegd aan signalen in deze databasetabel maakt de AP op deze databasetabel relatief

veel signalen bevat die zijn ontvangen van de polltie

Hiemavolgt een aantalvoorbeelden van documenten met strafrechtelijke g^evens die de AP heeft

aangetroffen in FSV
^“

” Ana lyse AP medisch dossierstLik237

00 Pit betneft een benaderingaande hand van tekstaralvse omdat het totaal aantal signalen met medischetermen tegroot wasom

Verwijderd Delijstgezochtdrriedischetermeniscfiseromer ir

BjIageSvanhet h apport

hsrflruaf ip

01 DeAP heeft geen doordeburgeraargeleverdebewijsstukken ir FSV aangetroffen
02 De AP heeft hieivoor op woorden als politie pfoces verbaar W mutatierapport Wv ^ontneming Vonnis gezocht in de folder

metdaarin a He bijlagen bij signalen in FSV Aangezien FSV honderddjizerd documenten bevat heeftdeAP logischerwijs slechts eer

subsetbekeken
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Hennepberichten poHtie

Ditzijn meldingen vandepolitiedater op eenbq^aald adres op een bepaalde datum een hennqpkwekerij
is aangetroffeiL De meldingen zijn afkoinstig van vijfregionale eenhedenvandepolide overdejaren2 0i3
202o De meldii^ vaakin de vortn van standaard formatdat als bijlage is toegevoegd aan het signaal
bevathetBSN NAW gegevens geboortedatum en plaats het aantal kweekruimteSf het aantal oogsten en

hetgeschatte wederrechtelijk verkregen voordeel

Processen verbaaJpoUtie

Beschrijvir^envan feiten vastgestelddoor de politie op enig moment zoals aangetroffen geldsoimnen

tijdens een doorzoekingvaneen pand ofvoertuig onverldaarbaar bezit illegale prostitutie zwart werker4

drugshandel opliditing witwassen Vaakzijn deze feitenbeschreven in documenten die als bijlage zijn

toegevoegd aan het signaal De AP constateert dat deze documenten vaak uitgebreide en gedetailleerde

beschrijvingengeven van wat de opsporingsambtenaarvan de politie precies in zijn onderzoek heeft

aangetroffen Zo heeft de AP bijvoorbeeld uitgebreide verklaringen envetiioren vanverdaditen

aangetroffen beschrijvingenvan eerder begane stxafbaie feiten kentekens en geschatte waardes van

aangehouden auto s kopieen paspoort overzichten openstaande boetes fotoniateriaal en ofer

bijvoorbeeld sprain vjas vanvuurwapenbezit

Vonnissen polkierechter
Vonnissen aangeleverd doorhet OM waarin iemand is veroordeeld tothetbetalen van een geldbedrag ter

ontneming van een geschatwederrechtelijk verkregen voordeel en vonnissenwaarin de verdachte is

vrijgesproken

3 3 6 Conclusie

In deze paragraafis geconstateerd dat een in FSV geregistreerd signaal bestaat uitin iedergeval een BSN

met daaraan gekoppeld een aantal ingevulde veldenen een tekst inhet viije tekstveldAantekening In

deze paragraafis tevens geconstateerd dat inhetveld Aantekening sporadLsch de nationaliteit van

personen is opgenomen en soms medische gegevens bevat Tot slot is geconstateerd dat FSV documenten

metgegevens over strafbare feiten gepleegd door personen en stcafrechtelijke veroordelingen van

personen bevat

3 4 DedoeleindenvanFSV

AJs ergegevens over personen worden verwerkt dan moet dit duidelijke doelernden dienen Benin april
2018 biiinen de Belastingdienst uitgevoerde privacy quickscan van FSV concludeerde dat de

verwetldngsdoeleii van FSV ‘te onbepaald waien
“^ De veelsoortige infomiatie opgenomen in FSV zie

paragrafen 3 2 en 3 3 kandniden op onduidelijke doeleinden [mmers als eenapplicatieeendnidelijkdoel
heeft en dit doel is bij iedemen bekend dan resulteert dit logischerwijs in meer consistente registratie en

mindervariatie aan gegevens Deze paragraafgaat in op de doeleindenvan FSV Inparagraaf3 4 1 wordt

beschreven welkedoelen vanFSVervoora^aandaanhetgebruikvanFSV zijngefbrmuleerd Inparagraaf

3 4 2 worden verklaringen van de Belastingdienst en passages uit het KPMG rapport opgenomen waarvdt

blijkt dat gedurende een aantal jaren het doel van het massaal opvoeren van interne signalen in FSV

onduidehjkwas Tot slot benoemtparagraaf 3 4 3 dat binnen ToeslagenFSV vooreen anderdoel werd

gebruikt dan oorspronkelijkbedoeldwas doorMKB

io3Tabblad Mogen van WMKtoets v20ia FSV bijlage 26 van documenten digitaal aangeleverd door de Belastingdienst aan de AP op 21

augustus2020 Cdo5sierstuk78
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3 A 1 Vooraf vastgestelde doeleinden van FSV

Om na te gaan welke doeleinden v66r de ingebruikname van FSV waren gefonnuleerd heeftde AP de

volgende documentenbekeksn de Ontwikkelspeci£catie Dagboek FSV van oktober 2013 de

autorisatiematrix Dagboek FSV van augustus 2013 de Handleiding Dagboek FSV van oktober 2013 en

docinnenten v^aarin de besluitvomiing over FSV kan zijn vastgelegd notulenvan direetie MT

Fraudebestiijding^
’^
en Landelijk Kantoor Eelastingen

De AP constateert dat er in de ontwikkelspecificaties FSV en de autorisatiematrix Dagboek FSV geen
doeleinden van FSV zijn gefomnileerd

^
In de Handleiding Dagboek FSVvan oktober 2013 staat het

volgende over de doeleinden

De appVicadeDagboekFSV Fmude Signalering Voorziening isbestemdvoorderegistratievanfiaudesignaUn die

voorheen in dagboekPITwerdengeregistresrd

Primair is deze appUcatie ontivikkeld voor deregistratie van idle soorten dgnalen van ^steemjmude Hiermee

wordtkoojdzakdijk bedoeld het min ofmeeropzettelijke misbndhen vanJiscderegdingen DithxngeUenvoor

mkomsterdfehstmg honhelasting omzetbelasting maar00k voor de verschiUende Toedagen kuur zorg

hinderopvang enzovoortj Deapplicatie lum 00kgebruiktworden voorde registratievan tips Mihs signalen projecten

persegment regionad phatselijk in hetSubject Gerkhte Toezicht SC T en voorde registratie van hijzondere
verzoeken om inforrmtie bijvoorbeeld verzoeken in het herdervan stre^ecktelijhe onderzoehn bijv zogenaamde art

izdhd verzoeken misbruik vanbijstandsuitkenngen RJEC verzoeken enzovoort

Door het vastleggen van deze gegevens kunnen over een bepaalde periode welUckt bepaald trends in beeld worden

gebracht hestmrlijke informatie warden verstreht en mogelijkeandere rdevante informatie worden verzameld

Deze applkatie is een voortzetting van dagboekPIT oud zoals datvanafiool doorde voorheen

Bdastingdienst Rijnmond en dtans kantoorRotterdam Dordrecht isontwikkeld engebruikt De laatstejaren is het

bide PITdagboehin gehruikbijmeerdere kantoren envormde hetde rdvanlandelijk centracd registervoorde VTA

systeemfraude
fi07

Op basis van betvooigaande constateert de AP dat in iedergeval de volgende doeleinden zijn

gefonnuleerdvoora aand aan de ingebruikname van FSV

1 ‘registrerenvan fraudesignalen
2 landelijk centraal register voorsysteemfiraude

3 betregistrerenvantips kliks signalen projecten enbijzondere verzoeken om informatie’

4 ‘trends in beeld brengen’

5 bestuurkjke informatie en mogelijk andere relevante informatie verzamelen

®“OmdatdedirectieJii1KBdestijdsals business owner vetantwoorddijk was voor FSV 2ie pagina 25 van KPMG rapport

In 2013 opgerichtvoorliet bij elkaar brengen van lossefraudebestrijdingsinitiatieven in de Belastingdienstalsmede het

ontwikkelen van een rieuwe aan pak die gericht was opsysteemfraudebestrijding pagina 2 van Rode draden u it de interviews over

het MT Fraudebestrijding van 10 oktober 2019 bijiage bij amerstc kker 19 20 310« nr 661

Ontwikkelspecificatie Dagboek FSV vl l en 2013 08 02 AutorisatieMatrix Dagboek FSV handreikingM2 bijlage2 en 14 van

documentendigitaalaargeleverd doorde BelastingdierstaandeAPop26iuni2020Cdossierstuk23

Pagina 2van Handleiding Dagboek FSV
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De AP constateert op basis van de notulen dat FSVbinnenhet MT Fraudebestrijding niot is besproken
’^®

De Belastingdienst heeft verklaarddat in de MT verslagen van hetLandelijkKantoorBelastingen ookgeen

verwijzir^en naar FSV zijn aangetroflfen
^ ^ In de notulen van de directie MKB is een passage aai^troffenj

in de notulen van 24 September 2 013
““

Daarin staat dat een doelwas het Verzamelen en uniform

vastleggen in FSV FraudeSignalenVooisiening vanalle signalendiebinnenkomenbij hetfcaudeloket
’

Dit doel valtbinnen de hiervoor opgenomen omsclirijvingen van doeleinden 1 en 3

3 4 2 I nterne signalen sjreteemfraude in FSVzonder dmdelijk doeleinde

Inparagraaf3 2 1 is geconstateerd dat tot begin 2018 de jaarlijks ‘ui^eworpen’ aangiftes en veisoeken om

voorlopige teruggaven meteen vermoeden ofhoog risico op systeemfraude inbulk in FSV werden

opgenomen De AP constateert in deze paragraafop basis van verklaringen van de Belastingdienst datbet

massaalopnemenvandeze interne signalen in FSV op eengegeven momentgeen toegevoegde waarde

meerhad maardatbelastingplichtigennog wel massaal werden geregistreerdenbewaard in FSV zonder

dat dit een duidelijk doeleinde diende

Een medewerker van een team IntensiefToeziclit binnen Particulieren heeft tegenoverde APmondeling
hetvolgende verklaard

In de hop van dejaren is onderanderehet CAFontstaan hinnen de Belastingdienst Ookin20lj Met de

samenwerking tussen CAFen systeemjrande IH dits binnen Particulieren zijn er 00kbepaalde verbeterslagen

gemaaktenandereapplkatiesgebruiktvoorhetonderhennenwm georganiseerdsysteemfiaude Daaromtt ashetmet

meernodigombijvoorbeeld inFSVperBSNhetlP ctdres op tenemen en zo teonderkennen alssamenhangzou
kunnefi zipt tussen individuele signalen Deuxtvoor wasFSVvoot ons achterhaald alsPatficuIiei en ziinde Daar

kebben wij in de loop derjaren overgesproken binnen Particulieren van moeten wij hiernou meedoorgaan ofniet

Wanthet is 00k elkekeer onze medewerker moest iedere keerweerdie datum ajdoening weer vullen Dat is weereen

extra handeling om een aangifie afte kmmen ronden Daarwas hethesiuitgenomen begin20180m ermee te stoppen

omdathet niets toevoegt Ook nietenkelalleen het opvoeren en meteen weerafdoen in FSV Wantwatisdaarde

toegevoegdewaarde van alsie iets opneemten ernooitmeernaarom kiikt fonderstrepinaAPy
’^

In de door de staatssecietarissen van Financien aan de Tweede Kamer toegezonden toelichting van de

Belastingdienst opprojectcode 1043 is dit ook benoemd

Vanafbegin2018 isgestopt metdeze registratie omdat de ervaring was dat in de prakijk deze vastlegging nietwerd

gebruiktbijdebestrijdingvansysteemfiaudeen FSVdusgeen toegevoegde waarde meerhad voorhetproces”

KPMG heeft in eenvoetnoot in haar rapport de volgende kritische kanttekening gemaakt over het in bulk

opvoeren vanbelastingplichtigen ofen toeslaggerechtigden in FSV

1C 8 wob besluit MTFraudeverslagen en presentatiesvan 24 juni 2020 be9chikbaaropwww rijksovert1eid nl documenten wob

ver7oeken 202Ci ci6 24 be luit wob verzoek verslagen managementtdam Fraudebestrijdirg Zie ook e mail van 3 mei 2021 van de

Belastingdienst aan de AP dossierstuk187

E mail van de Belastingdienst ae n de AP van 21 ju ni 2021 dossierstuk 205

™

Pagina 2 van Documentl Schetsinrichting Fraudeteama MKB vereiel l bijiagel van documenten digitaal aangelevetd doorde

Belastingdienst aandeAPop16april 2021 dossierstuk1S5

Pagina 7 van verslagverklaringen medewerkers BelastingdienstwerkingFSV afgelegd op30 juni 2020 dossierstukken SI 90 91 92
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Zoahgeconstateerd in hoofdstukj werden tot begin 2018 hetmhken helastingplichtigen oftoedaggerechtigden door

deze atmpakook in grotegetdengeregistreerd in FSVdsvrijblijtende recidhe waarschuwing voorderden

voetnoot DedirectiePortindieren heejideze meldingen zelfnietgehrmhtvoorde uitvoeringvan een recidive beleid

Dat roept de vraag op watdan vseldebeoogdejitnctie van deze melding was
”

Uit het vooigaande voIgt dat helastingplichtigen gedurende een bepaalde peiiode zonder dindelijk
doeleinde in FSV werden opgevoerd Daamaast geldt dat gedurende de gehele levensdmir van FSV er geen

signalenuit FSV werden verwijderd zie komende paragraaf3 6 waardoor in ieder geval na begin 2018 tot

27februari 2020 interne signalen zonder dnidelijk doeleinde in FSV werden bewaaid

Venwijderd «i

3 4 3 Doeleiriden FSV voor Toeslageriandersdan oorspronkelijk bedoeld

Gedurende het ondeizoek van de APheeft de Belastingdienst schriftelijk verldaard

Oorspronkelijk wasFSVbedoeldvoorhet onderdeelMKB MKB is de hoojdgebruikervande appJicatie {

ToeskgenheefiFSVopeenimderemamergebtuiktdan vanoorsprong bedoeld wasdoorMKB

De Belastingdienst keeftschiiftelijkverklaard dathiemiee werdgedoeld op de twee belangrijke versckillen

in hetgebruikvan FSV tussen de directies MICB en Particulierenenerzijds en Toeslagenanderzijds welke

zi n beschreven in de pazagrafen 3 2 2 en 3 3 2 NamelijkdatMKB en Pardculieren alle binnenkomende

signalen in FSV registreerden en Toeslagen alleen de ondeizoekwaardige signalen en datMKB en

Particulierenmpnncipenietdeuitkomstenvanhetonderzoeknaarhet signaal in FSV opnaraenen

Toeslagen wel

3AA Conclusi©

In deze paragraafis geconstateerd dat voora^aand aanhetverwerken van gegevens in FSV er vijf
doeleinden van deze verwerldngen zdjn geformuleerd l registxeren van fraudesignalen 2 landelijk
centraal registervoorsysteemfiraude 3 registreren van tips kliks signalen projecten enbijzondere
verzoeken ominformatie z trends inbeeldbrengen en 5 bestuurlijke informatie en inogelijk andere

relevante informatie verzamelen Ookis geconstateerddat FSV inde loop der tijd doorde Belastingdienst
niet meer werdgebruikt in het kader van de aanpakvan systeeinfraude maar dat tot begin 2 018 de

helastingplichtigen die in het kadervan de aanpak van systeemfraude waxengeselecteerd nogwel massaal

werden opgevoerdenbewaard in FSV Het is onduidelijkvoorwelkdoeleinde dit gebeurde Bovendien is

in deze paragraafgeconstateerd datbinnen Toeslagen ISV voor een ander doel werd gebruikt dan bedoeld

was door MKB

3 5 Onjuisteen niet geactualiseerde gegevens in FSV

Als ergegevens over een persoonwoidenveiwerkt dan behoren deze juist en actueel tezijn In apiil 20lS

was een van de conclusies van een privacy scan van FSV uitgevoerd doorde Belastingdienst
datakwaliteit heel divers’ ”^ Een contactambtenaar werkzaambij directie MKB heeft bovendien in een

intern interview gesteld dat erin FSV veelvervuilde en gedateerde gegevens’ staan dus wil je ze gebruiken

Paginal vanantwoorden inforrnatieverzoekschDnen digrtaal aangeleverd doorde Belastingdienst aar de APopIO maart 2021

dossierstuk159

TabbladMogen van WMK3 o€ts v2013 FSV bijiage 26 vandocumertendigitaal aangeleverd doorde Belastingdierstaar deAPop21

augustus2020 dossierstuk78
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danzal dat metgezond verstand moetenwordenbekekenJ“^In dezeparagraafconstateert deAP dat er

zowel onjiiiste als niet geactualiseerde gegevens in FSV staan

3 5 1 Onj uiste gegevens

Uit de volgende verklaringen volgt dat zowelbinnen de directie Toeslagen als binnende directie

Particulieren bij het opvoerenvan signalen via het registiatiescherm Aangiftefirande op enig moment het

veld Fraude werd aangevinkt zonder dat firaude was vastgesteld
”^ Dit heeft tot gevolg dat er onjuiste

gegevens in FSV staan

In een verslag van een scbnftelijk overleg is op lo juli 2 020 door de staatssecretarissenvan Finanden naar

aanleiding van onderzoek van KPMG lietvolgendegeconcludeerd

KPMG concludeertdat erbij de directie Toedagen in hetverleden risicosignalen zipt ontvangen die doer het

Fraudemeldpunt als derrmte duiddijk ‘fiaitdideiis werden beschouwd dat de aanvmkoptieJraiide direct werd

aangevinkt alvorensketsigmidlhetwlledigeondeTZoekstrajecthaddoorIopen „ Bijhet eventued mnhiedenvm

een hetaUngsregelingkebbenwebij Toeslagen moeten vaststellen dat erburgerszijn die onevenredigsehade hehben

opgelopen doordathen dezehvalificatie te mahkelijkisgegeven Dit is uiteraard onacceptabel

Uit de volgende mondelinge verklaiing van een medeweikervan de directie Particulieren volgt dat

dezelfdepraktijkplaatsvcaidbij hetmassaal opvoeren van interne signalen zie paragraaf 3 2 1 daar

werden bij het bulk importeren standaard het veld Fraude aangevinkt zonder dat er feitelijk fraude was

vastgesteld

APf Waaromwerd standaard dat vinkjefiaudeendieinvordering 1x1 gezet wat wasdaarhet idee ackter
”

BD ^Omdatwij hij de aangifie diem behandelden in onsproces in 80 even afgerond vande burgers een correctie

aanhrackten mdeamgifieinkomstenbelastmg Dusdemensenkondennietaantonendatzijdekostendiezijhadden

opgevoerd daadwerkelijkgemaakthctdden Ze hadden een onjuiste aangifie ingediend Daarwerd destijds de keuze

gemaaktom standaard een vinkjefiaudeaan te zetten omdatwij ookin de verondersteUing waren ergebeurt toch

nihsmee Hetheefigeentoegevoegdewaarde Dat beefier ookweer toegdeid dat wijeind20ip b^in 2018 zijn

gestopt met hetgebruik mahen van TSVhijhetopvoeren van aangifiefiaude
”

AP Dus eigerdijk omdatjuUie ervarmgwas80 van de mensen daar is het mderdaadfiaude
”

BD ‘Daar iseen onjuiste aangifie ingediend Datwilnietzeggen datjemeteenpraat vanfiaude Maarwijhebbener

destijds wdgekozen in die tijd om dat vinkje zo aan te zetten Ik kan niethelemaal meer tentg halen hoe het exact

gelopen is in die ajd
^^ ^

^■’^Eencortactambtenaarexartikel 84 AWR is een ambtenaarwerkzaambij de Belastingdienstdie het corrtactonderhDudtmethet

OM in het bepaler wa nreer bij fraude in26t van het strafrechthetgeeigende middel is Paginal van Interview Conta eta mbtenaar

digitaal as ngeleverd doorde Belastingd lenst aan de AP op 29 j jni 2020 dossierstuk 3i

”^UitBijlage2van het rapport volgt dat het veld Fraude ir 46 9 varde signalen ir dedatabasetabel AangiftefraudeSigraal is

aangevinkt

Pagina4van hetverslagschrifEdijkoverleg bijlage bij sman^^Jkken 2Cn9 20 ^i ]066 r ^ 6 ^

Pagina s 50 en 51 van verslag verkla ringer medewerkers BelastirgdienstwerkingFSVaf^legd op30juni 2020 dossierstukken31 90

91 92
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352 Niet geactualiseerde gegevens

Inparagraaf3 3 2 is door de AP vastgesteld dat als interne en exteme signalen door medewerkers van de

directies MKB en Particulieren vrerden onderzocht dat de bevindingen van dat ondeisoek in beginsel niet

werden teruggekoppeld in FSV Dit betekent dus dat als een belastingplichtige in FSV stond omdat

zijn haaraangifte was uitgewoipen als gevolg van een selectieregel ofomdat overhem haar een tip van

een andere burger overmogelijke firaude stond en na ondeisoek bleek dat ergeen sprake was van firaude

dat dit resultaat nietwerd genoteerd in FSV

Over het registrerenvan allebinnenkomende tips vanburgers is door een medeworkervan de directie

MKB mondelingverklaard

Wijweten 00k hijelke postwddat er een soortvan jahezie in kanzitten Hetisnietzoabereen mailhinnen komt

met mijnbuurmanheeJi eengrote auto datwij dan denkenhetzalwelwaarzijn Negenvandetienkeerdenken mj
nee dat is nietwaar Maarwij onderzoekaz ketwelom te kijken ofer lets van waarheid in zouhmnen zittm Wij

zeggennietvan ditiseenjuistsignad ofniet We registreren aUeen dathetdgnadhinnen komt
^^^

Doordat de bevindingen van een eventueel onderzoek nietwerden teruggekoppeld in FSV bleefhet

vermoeden vanfiraude endaarmee dusverouderde onjuiste informatie in FSV geregistreerdstaan

3 5 3 Conclusie

Indezeparagraafis geconstateerd dat er onjuiste gegevens in FSV staan omdatgedurende een bepaalde

petiode hetbinnen de directies Toeslagen en Particulieren de werlovijze was omhetveld Fraude aante

vinken zonder dat er firaude was vastgesteld Daarnaast is geconstateerd dat in FSV vermoedens van firaude

bleven staan ondanks dat de Belastingdienst het veimoeden had onderzocht en had geconstateerd dat er

geen sprake was van firaude Hierdoor bleven niet geactualiseerde gegevens in FSV staan

3 6 Bewaren en wissen van gegevens in FSV

Met het naleven vanbewaartermijnen wordtgeboigd datgegevens niet langerworden bewaard dan nodig
is In de GEB van E5V van november 2019 is door de Belastingdienst gesignaleerd dater bij FSV sprake was

van een br^elimiteerde bewaartermij n vangegevens’ en dat de histone van de gegevens terug gaat tot

2001 omdat bij de start van FSV de database van DagboekPITwas geimporteerd’
^^ In deze paragraaf

beschrijft deAP de resultaten van haar onderzoek naarde nalevingvan de bewaartermij n die van

toepassingwas op de gegevens in ESV doorde Belastingdienst

3 6 1 FSV had geen functionalitert om te wissen

Uit het Handleiding Dagboek FSV volgt dat FSV geen fimctionaliteit had om informatieverzoeken te

verwijderen en dathet verwijderen van de andere signalen alleen kon worden gedaan door een

”^Pagina30vanverslagverklaringen medewerkers Belastingdienstwerking FSVafgelegdop30jnni 2020 dossierstukken SI 90 91

92

’^^PaginalOenlSvandeGEBvanFSVvan november 2019 Zie 00kpagina 13van ded Bvan het HandboekBeveiligingBelastingdienst
2017 bijlage31 van documenten digitaal aangeleverd doorde Belastingdienst aan de AP op21 augostJs2020 dossierstuk7SX
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medewerker met de rol Seniorbehandelaar
^

De staatssecretarissen van Financien hebben verklaard dat

hetverwijderenniet leiddetotfysiekverwijderen maartotverplaatsingvanhets^naalnaareenvoorde

gebruikeis van FSV niet zichtbare locatie
^^
De AP constateertna analyse dat FSV drie verwijderde items

databasetabellenbevat met in totaal 4 018 signalen en 166 documenten
^^ ^

Uitde geregistreerde redenen

voor verwijderir^ van deze signalen maakt de AP op dat het boofdzakelijk ging om foutiefopgevoerde

signalen

De staatssecretarissen van Financien hebbenverklaard dat ervoorhet fysiekwissenvansignalen uit FSV

een specifiekprogramma moestwordengebouwd zie volgendeparagraaf
^

3 6 2 Bewaartermijn en schoningop 27februari2020

Voor het be^varen en vemietigen vangegevens heeft de Belasdi^dienstbewaaitermijnen vasl^elegd in

selectielijsten In deze selectielijsten staat welke gegevens wanneervemietigdinoeten en welke gegevens

permanent bewaard dienen te worden arckiveren

De Belastingdienst keeft gedurende het onderzoek schrifteliik verklaard dat de ‘Selectielijst

Belastingregio s’^ en het proces 5 1 Algemene klantbehandeling’ van toepassing waren op de gegevens in

FSV en dat daarmtvolgtflat gegevens na zeven jaar moestenwarden vemietigd
^ De staatssecretaris van

Fbianden heeft deze teimijnvan zevenjaar on^erekend naar een danmi bevestigd inhaarantwoorden

van 13 oktober 2020 op vragenvanuitde Tweede Kamer

Verwijderd Hiemlt volgt dat de gegevens in FSV niet in

aanraerldng kwamenvoor archivering en

‘Yoorschonmg meet een specifiekprogramma wordengehoimd datde signalen verwijden De basisvoorftet

verwijderen is de selecdeUjstdie voordergelijkegegevens isvctstgesteld In dit lichtzijn uit FSValle signalen
verwijderd meteen opnamedatumvoor 1januari20i4

’ 12S

Venwijderd

De doordestaatsecretaris van Financi^ genoemde verwijderingvan signalen uit FSV is door de

Belastingdienstuitgevoerd op 27febniari 3 020 dezelfde dag dat FSV is uitgezet ^DeAP constateertna

analyse van de signalen in FSV dat toen meer dan de kelft van de signalen uit FSV een datumvan opname

Pagira25vandeHandleiding DagboekPSV er pagira 65vanverslagverklaringeii medewerkersBelastingdienstwerkirgFSV

afgelegdop30juni2020 dossierstukken 31 90 91 92

’^ Zie paging 2van amersivkken ^lz\ 1066 nr 709

’22

Analyse APsignalentabellen FSV dossierstijkken S5

’23

Analyse AP signalentabellen FSV dossierstuk 235 De meest voorkomende redenen wa ren djbbel en Incompleef en varianten

hierop
’2^

Pagira 2van Ksmerstukkenil202Qf2\ 3^066 nr 710

’2^Selcctieliist voordeadniinjstfatieveneerslagvan dezorgdragerMinister

Belastin^ienst regjo s rBlauwe Pfocess n^ Stcft 2ty\ 2 nr 3159

Belastingdienst heeft verklaard dat FSV 00k signalen van Toeslagen bevatte maarsteltdatomdatFSVoorspronkelijk bedoeld

was voor de directie MKB Bela stingen datvoor het bepalen van de vernietigingsterinijn is uitgegaan van het selectielijstdie van

toepassing is op Belastingen zie pagina 3 van antwoordeninformatieverzoekschonen digitaa I aangeleverd door de Belastingdienst
aan de AP op 10 mas rt 2021 dossienstLik I59 l rj^a li pp

van de selectieliist heeft ^resulteerd in de mndiisie d

overicesignaler een vernietieingstermiln van twasif iaarkennen fdossierstjk 223 PeAPeond jdeert dat debetreffendeselgctieliist

ondLiideliik is en dat 00k bli eentermijn van twaalFlaarersprakelsvan oveitredingvan attikel 5 eerste lid aanhefen onderevan de

AVG zie paragfaaf4 5 van onderhat^gTaPDort

’22

Pagina 2van f3me stukkenk2020 2\ 3]066 ni 710

’2^01 27 02 2020—Beyestiginga afrondingsehoning FSV bijiage 1 van docjmenten digitaal aangeleverd door de Belastirgdienst aan de

APop 21 aufflstLis 2020 fdossierstuk78l Die dag zijn tevens de drie in FSV aanwezigeverwijderde iteins tabellen verwijderd

Qverigensziin de verwilderde signalen niet definitief verwi iderd omdat ervan FSV een back jp is gemaakt zie pagina 6

onderbavig rapport

Fina nrirn Mrinrutiaf rl^ tktnrk
processenvan

het 9P veritlaarij analyse

isaraileen geidt voor informatieverzoeker en dat de
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van v66r i januari 2D14 had wat betekent dat de Belastingdienst op 2 7 febniari 202 o meei dan de helft van

de signalen inFSVheeftgewist ^3o

Databasetabel Aantal signalen met

opnamedatimivoor 1 1 2 014

van totaal in

databasetabel

AangiftefiraudeSignaal

TipaKlikMeldingSignaal

ProjectOver^Signaal

InformatieVeizoekSignaal

60230 724

1513

^7 968 76

0127

52279 332

In de briefvan 28 april 2020 aan de Tweede ICamer is door de scaatssecretarissen van Financien als

probleem benoemd datgegevens in FSV nietwerden geschoond ^ Dat gegevens in ESV tot 2 7 februari

2020 nooitgeschoond ofgeardaiveerd werden en inFSVbeschibbaarblevenis tevens doorICPMG

bevesdgd ’®

3 6 3 Condusie

In deee paragraafis geconstateerd dat I5V geen fimctionaliteit had omsignalenfeitelijk te verwijderen mt

FSV en dat FSV alleen de mogelijkgafom signalen te verplaatsen naar een voor gebruikers niet ziclitbare

locatie in FSV In debijna zevenjaren dat FSV is gebruikt is hier ongeveerr[ ooo keergebruikvangemaakt
De AP constateert in deze paragraafdaamaastdat op de gegevens in FSV de Selectielijst Belastingregio s

en het proces 5 1 Algemene Mantbehandeling van toepassing is Hieniit volgt dat de gegevens in FSV niet

in aanmerking komenvoorardiivering voor langere tijd en dat er een bewaartermijn vemietigir^temiijn

geldt van zeven jaar De AP constateert tot slot dat er tot de datum van 27 februari 2 0 2 o geen sdioning van

signalen in FSV had plaatsgevonden en dat op 2 7 februari 2020 door de Belastingdienst 52 van de

signalenin FSV zijn gewist

3 7 De gevolgen van registratie in FSV

In deze paragraafbeschrijft deAP welke gevolgen een registratie in FSVkon hebben vooreen

betrokkene ‘33

Stjginatis6ZLiig

In de paragrafen 3 2 en 3 3 is geconstateerd dat FSV een database was met verschillende soorten sign^en
van mogelijl« en vastgestelde fraude metbelastii^enentoeslagen De signalenzijnvanverschillend

gewidit van anonieme tips tot bevindingenvan de politie en van de uidcomstvan een selectieregelgericht

op het detecteren van fraude tot door de Belastingdienst ofeen andere overheidsinstelling vastgestelde
firaude In deze context waafbij deze signalen staan in een applicatie genaamd de Fraude Signalering

Voorziening’ en waarbij in de handleiding is beschreven dat de applicatie bedoeld was voor het registreren
van fraudesignalen is het niet ondenkbaar dat medewerkers van de Belastingdienst de applicatie FSV

beschouwden als een database met potentLele fraudeuis Met als gevolgdatbijvoorbeeld ookpersonen

Analyse AP signalentabeller FSV dossierstuk 22B dit betreft allesignalen met Datum oprame voor 1 jaruari 2014

Paginal van nr ©2

’

2pagina4 41 en44van KPMG rapport
Dit betreft de nu bekendegevolger op dit moment wordter in opdracht van de Belastingdienst extern ordenoek uitgevoerd raar

preciezeeffecten van een vermelding in FSV voor burgers er bedrljven ^merstukke^fl2y20 2\ ^^oe6 rr 016 en 852
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waarover een anonieme dp in FSV stond die niet verder was ondei20cht ofpersonen waarvangeen sprake
was van firaude maar watniet was teruggekcppeld in FSV onteredit als fraudeurwerdenbeschouwd Deze

stigmatisering werd in de hand gewerkt doordat eendeelvan de gebndkers van FSV alleenkonzien of

iemand in FSV stcaid ofniet zonderhet signaal te kiinnen raadplegen

DatFSV bet risico op stigmatisering herbeigde U door de Belastingdienst ook ondeikend in de GEBvan

FSV van november 2019

Ais het uberkaupt voorkomen in FSVdsselectiecriterium geldt wordtgeen reheninggehcuden metde context en

hiervan afgeleid met mogdijk onterechte stigrmtisering van betrokkenen aisgevolg

Onvoidoende onderscheidtussen een informatieverzoeken een signaal maarookbetekenis gewichtvan de informatier

Jeidttotmogelijhe stigmatisering van betrokkenen Czwarte lijst effect

Verwijdard m

Een registratie in FSV kon leiden tot intensie^toezicht De staatssecretanssen van Finanden hebben in de Verwijderd ver

briefvan 28april2020aandeTweedeKamer toegelichtdat informatieuitFSV redenkonzijnom een

belastingaangifte ofveizoek voor een toeslag door een medewerkerte laten behandelen in plaats van

“automatisch doorhetsysteemte laten gaan
^^ In de briefvan 10 juli 2020 aan de Tweede Kamer is het

door de staatssecretaiissen van Financien ab volgt omschreven

Intensieftoezicht

Re^stratie in FSVhon in combinatie met andere indicadesaanleidmgzijn voor verscherpttoezicht Indien ersprake
is van verscherpt toezichtkan ersprake zijn van een intensievere vorni van toezicht waarbijburgers bedrijven

frequenter warden onderworpen aan vragen verzoeken om informatie en bewijdevering en een verhoogde kans op

aangifie ofaanvraagbehandeUng
”^^^

Flnanciele gevolgen voorbetrokkenen

Het intensiever toezicht kon tot gevolg hebben dat de aangifte ofaanvraag van de toeslag ten nadele van de

persoonwerd gecorrigeerd ofgeheel werd a ewezen Daamaast hebben de staatssecretaiissen van

Financien in de brievenvanio juli 2020 en 28 januaii 20 21 aan de Tweede Kamererkend dat in sommige

gevallenverzoeken om eenpersoonlijke betalingsregelh^bij een toeslagenschnld ofminnelijke

schuldsanering bij eenbelasting oftoeslagenschuld automatbchzijn a ewezen omdat de betrokkene in

FSVstond 3^

De AP constateert op basis van het vooigaande dathet feit dateen betrokkene voorfcwam in FSV

stigmatisering intensiever toezicht en^offinanciele consequenties tot gevolg kon hebben

3 8 Onbekendheid FSV bij betrokkenen

In de GEB van FSVvan november 20ig is doorde Belastingdienstgestelddat despedfieke verwerldng van

s^nalenin FSV voor het merendeelvande betrokkenen onbekendwas’en dat ‘bij eeneventueel

Pagira s 13 er 16 var de GEB va n FSV van november 2019

i ffn7efdukkerr f2 n9 2f} 3 \06^ nr 632 p 4

«s Kamerstukken 2 y\ 9 20 31066 n r 6 1 p 4

A^me sfi A^e r 2019 20 31066 nr 681 p 4 en 7 Zieookpagina33 ev van KPMG rapport Came stukken 2020 2\ 3 \C66 nT S07

p 5 Zie 00 k a rrtwoord via ag S van Kamerstidcken 2019 20 31066 r r 710
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inzageveizoek betrokkene geen specifieke mformatie zoals verwerktin en vanuit FSV zal onWangen
^^® In

deze paragraafconstateert de AP dat ook tiit andere interne documenten van de Belastir^dienst

mondelinge verklaiingen van medewerkers van de Belastingdienst en antwoorden op Kamerviagenvolgt
datbetrokkenen Tvaarover eensignaal in FSV stond hietvan in de meeste gevallen niet bekend mee

raakten ook al leidde het s ^aal tot intensiever toezicht zie vorige paragraaf

Een extern signaal een tip vaneenbuiger ofandere overheid kon aanleiding zijnvoor het stellen van

vragen aan een belastingplichtige Een medewedcervan een teamlntensiefToezicht binnen de directie

Partiailieren heeft biervoor hetvolgende mondeling verklaard

AP Die eerste vragenbriefdie de persoon orttvangt die ontvangt hij natuutiijk op een gegeven momenten misschien

vrcuigthijzichdanaf ^waaromhijg ikdeze Dearwordtdusookniet deuitleggegaxn dat het komtdoor eensigmd
in FSV

BD Doornader verkregen informatie komt naarvoren dat u mogeUjk inkomstm hebt Wegaan niet explicietzeggen
van waar dat dan vandaan komt Dat isomde melderte beschermen in zekerezin ^

Dathetde werkwijze was binnen de directie Particulieren omin de viagenbriefniette benoemen dat een

tip de aanleiding was wordt ondersteiind door de Werkinstructie tips en kliks Particulieren uit 2017

Hierin staan twee voorbeelden van vragenbrieven die naarbelastingplichtigenkondenwordengestuurd
als een tip een vermoeden vanbelastingfraudegaf met daarpassages van gelijke strekkingab is verklaard

‘WaanmvennoedtdcBdastingdKnstdatu ecnveTbeterde aangjfiemoetdoen

DeBekstingdienstke^dat vermoeden doorde volgende informatie overu

Volgensonzegegevensgenietumogdijk inkomsten nitnevmwerhzaamheden die niet warden aangegeven voorde

inhfmstenhekstmg
”^^ ^

Valgensmijn informatieheef u inkomsten uitwerkzaamkedenzanderdienstbetrekMng
‘^

In deze Werkinstructie tips en kliks Particulieren uit 2017 staat tevens dat in geval van een mogelijke

boeteople^ing het niet anonieme exteme signaal uit bet dossiergehaaldmoestworden

Indien dat}e overweegtom een hoete op te leggen weet dan dat de belastingplichtige recht heeft op inzage in het

dossier Zorg dat de veiligkeid en idendteitvan de meldergewaarborgd blijft Haalde stuMien uit het dossier die

de identitek van de mdderhmnen onthidlen ^^^

Voor watbetreft interne signalen volgt uit een interviewmet een teamleiderlntensiefXoezicbtbinnen de

directie Particulieren uit april 2020 dat bij hetbenaderen van belastingplicbtigen die waren ‘uitgeworpen’
als gevolg vanverhoogd risico op systeemfiaude interne signalen in FSV er jarenlang was gewerkt met

twee standaardvr^enbrieven Deze brievenbegonnenmet de volgende passages

PagiralAvan de GEB van FSV van november20l9

’^®Pagira29 en BOvanverslagverklaringen medewerkersBelastin^ienstwerking FSVafgele^ op30juni 2020 dossieretukkenS1 90

91 92

Pagina 17 van Werkinstructie tips en kliks Fterticjlieren 2017 bijlage bij Kamefstukken nr 6S1

Pagina19van Werkinstructie tips en kliks Particulieren 2017 bijlage bij JQme stokken 2m9 2Q 21066 nr 631

’

^Pagira15van Werkirstructietips en kliks Particulieren 2017 bijlage bij Kamerstukke^}l2ty\9l2Q ^^ }^^ nr 631
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Wijhebben onderzoekgedaan naarket aangifte gedrag van degenedie uwaangifte inkomstenbehsting over 2 of
meerdere van dejaren JAAR toten met ]AAR heeftingediend Daaruk isgebiekendatdiegene voormeerdere

personen aangifien met onjulste ajbrekposten heefigedaon Mogelijkgeldt dot 00k voor itw aangifie Ikzaluw

aartgifeover JAAR naderbeoordden Daarvoorkeb ikmeerinforrmtievan unodig Daaromvraagikumijem
aantalgegevens op te sturen

’

Ikheb uw aangifte inhomstenhdasting JAAR ontvangen Omdezete kunnen beoordeleru hebikmeerinformatie
van unodig Daarom vraag ik u mij een aantalgegevens op te sturen

Uit deze passages nit de twee brievenblijktdat alleen als er sprake was van een mogeLjke facilitator dit

werd benoemd richting de belastingplichtige als nit een selectieregel een vermoeden van individuele niet

georganiseerde firande was ontstaan werd dit niet als aanleidir^ in de briefaan de belastingplichtige

opgenomen

Door de staatssecretarissen van Finanden is meerdere malenin antwoord op Kamervragenaangegeven
datniet actiefwerd gecommnniceerd aan betrokkenen dat zij in FSV stonderL^ ^ Dat betrokkenen niet

konden weten dat ze in FSV geregistieerd stonden 00k niet na een verzoek tot inzage is tevens door

KPMG geconcludeerd in haar rapport
^

De AP constateert op basis van het vooigaande dat in de periode dat FSV door de Belastingdienst werd

gebruikt inbeginselhetvooreenbetrokkene niet bekend was dathij ofzij in FSV stond geregistreerd

3 9 Toegangsbeveiligingvan FSV

Uitgegeven toegangsreditenbepalen welke gebruikers toegang hebben tot een applicatie en welke rechten

zij hebben binnen die applicatie Bij een juiste toekenning van de toegangsrechten hebbenpersonen alleen

toegang tot de gegevens dieze nodighebbenvoordeuitoefening vanhuntaak Vanafapril 2018 is binnen

de Belastingdienst in interne documenten gesignaleerd dat teveel medewerkers van de Belastingdienst

toegang hadden tot FSV ^^ In deze paragraafbeschrijft deAP de relevante feiten omde

toegangsbeveiliging van ESV te kunnen beoordelen

3 9 1 Beleid Belastingdienst logischetoegangtotbedrijfsmiddelen

Uit deel Avan het Handboek Beveiliging Belastingdienst volgtdat de Belastingdiensthetvolgende beleid

voert

c Bevediging biedt toegang tot debenodigde bedrijftmiddelen

Pagira3 van lnterview P IntensiefToezicht d d 13 4 2020 digitaal aargeleverddoorde Belastingdienst aan deAPop 29juni 2020

dossiersUikJlX
Antwoorden vrager 6 en7 Aanhang^Hsnde mgsn } nr 3490 antwoorden vragen38 40 in fCamerstukkenll20\^ Xi31066 rr 720

en antwoorden vrager 11 38en 39 van Aanbange Hsndetingsn Ji rr 3S7

^ ^Pagira42 en 79van het KPMG rapport

Pagi na 10 en 14 van Faojltatieve PIA EOS irforrratieloketten digitaal 0 angeleverd door de Belastingdienst aan de AP op 29juni 2020

dossierstuk 31 Tabblad Mogen van WMKtoets v201fi FSV bijiage 26 var documenten digitaal a angdeverd door de Belastingdienst
aan deAPop21 augustJs2020 dossierstuk7S en pagina20 van deGEBvanFSVvannovember20l9 In heteerstgenoemdedocument
leidde het zelfs tothet voorstel om testoppen met het opnemen van informatieverzoeken in FSV
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We autoriseren medeweihers tothetraadplegen en verwerhen van dxegegevens hetbmnentreden van die niimten en

ketgebruikvan diemiddelen die MjvoorkuTtiverk nodig hmnen hehhen need to do
^ ^

3 9 2 Vereisteautorisatiesvoortoegangtot FSV

Zoals beschreven inparagraaf3 1 2 en Bijl^e 1 van het rapport waren er in FSV meerdere roUen

gedefmieerd waarbij elke rol de beschikkii^ had over bepaalde fAnctionaliteitin FSV hiema een FSV

rol Hke medewerker die toegang kreeg tot FSV werd gekoppeld aan een I5V rol en op die manierweid

bepaald tot welke gegevens in FSV deze medewerker toegang had en wat de medewedcer met de gegevens

kon raadplegen muteren etc

Om toegang te krijgen tot FSV waren er twee autorisaties vereist
^ ^®

1 Eenautorisatie voorFSV inhet Identity Management Systeem hiema IMS

2 Een actieve autoiisatie in FSV

Deze twee autorisaties worden hiema achtereenvolgens toegelicht

1 een autorisatie voor FSV in IMS

Voor toegang tot FSV was het ten eerste vereist dat een medewerker een autoiisatie binnen IMS

toegekend hadgekregen hiema eenIMS rol metdaarinopgenomeneenFSV roLDestaatssecretaiissen

van Finandenhebben de volgende toelichting gegeven op de werking van IMS enhet daarin opgenomen
roUenmodel

Een medewerker wordt niet rechtstreeksgemtoriseerd voor een appUcatie maardatwordtgedaan op badsvan de rol

die een medewerker uitoefent ofop basis van een bijzondere took die aan een medewerker wordt opgedragen in een

zogenoemd roUenmodelis voorafvastgelegd watde autorisaties moetenzijn voor een bepaalde rol ofhijzondere taak

Voorbeeiden van deze rollenzijn Mantbehandelaaromzetbelasting” administratiefmedewerker

inkomstenbelasting en management ondersteune Voor elk van die rollen is vastaelegdwelke taken uit welke

appUcaties nodia^in voorhetwerkdat idtaevoerdwordtbinnen die rol In IMSligt dat roUenmodel vast Een

teammanagerkoppek in IMSeen medewerker uit het teamaan een van de rollen die voorket team beschMaar is en

IMSzorgt erdan voordat de betreffende medewerkeralle autorisaties hijgtdie koren bij die rol
”

mderstreping

Uit het voorgaande voIgt datin het roUenmodel rollen zijn gedefinieerd met daaraan gekoppeld een set aan

autorisaties tot applicaties die benodigd zijn voor een juiste uitvoering van die rol De Belastbigdienst
heeft aan de AP een overzicht verstrektvan de IMS rollen die eind december 2018 een FSV rol bevatte en

^

^^Pagiraevandeel Avan het Handboek BeveiligingBelastingdienst20l7en paginal2vandeel Bvan het HandboekBeveiliging

Belastingdienst 2017 bijiagen 30 en 31 van documenten digitaal aargeleverd door de Belastingdienst aan de AP op 21 augustus 2020

dossierstuk78

Pagina s 60 64 en 71 van verslagverklaringen medewerkers Belastingdienst \werking FSVaf^legd op30 juni 2020 dossietstjkken

81 90 91 92

Antwoord MWid A^\rArxA3r}hangse}H3ndelingenUlff\Sl2Q nr 3487
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die dus toegang gaven tot FSV ^
Hiemazijn enkele IMS rollen met een FSV rol getoond afkomstig uit

hetrollenmodel van directie

IMS rol FSV rol

B_MKB IH Vaststelling aanslag FSV Raadpleger1

B_MKB_FraudeteaniBasis FSV Behandelaar2

B_MKB_FSV Behandelaar FSV Behandelaar_3

De rijeni en 2 zijn IMS rollen die toegang gaventot meerdere applicaties Daamaaststelt de AP op basis

van het overzicht vastdat er in december 2018 00k IMS rollen waren die alleen toegang gaven tot FSV

zoals rij 3 Uit verschiUende verldaringenvan medewerkers van de Belastdngdienst maakt deAP op dat

sinds eind 2017 autorisaties tot FSVzijn opgenomen in rollen die toegang gaven tot meerdere

applicaties ^^ Door de staatssecretarissenvan Financien is inantrvoorden op Kameivragengesteld dat

toegang tot FSV werdbescliouwd ab ‘eenbasisautorbatie voormedewerkers inde toeziditsprocessen’
’^^

2 een acdeve autorbatie in FSV

Ten tweede was voor toegang tot FSV vereist dat de betreflfende medewerker was opgenomen en

geautonseerd in FSV Op het moment dat een IMS rol met to^ang tot FSV was toegekend^ ontving een

fUnctioneel beheerdervan FSV een automatischgegenereerde e mail vanuit lAlS De ilinctioneel

beheerdervoegde vervolgens handmatig de gegevens van de medewerker toe aan FSV waama de actieve

autorisatie was gerealiseerd ^^

3 93 Verloopaantal uitgegevenautorisatiestotFSV

De Belastingdienst heeft schriftelijk verklaard dat op 4 november 2013 de dag dat FSV in productie ging er

aan 160 medewerkers initieel toegang is verleend tot FSV en dat in de periode tot eind december 2013 hier

ongeveer400 medewerkers zijn bijgekomen ^^^

In mei 2019 is door de Belastingdienst in bet kader van de naleving van de AVG gekefcen naar

toegangsrechten tot applicaties met ruime exportfuncdonaliteit De staatssecretarissenvan Financien

hebben in een briefvan 28 april 2020 aan de Tweede Kamergesteld dat naar aanleiding van deze controle

Excel metrollenwaarinFSV permlssieaanwezigis bijlage van docjmerrter digitaal sangeleverddoorde Belastingdienst aan de

APop Z1 a jgustus 2020 dossierstuk7S DeBelsstingdienstheeftverklasrd dat een medebverkergekoppeld konzijn aan meerdere

IMS rollen met een andere FSV rol e g BaliemedewerkerenRaadpleger paginal van Antwoordenvra gen AP JO juni definitief

digitaal aa ngeleverd doorde Belastingd lenst aan de AP op 5 augustus 2020 dossierstuk7l

De IMS rollen zijn op directieniveau vastgesteld ziepagira 20 van verslagverklarirgen Belastingdienst autorisaties afgelegd op 2

december2020 dossier5tck144 145en bijlage14en 15vandossierstuk146 en pagina 61 van verslagverklaringen medewerkers

BelastingdienstwerkingFSVafgelegd opSOjuni 2020 dossierstukken 61 90 91 92

E mail van de Belastingdienst aan deAPvani november 2020 dos ierstuk12l en pagina 31 van verslagverklaringen

Belastingdienst autorisaties afgele^ op 2 december 2020 dossierstuk144 145enbijlage14 en15 van dossierstuk146 In december

2013 was 90 van detoegekendetoegangsrechten tot FSVgekoppeld aan een algemene IMS rol en 10 aan een IMS rol die alleen

toeganggaftot FSV zie Analyse AP Excel met Rollen waarin FSV permissie aanwezig is dossierstuk 238

Antwootd vraag48 in Aan TsngssfHsnde ifigsn f 2V\9 2Q nr 3487

’^Pagina 59 en 64 van verslagverklaringen medewerkers Belastin^ienstwerking FSVafgele^ opBOjuni 2020 dossier5tukkenS1 90

91 92 en e mail van de Belastingdienstaan de APvan 17 november2020 dossierstuk 121 Dit betekende concreetdatde medewerker

werdtoegevoegd aan de tabel Medewerker in FSV zonderdat het veld Inactiefachter zijn haarnaam werd aangevinkt

Antwoordvraag2informatieverzoek startpositieautorisaties FSV bijl age a van documenterdigitaalaa ngeleverd doorde

Belastingdienst asn de APop 21 juni 2021 dossierstuk 205
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hetaantal pers onen dat toegang had tot FSV is temggebracht Van ruim 5000 naar ongeveer 1300’ ^^ Dit

betekent een daling van ongeveer 75

De plaatsvervar^end CISC van de Belastingdienst heeft tegenover de APde volgende mondelinge

verklarii^ gegeven over deze daling

“Alsjezo n roUenmoddmmkt dan probeerjedatzogeneriek mogdijk te makenje stoptsomsmeerapplicaties in een

rol dan een medewerkerdaadwerkelijknodigheeft Jegaatnietvooriedereen kijken ofzedagelijks Wordnodig
hebben Word zit in een algemene rol die iedereen heefi Zo is dat 00k waarsckijnlijkgegaan met fSV FSVwas een

soort van lokaal ontwikkelde applicatie opgenometi ah een soort van basisvoorziening die iemand kangehruiken voor

het raadplegen in djnwerk Datjegeautoriseerd hentvoorFSV wilnietautomatischzeggen datjehetookiedere

daggebntikt Wateraedaanisin die actieop2^ tnei isgekeken vanwiegebt
mensendieinktmrol in theorietoeganghebbentotFSV wie heeft ket mi echtnodig Zo zijn ze teruggegaan van

5 ooonaan ooo onderstrepmgAP
^^^

ikt er nu daadwerkeliik van al die

Uit dezeverklaring volgt datin mei 2019 er ongeveer 3 700 niedewerkers van de Belastingdienst toegang
hadden tot FSV terwijl zij dit niet nodig blelcen te hebben vo orhun werk De AP merkt op dat dit niet

conformhetheleidvan de Belastingdienst wras zie par^raaf3 9 1

Verwijderd hadden

Door de staatssecretarissen van Finanden is in lijn metbovenstaande verklaring op ICamervragen

geantwoord dat toegang tot FSV totmei 2019 werd beschouwd als Venbasisautorisatie voormedewerkers

in de toezichtprocessen
^^^

3 9 4 BeoordelingrollenmodeltenaanzienvanFSV

Eenmogelijke oorzaakvoorhet inde vorigepar^raafvastgesteldefeit dat inmei 2019 eengroot deel van

de tot ISV geautoriseerde medewerkers geen toegang totFSV had behoren te hebben was onvoldoende

periodiekebeoordeling vanhet rollenmodel door de eigenaar van applicatie De eigenaarvan FSV was tot

201S de directie MKB ^^ Daama is het eigenaarschap overgegaan naar de Generiek Kantoor en Toezicht

hiema GKT
^

roUenmodel en de toegang tot FSVJjij de lijnoiganisatie directies ligt
^^^

Verwijeb fl^onsgegeyens
Verwijderd echtermondelingverklaard

Veiwijderd nkt

De AP heeft de Belastingdienst meerdere keren verzocht ombewijzen te overleggen waaruit volgt dat er

procedures waren om hetrollenmodel periodiek te beoordelen en bewijzen te overle^en datde

beoordelingen feitelijk zijnuitgevoerd De Belastingdienst heeftschriftelijk en mondelingverldaaid dat

deze informatie heel moeilijkbovenwater te krijgen zou zijn doordat coUega s niet meer in dienstzijn en

Verwijderd i3ouergerLomen waiitdatIagvolj Sip0riSgeg€j^6n

Pagira 5van fCamer^ukken 20^9 2Q 3^Q66 nr 632

’^Pagitia22 vanvetslagverklaringen medewerkere Belastingdienst autorisatiesafgelegd op 2 december2020 dossierstuk 144 145 en

bijlage14er 15vardcissierstuk146 Zieookpagina60var vers lag verldaringen medewerkersBelastingdierstwerking FSVafgelegd op

30 j uni 2020 dossi erst jkken 31 90 91 92X

Antwoord vraag431 n Asr^hsngseiHandeimgen 2019 20 nr 3437

Pagira 82 ffi van verslagverklaringen medewerkers Belastingdienstwerking FSVa^elegd op 30 juni 2020 dossierstLikken 81 90 9i

92 en pagina 20 van verslag verki aringen medewerkers Belastingdienst a utorisaties algelegd op 2december 2020 dossierstuk 144 145

en bijiage 14 en 15van dossierstuk 146

Pagna25van KPMG rapport en pagina 26 van verslag verklaringen medewerkers Belastingdienstautorisatiessfgelegd op 2

december2020 doss1etstuk144 145 en bijlage14 er 15var dossierstuk 146

Pagina s 5 20 27 van verslag verklaringen medewerkers Belastingdienstautorisaties aigelegd op 2december2020 dossierstuk 144

145 en bijiage 14 en 15 van dossierstuk 146
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door rearganlsaties
^^
De Belastingdienst heeft uitemdelijk geen pEocesbeschrijvingen kuimerk

overleggen en nietkunnen aantonen dat eerdere controles op de toegang tot ESV als in mei 2019 zijn

uitgevoerd
’^ Dlt laatste is 00k door KPMGge condudeerd in haar rapport

3 9 5 Toegangtot FSV in mei 2019 isteruggebracht met tijdelijke maatregel

Zoals benoemd in paragraaf3 9 3 heeft de Belastingdienst in mei 2019 het aantal medewerkers dat

toegang hadtot FSV drastisch teruggebracht Uit interne documenten van de Belastingdienst blijkt dat dit

is uitgevoerd middels een tijdelijke noodmaattegel namelijk door de interne url link van FSV te wijzigen
en deze met een beperkte groep medewerkers te delen die later niet is omgezet naar de robuuste

pemianente beveiligingsmaatregel namelijk het intrekken van autorisaties DeAP licht dithiema toe

De interne link tot FSW was littps fsv belastmgdienstnl ^
Op 29 mei 2019 is het volgende e mailbericht

verzonden aan medewerkers van directie MKB die weerto^ngkregen tot FSV
166

Beste coilega s

Julie zijn vonge week geconfronteerd met hei ICT bencht en beetdkrantl»ncht van 24 mei 2019 ret

ate onderweip FSV niet beschikbaar

Her benchi was

In wrtinfK} mef moge fffre prrvacy nsjto a ml het programma FSV icancfoag vsnaf 17 00uur mor aih

X7 edert er pf ftjd^lifk nrel beschkba^r Hifn Maand3g27 mei 2019 wOrOt bekek^n otf VvOOr^OA

beperkte groep gebrwkers \veerbesdiikbaargesteidkan worder]

lttmidd«l« is t «n TUDELiJKE ookmlnd ft vond«n w lk via d » mail vw

De uegang vcAt FSV hebben w« Jujnnen regeien via de ii^elijke link URLi

Die te hnps fsv2 belastingdienst nl

AIsje drt in de regel van je intemetbrawser plakt kom je bij FSV ust en kan je irloggen zoals hei

Txtrmaal gaat

LET OP 0 z link Is atk«n voor madwwtrkTS SFO ■ EOS MKB kanterwi

faeschikb

Igeb ufk en ofthorzenOtng naar^ door arKieren vrordt NIET

byegestaarVge3cx Bpteerd

E e a m afwachbrg van defmrtieve besturtvorrorng rondom hei gebfuik en door wte var FSV

Figuur4 e mailbcrichtgcbmikfrsmei201Sf‘^

2

Pagina 25 van verslagveri laringen medewerkers Belastingdienstautorisaties a elegd op 2 december 2020 dossierstuklW 145 en

bijlage14 en 15 van dosslerstuk146

“

Pagina 26 en Z7 verslagverklaringen medewerkers Belastingdienst autorisaties af^legd op 2 december2021 dossierstuk 144 145

en bijlage 14 en15 van dosslerstuk 146

^

Pagina 42 43 van KPMG rapport

Pagina 7 van Handleiding Dagboek FSV Met de link kregen medewerkers automatisch toepngtot FSV er hoefde niet ook nogte

worden ingelogd met een inlognaam ensvachtwoord ziepagina4van verslagverktanngen medewerkers Belastingdienst werkingFSV
a elegd op 30 juni 2020 dossierstukken SI 90 91 92

Kfi Ook een groep medewerkers van Toeelagen kreeg op dezelfde manier toegang ae 15a Atfi fifS^onsgege|cB]I1 ESV weer
beperkt beschikbaar en 31 202005_Mail_FSV uit de lucht MEI2019 bijIagCT 15 en 26 van documenten digitaaJ aangeleverd doorde

Belastingdienst aan de APop 21 augustus 2020 dossierstuk73

32 gebruik FSV en Ben’chtgeving FSV rondom mei 2019 bijiagen 38 en 40 van documenten digitaal aangdeverd door de

Etelasti ngdienst aan de APop 21 augustus 2020 dossierstuk7S
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Uit deze e mail volgt dat in de nieuwe link fsv’ is vervangendooi ‘fsvz Door alleen de link te wijzigen
konden alle geautonseerde medewerkers nog steeds de gegevens in FSV benaderen als ze bekendwerden

met de nieuwe link ofalsze de nieuwe link zouden raden Ditrestrisicois doordeBelastingdienst
onderkendinde GEBvanESV november20i9

Op instructievan de ketenvoorzitter GKTisop 24 meiioig ¥SVdoorvaijTiginQ von hettoegangspad
onbenaderbaargemaakten cpij g i»eerbesckikhaargesteM via een cdtematieftoegangspadm indhidude toetsing
van denoodzaheUjkheid van toegang tot FSV Hetaantalactieveautorisaties isdaardoorgedaald van ruimsooonaar

ongeveeriooo Eriseenrestrisico dat medewerkersbuiunde groep van icoo na kennisname van delinknaarhet

nieuwe pad dsnoggebruiken Dkisin degebmiksvoorwaarden explicietverboden^^^

Uit Figuur 4 volgt dat hetwijzigenvan de link tot ESV een tijdelijke oplossing was De plaatsvervangend
CISO van de Belastingdienstheeft verklaard dathiervoorwas gekozen omdat het aanpassenvanhet

roUenmodelper directie enige tij dkost en op deze manier bleefESV beschikbaarvoor medewerkers die

FSV nodig hadden voorbun werk
^®^ Uit interne e mails vande Belastingdienst en verklarir^envan

medewerkers van de Belastingdienst bUjkt datde permanente beveiligingsmaatregel het aanpassenvan

hetroUenmodel ten aanzien van toegang tot ESV wel is voorbereid maar uiteindelijk niet is

doorgevoerd
^

Ditblijkt onderandereuit onderstaande interne e raailvan29 juni 2020 waarineen

medewerker logischtoegangsbeheerheeft toegelicht aan een andere medeweiker van de BelastingdieTi st

^en welke aeries ernamei 2019 zijnuitgevoerd ten aanzienvande autorisaties tat[FSV|i {Met opmeffeft^jl^risge^^M^ia^tniethelema^

{{Metopmaak Markeren
“

Applkatie besekikbaargemaakt ondernieuwe linkals noodmaatregel tot datde roRen in IMSopgesckoond
zouden dpi alleen medewerkerswaarvan aangegeven werd datze toegang mockten kebben tot FSVontvingende
nkuwe link metde mededeling dat die nietverspreid mocktworden en datgebruikwdgelogd werd Ditzijn de circa

1^00 users

Desekoning in IMS isnietverderdoorgezet In de huidige situatiezijn er nog steedsrond de gooo roltoekenningen
waarvan de onderliggende unieke users toegang hunnen kebben totFSV alsze de appUcatie weten te benaderen en ze

inderdaad 00k opgevoerd sijn alsgebruikerin FSVzelf
^

Deyertegenwoordigervan GKT heeft tegenoverdeAP mondeUngverklaard dat naasthetwijzigenvande ^^^ {verwijfefti^QQnsgegeVens
link 00kde actieve autorisaties in FSV zijn aangepast

^ De AP constateert na analyse van FSV echter dat

dit niet zo is want in FSV stonden op 27 februaii 2020 nog steeds 5 12 3 medewerkers met een actieve

autorisatie ^

16S

pagjnalSvandeGEBvanFSVvannovem ber2019 Ditbeveiligirgsrlsicoisookonderkend doorKPMG zie pagina 43van hetKPMG

rapport

Pagna 34 van verelagverklaringen medewerkers Belastingdienst werking FSVafgelegd op30juni 2020 dossierstukker 31 90 31

92

Dedocumenten 2019_OpdrachtsdioningFSV2019 InformatiebericiTtdirGOFSVweer beperkt beschikbaar Mail

Instructiebijeenkomst FSV beperkt beschikbaar rollen opschoning voor FSV bijiagen 13 16 37 en 39vandocumenten digitaal
aangeleverddoordeBelastingdienstaandeAPop2i augustus 2020 dossierstuk78 Pagina 3i vanverslagverklaringen medewerkers

Belastingdienst werkirg FSVafgelegd op30 juni 2020 dossierstukker 81 90 91 92

Autorisaties vanca 5000 naarca1000 bijlage41van documenter digitaal aangeleverd door de Belastingdienst aan deAP op 21

augustos2020 dossierstuk78

^^^Pagina3vanvenslagverklarjngenmedewerkersBelastingdienstautorisatiesa^elegdop2december2020 dossierstijk144 145en

bijiage 14 er 15 van dossierstuk 146

^Analyse APtabel Medewerkers dossierstuk228
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3 9 6 Conclusie

In deze paragraafis ten eeiste vastgesteld dat hetbeleidvan de Belastingdienstten aanzien van

toegangsbeveiliging was om medewerkers te autoriseren tothet raadplegen enverwerkenvandie

gegevens die zij nodlg kunnenhebbenvoorhun werk need to do Ten tweede is geconstateerd dat de

Belastingdienst de toegang tot FSV had beperkt middels autoiisaties Ten derde is aangetoond dathet

aantal uitgegeven toegangsrechten tot FSV is gestegen van 560 bij de start tot meerdan 30 00 in mei 2019

endatditaantaltoenis temggebrachttotl300 De redenvoor deze sterkedalingwas dat toegang tot FSV

onderdeel bleek te zijn van teveel rollen het was eenbasisautorisatie voor toezichtmedewerkers Tevens

is in deze paragraafvastgesteld dat ten aanzien van hetperiodiekbeoordelen van het rollenmodel ten

aanzien van FSV de Belastingdienstgeenprocesbeschrijvingen hiervan heeftkunnen overleggen en niet

heeft aangetoond dat deze beoordelingen hebben plaatsgevonden Tot slot is in deze paragraafvastgesteld
datgedurende de periode van 29 mei 2 019 tot en met 2 7 februari 202 0 de toegai^ tot de gegevens in FSV

middels een tijdelijke noodmaatregel is beperkt door de link naar de FSV applicatie te wijzigen van

https fsv belastingdienst nl naar https fsv belastingdienst nl en deze te delen met een beperktere

groep medewerkers van de Belastingdienst maar dat ergeen permanente beveiligingsmaatregel U

doorgevoerd namelijk intrekken van autorisaties inIMS ofFSV

Verwijclerd «|

3 10 Losing in FSV en controle op de logging

Logging is hetvastleggen van systeemdata overgebeurtenissen dieplaatsvindeninbijvoorbeeldeen

applicatie Logbestanden leverenwaardevolle informatie op tenbehoeve van infoimatiebeveiliging omdat

met logging precies wordt vastgelegd weLke gebmikerwelke handelingenheeft verricht met weIke

gegevens In de GEB van FSV wasgesignaleerddathet muteren van signalen en hetgebruikvan de

exportfunctionaliteitin FSV niet werdgelogd
^ ^^ De Belastingdienstheeft inbeleidwel vastgelegd dat

mutaties in systemen wordengelogd
^^ In deze paragraafbeschrijftde AP de resultaten van haar

onderzoek naar de logging van gebeurtenissen in E5V

De APstelt vast dat activiteitenvan gebruikers in FSV opdrie manieren werden gelogd namelijk FSV

applicadelogging Intemetlnformation Server logging en Microsoft SQL server transacdelogging Deze

worden hiemaachtereenvolgens beschreven

FSV amolicadelogging

Ten behoeve van haar onderzoek heeft de AP de beschikbare FSV logbestanden geanaljraeerd
^^ Daamaast

zijn erop2oaugustus 2020 mondelinge verklaringena^enomen vandeplaatsvervangendCISO eneen

applicadebeheerderverantwoordelijk voor het onderhoudvanFSV Deze medewerkers van de

Belastingdiensthebben in hun verklaringenbevestigdwat KPMG00k concludeerde ‘^ namelijk dat de

logging in FSV alleen was ingericht ter ondersteiming van incident en stoiingsafhandeling door een

applicadebeheerder
^^

PaginalO en11 van de GEB van FSV van november2019

Paragraaf B i 3 23 en Bi3 Z5van Handboek Bevel ligirg Belastingdienst 20l7 bijlage3l van documenter digitaal aangeleverddoor
de Belastingdienst aar deAP op2laugListus202Ci dossierstuk7a

FSV_20190304 t m FSV_20200227 digitaal aangeleverd op 14 September 2020 dossierstuk94

F^ragraaf33 53 van het KPMG rapport
E mail van de BdastingdienstaandeAPvaniaiJgustus 2020 dossierstuk 69 en pagina s3 er 12van verslagverklaringen

medewerlflers Belastingdienst lo^i ngo p 20 augustus 2020 dossierstukken 96 100 er 103 Voorbeelden van storingen zijn een traag

systeem en foutmeldingen
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Hiema zijn een aantal E5V Icgregels getoond

2020 06 3012 2^ 0ii Naamgebmiker] [user id trace Start UCi002FiIterEnToonAangifteFraudesTask 16 ms

2020 06 3012 25 04 Noamgebndher user M trace Bind UCioo2FLlterEnToorLAangifteFraudesTask 266 ms

2020 06 3012 25 50 Noamgehruiher imer idf trace Start ExporterenTask 3866 ms

Door d« applicatiebeheerder is toegelickt dat een logregel all€€n laat zienwelke gebruiker op welk

momentwelke use case UC aanroept
^^ Een use case is een bepaalde functie in de applicatie die wordt

uitgevoerdals de gebruiker hiertoe de opdrachtgeeft^bijvoorbeelddoor opeenknop te drukken De

Belastingdienstheeft sdndftelijk verklaard

Nee in debeschikbare logging isaUeen tezien dat een gebruiker een vse case scherm gestart heejt Ofdegebruiker

gegevens ingemld ofgemuteerd heefi en demjzigingen daadwerkelijk opgeslagen heeft in de database is op basis van

de loggingniettezien Dithehben we uitgezochtdoorin een ontwikkelomgevmgdeverschiUende mogelijWieden om

signden op te voeren en te muteren na te spelen en het log van FSVvooren na iedere heindeVmg te controleren
’180

In de hierboven getoonde logregek staatook eengetal metdaarachter ms’ De applicatiebeheerder beeft

verklaard dathet aantal achter ExporterenTaskhet aantal millis econden betreft dathetkost omhet te

exporterenbestandtegenereren
®‘
De plaatsvervangend CIS 0 vande Belastingdienstgafhierbij aan dat

het aantal milliseconden een indicatie kan zijn van de grootte vanhet geexporteerde bestandd®^

De AP constateert op basis van de getoonde logregels dateen FSV logregel in ieder geval de volgende
informatie bevat de datum het tijdstip de naamenuser idvan de gebruiker en de aangeroepen use case

De AP stelt daamaastvast dat uit een FSV logregel mefvalt op te maken welke gegevens door welke

gebruiker zijn ingezien gemuteerd ofgeexporteerd tijdens hetuitvoeren van die use case

Internet Information Server logging
Naast logging binnen de applicatie van FSV heeft de AP 00k de logbestanden van de Internet Information

Server de Webserver waarop FSV draaide onderzocht FSV was eenwebapplicatie ^®^ Deze Internet

InformationServerheeft zijn eigen loggingvoorhetloggenvanhttp requests die voordwamenuithet

gebruik van ESV
^®^ Hierna is een logregel van deze server getoond

2020 06 3010 25 0510 224 90 19 2 GET Forms UCioo2FilterEnToonAangifteFraudes aspxID 3iaco99b deba

4C72 Sba3 egeSefai5d26 So BELASTlNGDIENSTAwser ii10 96 127 20S

MoziIIa s D » rWindQws NT 6 2 WQW6A » Trident 7 o rv ii QULLkefGeckQ

Marketer

MetopmeFUoiaocjnsge^wensitgAkt
Vertrouwelijke bedrijfsinformatie

Pagira 8 en 11 van verslagverklarirgen medewerkers Belastingdienst logging op 20augustus 2020 dossierstjkken 96 100 en103

De applicatiebeheerdergeboiikteafwisselenddewoorden use case er schernf

E mailvandeBelastirgdienst aa ndeAP van 27 a jgustus 2020 dossierstuk 83 Zie 00k pagina s 12 14 van verslagverklaringen
medewerkers Belastingdienst lo^i ngo p 20 augustus 2020 dossierstukken 96 100 er 1CB

Pagina s 8 9vanverslagverklaringen medewerkers Belastirgdienstloggingop20ajgustus 2020 dossierstukken 96 100 er 103

Pagira 13 va n verslagverkla ringen medewerkers Belasti ngdi erst logging op 20 augustus 2020 dossierstukken 96 100 en 103

□edagelijkse logbestanden u_e 2Q0^0en u_ex20Q724 digits al aangeleverd doorde Belastirgdienstaan deAP op 20 augustus
2020 dossierstuk7^
®‘

Pagina 3 van verslagverklaringer medewerkers Belastin^ienst logging op 20 augustus 2020 dossierstukken 96 100 en 103

183
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De AP constateert op basis van bovenstaande logregel dat een Internet Informati on Server logregel in

iedergeval de volgende infomiatie bevat de datum bet djdstip de aangeroepen use case de user id en

informatie overhetgebruikte apparaat De APsteltvast dat ookhieruitnietvalt op te maken welke

gegevens er door vuelke gebruiker zijn ir^ezien gemuteerd ofgeexporteerd

g0j y02 database transactielogging
Tot slot is er door de plaatsvervar^end CISO en de applicatiebeheerdervan de Belastingdienst verklaard

daterinde SQL server database zogenaamde technische logging plaatsvindtvan dewijzigir^en in de

database Deze logging is bedoeld omde database in de oorspronkelijke staat terug te brengen na een

systeemfout
^®^ De plaatsvervangend CISO en de applicatiebeheerder hebben verklaard dat deze logging

‘onderdeel is van disaster recoveiy’ en dat zelfe de database administrator veranOiVoordelijk voor het

configureren en onderhouden van een database geen toegang keeft tot deze logging
®^

Microscrfb SOL

Op de vraag van de AP ofde FSV applicatielogging regelmat^werden beoordeeld is door de

applicatiebeheerdergeantwoord dat alleen op basis van een incident ofstoring de logregels worden

bekeken nietperiodiek of structureel ®’

Conclusie

In deze paragraafis geconstateerd dat activiteiten van gebmikers in FSV op drie manieren werdengelogd
FSV applicatielogging Internet Information Server logging en de Microsoft SQL server database

transactielogging Deze laatste was voor de Belastir^dienst niettoegankelijk de andere twee wel Een FSV

applicatielogregel en de bijbehorende Internet Information Server logregel tezamen bevattenin ieder

geval de volgende informatie datum rijdstip naamen user id van de gebruiker de aangeroepen use case

ofExporterenTask en infomiatie over het gebmikte apparaat Uit deze logregel valt niet op te maken welke

signalener door de gebruiker zijn ingezien gemuteerd ofgefeporteerd tijdens hetuitvoerenvan de

betreffendeuse case De logbestandenwerden alleen in geval van een storing ofincidentbekeken

3 11 Signalen in FSVexporteren naar Excel

Inparagraaf3 1 2 is de fiinctionaliteitvan ESVbeschxevenenbenoemddatFSV een exportflinctiehad
individuele signalenkondenwordengeexporteerd naar Word en overzichten van signalenkonden worden

geexporteerdnaarExcel IndeGEB vanFSV november 2019 is het exporteren naar Excel als

beveiligingsrisico bestempeld omdat meerdere rollen in FSV hierdoorde mogelijkheid hadden om een

export dump te makenvan de voUedige database zonder zicht op de verdere verwerking van de

geexporteerde data
^®®

Indezeparagraafbeschxijftde APderelevantefeiten overhet exporteren naar Excel

in relatie tot de beveiliging van gegevens in FSV

Een flmctioneel beheerder van FSVheeft verklaard dat het esqrorteren in FSV inhield dat de inhoud van alle

velden inclusiefhet vrije tekstveld Aantekening werden meegenomen en dat dit door de betreffende

medewerker nietkon worden beperkt tot een subset van de velden ^®® Ook was er in E5V geen limiet

https docs micf05oft com e i Lj5 scil telationaj datjibas6sy ogs tl ie t fansactiofi log sol setver

ias

pagina s 5 en 6 van verslag verkla ringer medewerkens Belastingdienst logging op 20 augustus 2020 dossierstu kken 96 100 en 103

en e mail van de Belastingdienst aan de APvan 24ajgustus 2020 dossierstjk79

Pagina15v0n verslag verklaringen medewerkersBelastingdienstloggingop 20 augustus 2020 dossierstukken 96 100 en 103

Pagjnab10en17vandeGEB van FSV van november2019 Zie ook pagina43vanhet KPMG rapport

Pagina 23 van verslag verklaringen medewerkers Belastingdierstwerking FSVafgelegd op SOjuni 2020 dossierstukken 81 90 91

92
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ingeregeld vanhet aantal te downloaden signalen wel volgtuit de volgende mondelinge verklaring dat de

peifonnance van de applicatie het aantal limiteerde

Je hxn mtdraaien maken tussen de 20 000 enjo ooo signalen en meerhon hetsysteem gemoonnietaan Dandoeghet
uit Aisje echt alles wilde hebbert dan moesrje dat infosen doen oftijdvakken aangeaert ofjaartaUen

De APstelt vast datnoch de HandleidingDagboekFSV ofnochandere documentenbeperkende
voorscbriften bevatten over hetgebruik van de ejq ortfbnctionaliteit ^^^ Medewerkers van de

Belastdngdiensthebben tegenover de AP verklaard dat ergeen afepraken lagen overhetgebruik van de

exportfimctionaliteit en dat ergeen sprake was van controle aditeraf ®^ DeAP constateert ook dat de

fiinctionaliteit nietvooibehouden was tot speciale rollen de funetionaliteit was beschikbaarbinnen vier

van de negen rollen zijnde Medewerker raadplegen BI Behandelaar aangiftefraude Behandelaaren Senior

Behandelaar zie Bijlage 1 vanhet rapport

De AP constateert op basis van de beschikbare FSV applicatielogbestanden dat in de periode 4 maart 2019

tot en met 27febmari 2020 de exportfimctionaliteitgermddeld3 4keerperwerkdag is aangeroepen
^^ ^Uit

verklarii^en van medewerkers van de Belastingdienstvolgt dat de exportfimctionaliteitvoorverscheidene

doeleindenwerdgebniikt
®^

Zowerdhetgebruikt opeenkantoorvan Belastingen ommaandelijks een

overzichtvan de niemivin FSVgevoerde signalen uit te draaien ente verspreiden onder medewerkers

Binnen Toeslagen werd de fiinc ti onaliteit gebruikt om periodiek een overzicht te maken van de

werkvoorraad van openstaande signalen Ook werden de exports gebruikt om de afdeling Invordering

maandelijks te informeren over de personen die misbruik maakten van toeslagen De AP heeft ook

vastgesteld dat de exportfimctionaliteit is gebruikt om alle signalenvanToesl^en overde jaren 2016

2020 te exporteren
^^ De Belastingdienstheeft verklaard dat dit nodig was z odat een data analist in

opdrachtvan de afdelingenHandhavingsregie Fraude in dit databestand zelfstandig kon opzoeken of

bepaalde personen in FSV voorkwamen ^^^Uit een analyse van ISV door de APvo^ dat deze data analist

geen toegang had tot FSV ^^® De medewerkervanToeslagen die de exports heeftgemaaktheeft tegenover
deAPverklaard dat hij dit soort opdrachten vakerkreeg en uitvoerde ^®^

Pagina 59 van vetslag verklaringen medewerkers Belastingdienst werking FSVafgelegd opBO junl 2020 dossierstjkken 31 90 91

92

’■’^HandleidingDagboek FSV

pagira s T\ 23 en 44 van verslag verklaringen medewerkere Belastingdienst werki ng FSV afgelegd op30 juni 2020 dossierstjkken

90 91 92

De Belastingdienst was voornemers om in Q4 2019 deexportfjnctionaliteittemgtebrengen tot alleen de rol Senior Behandelaar

zie pegina ISvande GEB van FSV van rovember 2019 defunctioreel beheerdervan FSVheeftechter verklaard dat deze wijziging
niet is doorgevoerd voordat FSV op 27 februari 2020 werd uitgeschakeld zie pagna 31 van verslagverldarirgen medewerkers

BelastingdienstwerkirgFSVafgelegd opSOjuni 2020 dossierstukken 81 90 91 92

^^‘

AnalyseAPIogbestanden dossierstuk B9

Pagira s 22 25 26 en 45 van verslag verklaringen medewerkers Belastingdienst werking FSV afgelegd op 50jijni2020
dossierstukken 31 90 91 92

bijlage3 Fw Betr Betr Betr Betr Betr Betr Betr Betr Betf FSVxlmen 20210315 reactie naderevragenexportfunctionaliteit

bijisgen 7en1 van docjmenten digitaal aangeleverd doordeBelastingdienstaande AP op22 maart2021 dosslerstuk170 De AP gaat
ervan uit dat de betrelFende vijf Excelsheets zijn gemeld in het kadervan de inventa risatie van het voorkomen va n risicosignalen in

mailboxen zie J^mersta dcan 2 n9 2D 31066 68I p 8

^^Antwoordvraag4avan naderevragen AP inzake FSV digitaal aan^leverddoorde Belastingdienst a an deAP op 18 februari 2021

dossierstuk 151 LRKP staatvoor Landelijk Register Kinderopvangen Peuterspeelzalen
’^®Uit detabel Medewerkers voigtdatde data analistgeenactieveautorisatiehadin FSV wateen noodzakelijke voorwaardewasvoor

toegangtot FSV zie paragraaf3 9van het lapport

^^®Antwoordvnaag4bvan 20210218naderevragen APinzakeFSV digitaal aangeleverd doorde Belastingdienst aandeAPopISfebrjari
2021 dossierstuk 151
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Conclusie

In deze paragraafis geconstateerd datbij het exporteren naar Excel alle veldenvan de tabel meekwamen

en dat dit nietkon worden beperkt door de medewerker Ook is vastgesteld dat alleen de performance van

FSV het aantal te downloaden s^nalen limiteerde Tevens is geconstateerd dat de fimctionaliteit niet was

voorbehouden tot speciale FSV rollen dat ergeenregels bestonden overhetgebniik van de

exportfimctionaliteitendatergeen controle achterafwas ophetgebruikervan Totslot is vastgestelddat
de exportfunctionaliteit regelmatig werd gebruiktvooruiteenlopende doeleinden waaronderhet buiten

FSV aanleggenvan een dataset metsignalenuit FSVvoorpersonendie geen toegang hadden tot FSV

3 12 De wijze waarop de FG is betrokken bij de gegevensbeschermingseffectbeoordelingvan FSV

Bij deuitvoering van eengegevensbeschemiii^seflfectbeoordeling hoort de flmctionaris voor

gegevensbeschemiing hiema FG tijdig te worden betrokken In deze paiagraafbesdirijftde AP op welk

moment en op welke wijze de FG is betrokken bij de uitvoering van de

gegevensbeschemiingseffectbeoordelii^ van E5V

Uit een interne e mail van de Belastingdienst volgt dat er op 6 november 2018 een bijeenkomst met

deskundigen vanuitde directies MKB Particiilieren Toeslagen en DF A heeft plaatsgevonden^helgfeen
de eerste handeling betrerfinhetkadervande gegevensbeschermingseffectbeoordeling van FSV ^°°Het

beoordelingsproces leidde op 21 j anuari 2 oig tot een initiele versie van het documentmet daarin de

resultaten van de gegevensbeschemiingse£ectbeoordeling van FSV In deze initiele versie stond dat FSV

moest worden vervangen door een nieuwe applicatie en dat tot die tijd een aantal tijdelijke maatregelen in

FSV moesten worden doorgevoerd
^ ’

Op 2ijanuari 20ig is ditdocument opgeleverdaande
datacoordinatorvan de directie

Inhet najaarvan 2019 is besloten dat er een actuaksatie moestplaatsvinden vanhet documentvan 21

januari 2019
^ ^^ Dit hield in dat van drie van de zeven benoemde tijdelijke FSV maatregelen in het

document de actuele stand van zaken is toegevoegd bijvoorbeeld ‘maatregel uitgevoerd’ of uitvoering

staatgepland’
^’’^

Op 26 november 2019 is hetgeactualiseerde document de GEB van FSV van november

2019 door het managementteamvan de directie MKB vastgesteld en is de opdrachtgegeven tot het

vervangenvan FSV voor een nieuwe applicatie ^®^

Een paar maanden later begin februari 2020 ontving hetMinisterie van Financien persvragen over het

bestaan vanFSV
^ ^^

Naar aanleiding hiervan kregen op 20 februari 202 0 de afdelii^ Communicatie en de

privacy officer van de Belasdngdienst de GEB van FSVvan november 2019 toegestuurd
^ ^

Op 20 februari

Overzicht informatie efrm verzoek Projectmana^r FSV MKB bijiage 21 van documenten digitaal aangeleverd doorde

Belastingdienst aan de APop 21 augustus 2020 dossierstuk78

20190121 GEB FSV v 1 02 bijIage25van documenten digitaal aargeleverd doorde BelastingdienstaandeAPop21ajgiJstus2020
dossierstuk7a

mail 21 januari 2020 bijiage20 van docjmenter digitaal aangeleverd doorde Belastirgdienst aandeAPop21 augustjs 2020

dosaierstuk78

Paging 2 van de Fjdlijn bijiage bij Kamerstukken nr 632

“■^□aamaast is ook een samenvattingtoegevoegd en zijn in deel D enkele redactionele wijzlgingen doorgevoerd zo volgt uit een

vengelijkingvandeGEBvar FSVvan november20l9 met het document 2Q190121 GEB FSV v1 02 bijiage 25 van documenten digjtaal

aangeleverd doorde Belastingdienstaande APop 21 augustus 2020 dossierstuk78

Ml VerslagMTMKB26november2019 definitief pdf digitaal aangeleverd doordeBelastingdienstaandeAPop30juli 2020

Pagina2vanTi]dlijn bijiage bij Ksmerstukkennr 632

08 Document bijiage 8 van documenten digitaal aangeleverd door de Belastingdienst aan de AP op 21 augustus 2Q20 dossierstul

78
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2020 stmirde de privacy officer de GEB van FSV van november 2019 dooraan deFG
® ^

De FGheeft

tegenover de APverkkard dat hij op dat moment voor het eerst kennis heeft genomen van de Op
26f€bmaii202ois deFG veizocht om met speed sen advies uittebrengen over de GEB van FSV van

november 2019
^“

Diezelfde dag geeft de FG het advies om de persoonsgegevens in FSV niet langer te

verwerken ^‘^

De staatssecretarissen van Financien hebben in de briefvan 28 april 2020 aan de Tweede Kamer

aangegeven datzij van meningzijn dat de FG te laatis betrokkenbij het opstellenvan de GEB
^^“

Conclusie

In deze paragraafis geconstateerd dat degegevensbesdiermingseSectbeoordeling van FSV Is uilgevoerd in

de periode van 6 november 2018 tot en met 21 januari 2019 Daarnaast is vastgesteld dat op 26 november

2019 de GEB van FSV van november 2019 doorhetmanagementCeamvandedirectieMlCB is vastgesteld
en is de opdrachtgegeven tot hetvervargenvan FSV voor een nieuwe applicatie Tot slot is geconstateerd
datdeFG op26februari2020 naaraanleiding vanpersvragen is gevraagdteadviseren over de GEB

09 Dooiment bijiage 9 van docomenten digitaal aangeleverd door de Bela stingd lenst aan de AP op 21 augustus 2020 dossierstuk

78

E mail van de FG aan de AP van 11 September 2020 dossierstukS

ao
04 §n 05 document biJIage 5 van documenten digitaal aangeleverd door de Belastingdienst aan de AP op 21 augustus 2020

dossierstuk7S

^ idetn

TO 3 fwWe r 2019 20r31066 nr 632 p 4 5 Zieook 3mef tukken 20\9f2Q 31066 nr 632 p 3
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4 Beoordeling
Van 1 September 2001 tot 25 mei 2018 was de Wbpvanlcrackt Op grondvan artikel 51^ eerste lid van de

Wbp was de reclitsvooigar^ervan deAP het College bescheirmii^persoonsgegevens belast methet

to€2ickt opde nalevingvande Wbp Vanaf2 5mei20i8zijnde AVG en de Uitvoeringswet AVG kiema

UAVG van toepassing Op grond van artikel 51 van de AVG gelezen in samenhang met artikel 15 eeiste

lid van de UAVG is de AP belast met het toezicht op de naleving van de AVGen deUAVG

Zoals vastgesteld in paiagiaaf 3 1 1 is FSV gebruikt in de periode van 4 november 2013 tot en met 27

februari 2020 hiema de onderzoeksperiode Inde eerste periode was derkalve deWbp vankrackten

skids 28 mei 2018 is deAVG van toepassing Voor zover de periode van de juridische beoordeling ziet op

verwerldngen door de Belastii^dienst onder de werldng van deWbp is vanbelang dat de voor deze zaak

relevante normen van de Wbp in materieel opzickt nietwezenlijkanders zijn dan die van deAVG Hiema

wordt inde beoordeling van de deze normen daarom enkel getoetst aan de AVG waarmee de kwalificaties

metbetrelcking tot de relevante artikelen van de Wbp 00k vaststaan

4 1 Verwerking va n bijzondere en strafrechtelijke persoonsgegevens

4 1 1 juridisch kader

Artikel 4 aanhefen onder 1 vande AVG definieert een persoonsgegeven als alle infoimatie over een

geidentificeerde ofeen identificeerbaar natuurlijkpersoon Als een identificeerbaar natuurlijkpersoon
meet worden beschouwd een natuurlijkpersoon die direct ofindireetkanworden geidentificeerd met

name aan de kandvaneen identificator zoals een naain een identificatienuimner locatiegegevens een

online identLScator ofaan de handvan een ofmeer elementen die kenmerkendzijnvoor de fysieke

fysiologische genetische psychische economische oilturele ofsodale identiteit van die natuurlijke

persoon
^^^

Artikel4 aanhefen onder 15 vande AVG definieertgegevens overgezondheid als persoonsgegevens die

verbandhoudenmetde fysieke ofmentale gezondheid van een natuurlijke persoon waaronder gegevens

oververleendegezondheidsdienstenwaarmee informatie overzijngezondheidstoestand wordtgegeven
^^

In artikel 10 van de AVG zijn persoonsgegevens betreffende stra echtelijke veroordelir^en en strafbare

feiten ofdaarmee verband koudende veiUgheidsmaatregelen als een spedale categorie persoonsgegevens
benoemd ^‘5

Artikel 4 aanhefen onder 2 vande AVG definieert een verwerkingvan persoonsgegevens als een

bewerking ofeengeheel vanbewerkingenmetbetrekkir^totpersoonsgegevens ofeengeheelvan

persoonsgegevens al dan nietuitgevoerd via geautomatiseerde precedes zoals het veizamelen

vastl^gen ordenen stmctuieren opslaan bijwerken ofwijzigen opvragen raadplegen gebruiken

^ Een persoonsgegeven is vol gens artiksl 1 aanhefen ondera vande Wbp elkgegeven betreffende een gpfdertificeerdeof
identificeerbare natjurlijke persoon

In de Wbp zijn gegevens over gezondheid nlet apart gedefin leerd wel zijn ze expl iciet benoemd als een bijzondere categorievan

persoonsgegevens bijvoorbeeld in artikel 16 vande Wbp
^Mnde Wbpworden deze gegevens strafrechtelijke persoonsgegevens genoemd bijvoorbeeld in artikel 16 vande Wbp
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verstrekken door middel van doorzending verspreiden of op andere wijze Cer bescliikking stellen

aligneren ofcombineren afschermen wissen ofvemietigen van gegevonsf

4 1 2 Beoordeling

Uit de feitenbesdireven inparagraaf3 3 en Bijlage 2 vanhet rapportblijktdat eensignaal opgenomen in

FSV bestaat uit een BSN^ een aantal ingevulde velden eventueel een document als bijlage en tekst inhet

veldAantekening Een signaal als geheelbetreftgegevens over eengeidentificeerde natuurlijkpersoon
Daamaast is in paragraaf3 1 5 geconstateerddat signalen ookgegevens overpersonenkunnenbevatten op
wie het signaal niet direct ziet zoals fkmilieleden fiscaal dienstverleners en gastouders Dit betreft

gegevens over geidentificeerde ofidentificeerbare natuurlijke personen Uit het voorgaande volgt dat

gedurendede onderzoeksperiode erderhalve sprakewas van persoonsgegevens inde zinvan artikel4
aanhefen onder 1 van de AVG en artikel 1 aanhefen onder a vande Wbp

Uit paragraaf3 3 4 volgt dat voor een deel van de signalen in FSV geldt dat in hetveldAantekening
medische termen staan die beschdjvendwaren ofzijnvoorde fysieke ofmentale gezondheid van een

natuurlijke persoon Erwas in FSV gedurende de onderzoeksperiode derhalve sprake van gegevens over

gezondheid in de zinvan artikel 4 aanhefen onder 15 van de AVG en artikel 16 van de Wbp

Uit paragraaf3 3 5 volgt dat FSV signalen vanuit de politie hetOM en de FIOD bevat Deze signalen

inclusiefdebijbehorende documenten bevattenbeschiijvingen vanvasi^estelde strafbare feiten

gepleegd doorpersonen e g hennepkwekerij illegale prostitutie witwassen Daarniee waren het

gedurende de onderzoeksperiode persoonsgegevens betreffende strafbare feitenin de zin van artikel 10

van deAVG en strafrechtelijke gegevens in de zin van artikel 16 van de Wbp De vonnissen van de

politierechter die in FSV staan bevatten persoonsgegevens betreffende strafrechtelijke veroordelingen in

de zin van artikel 10 van deAVG en strafrechtelijke gegevens in de zin van artikel 16 van de Wbp

Uit in ieder geval de paragrafen 3 1 3 2 3 7 3 9 en 3 11 volgt dat de Belastingdienst de persoonsgegevens in

FSV registreerde wijzigde opzocht bekeek gebruikte combineerde en verspreidde buiten FSV Hiermee

was gedurende de onderzoeksperiode sprake van verwerking vanpersoon^egevens in de zin van artikel 4

aanhefen onder 2 van de AVG en artikel 1 aanhefen onder b van deWbp

42 Verwerkingsverantwoordelijke

4 2 1 Juridisch kader

Artikel 4 aanhefen onder 7 van de AVG definieert verwerkingsverantwoordelijke als een natuurlijk

persoon ofrechtspersoon een overheidsinstantie een dienst ofeen ander oigaan die dat alleen ofsamen

met anderen het doel van en de rruddelen voor de verwerking van persoonsgegevens vaststelt wanneer de

doelstellingen vanen de middelen voor deze verwerking inhetUnierecht ofhet lidstatelijke rechtworden

Eer verwerkingvan persoonsgegevens is vol^ns artikel 1 aarhefen order b van de Wbpelke handelingof elk geheel van

hardelirgen met betrekkingtot persoonsgegevens waaronder in ieder geval hetverzamelen vastle^en ordenen bewaren

bijwerken wijzigen cppvragen raadplegen gebruiken vetstrekkendoorm1ddelvar dooi2erding veispreidingofenigeanderevorm

vanterbeschikkingstelling samenbrengen met elkaarir verba nd brergen alsmede hetafsdiermen uitwissen ofvemietigen van

gegevens
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vastgesteld kan daarin worden bepaaldwie de venverldngsveiantwooirdelijke is afvolgens welke cnteria

deze wordtaar^wezen ^^^

422 Beoordeling

Gedurende de onderzoeksperiode had de Belastdngdienst directoraat generaal Belastdngdienst de

kemtaken Belastir^en Toeslagen FIOD en Douane De Belastingdienst was toen krachtens de geldende

oiganisatiebeslidten van het Ministerie van Financien onderdeel vanhet ministerie De ministervan

Financien wordtin het overzicht vanverwerkingen vanpersoonsgegevens door de Belastingdienstvan l6

april 20ig aangeduid als de venverJdngsverantwoordelijke voor de verwerkingen vanpersoonsgegevens
door de Belastingdienst

^^

Op basis van hetvooigaande condudeert deAP datde Belastingdienst gedurende onderzoeksperiode
onder gezag stondvan de minister van Financien Hieruit volgt dat de ministervan Financien de

bevoegdheidhad omhet doel ende niiddelen voor de verwerldngvanpersoonsgegevens in ESVvast te

stellen De AP concludeert dat de minister van Financien verwerkings verantwoordelijke was in de zin

van ardkel 4 aanhefen onder 7 van de AVG en artikel 1 aanhefen onder d van de Wbp voor de

verwerkingenvan pers oonsgegevens in FSV

43 Doelspecificatie

4 3 1 juridisch kader

Artikel 5 eerste lid aanhefen onder b van de AVG bepaalt onder andere dat persoonsgegevens alleen voor

welbepaalde enuitdrukkelijk omschreven doeleinden mogen worden verzamelcL^^^ Ditbetrefthetbeginsel
van doelspecificatie

^ ^^

Uit overw^ing 39 van de AVG volgt dat de doeleinden voora aand aan de veizameling moet zijn

vastgesteld X J^^rIfepaayciienendespeci iekeiioeleindenw iaivPordepersoonsgeffeuenswarden penverk

expUcietengeTechtraardigdtezijn en tezijn vastgesteldwanneerdepersoonsgegevensworden veizameld
”

In 20l3hebben de gezamenlijke Enropese gegevensbeschermingstoezichthouders een opinie nitgebradit
over hetbeginsel van doelspecificatie

^^ ^

Overhetbegrip‘welbepaald’ in het Engels‘specific steltde

opinie The purpose ofthe collection must be dearly and specifically identified it must be detailed enough to determine

what kind ofpTocessing is and is not included within die specified purpose and to oEow that compliance with die law can

be assessed and data protection safeguards applied
^^

^^Deverantwoordelijke is volgensartikeM aanhefen onder d van de Wbp de natuurlijke persoor rechtspersoon ofiederanderdieof

het bestjursorgaan dat alleen oftezamen met anderen het doel van en de middelen voor deverwerkingvar pereconsgege ens

vaststelt

Pagira3 van Overzicht verwerkingen van persoonsgegevens doorde Belastingdienst van 16 april 2019 beschikbaar op

www bejastinedlen3t nl

Artikel van de Wbp bepaaldedat persoonsgegevens voorwelbepaalde jitdrukkelijkomscfirevenen gerechtvaardigde doeleinden

worden verzameld Artikel 9 eerste lid van de Wbp bepaalde daarnaast dat persoonsgegevens niet verder mochten wonder verwerkt

op een wijze dieonverenigbaarwasmetde doeleinden waarvoorzewarenverkregen
™Termontleend aan WP 203 Opinion 03 2013 on purpose limitation

22^ WP 203 Opinion 03 2013 on purpose limitation Zie 00k www aLrt oriteitpersoorsge§evens nl nl nieLjws eLjropese

privacvtoezichthoLtders publiceren Qpinie^over dciel binding

Pagira 15 van WP203 Opinion CS 2013 on purpose limitation
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Uit het voorgaande voIgt dat om te voldoen aanhet criterium vanwelbepaaldheid de onischrijving vanhet

doeleindezodanig gedetailleerd moetzijn dat duidelijkis welke verzamelingen van persoonsgegevens er

wel en niet ondervallen

4 3 2 Beoordeling

Paragraaf3 4 1 benoemt de vijfvoora aand aan de verzameling gefommleerde doeleinden van het

verzamelenvanpersoon^egevensinFSV Dezedoeleindenzijn 1 registterenvanfiraudesignalen’ 2

‘landelijkcentraal register voorsysteenifiaude 3 registrerenvantips kliks signaIen projectenen

bijzondere veizoeken om informatie^ 4 ‘trends in beeld brengen’ en 5 ‘bestuurlijke informatie en

mogelijkandere relevante informatie verzamelen

De APconstateert datal deze doeleinden niet voldoen aan hetcriteriumvan welbepaaldheid Elk

doeleinde is namelijkdemiate vaag gefonnuleerd dat niet duidelijk is welke persoonsgegevens ervoor

verzameld dienden te worden Bovendien geldt dat deze doeleinden nauwelijks een omschrijving geven
van een doel van datgene wat de Belastingdienst met het veizamelen van persoonsgegevens in FSV

probeerde te bereiken De doeleinden zijn daarentegengefonnuleerd aU verwerkingen

Defortnulering van doeleinde 2 zijnde landelijkcentraalregistervoorsysteem aude’ maaktniet

duidelijk ofFSV alleenbedoeld was voor door de Belastingdienst vastgestelde systeemfraudes ofdat het

register 00k vemioedens van systeemfraudezoumoetenbevatten Ook maakthetdoeleinde niet duidelijk
ofde in paragraaf 3 4 2 beschreven werkwijze van Particulieren zijnde het massaal registreren in FSV van

belastingplichtigen wiens aangiftes inhetkadervan de aanpak van systeem aude warengeselecteerd voor

handmatige c ontrole eenverwerking was die gebeurde in hetkader van dit doeleinde

De formulering van doeleinden 1 en 3 maken niet duidelijkwaarvoorde registratie predes diende De

fbrmulering lijkt te impliceren dat FSV alleen bedoeld was voor registratie echter in meerdere paragrafen
in dit rapp ort is vastgesteld dat FSVvoor meerwerdgebniikt dan registreren Zo volgt uit paragraaf3 1 3

datFSV werdgebniikt bij hetbeoordelen van belastingaangiftes en aanvragen voor toeslagenen voor

informatieuitwisseling met andeie ovefheden dat FSV werdgeraadpleegd bij hetbepalen ofer eenboete

moest worden opgelegd in hetkadervan de invordering vanbelasting oftoesl^^enschulden en datFSV is

gebruikt in risicomodellen Tevens is in paragraaf3 4 3 geconstateerd dat medewerkers vande directies

MKB en Particulieren FSV voor andere doelen gebruikten dan medewerkers van de directie Toeslagen
Binnen MKB en Particulieren werden alle binnenkomende exteme signalen in FSV geregistreerd en

werden eventuele uitkomstenvan onderzoeken naar signalen in prindpe niet opgenomen in FSV binnen

Toeslagen werden alleen de onderzoekwaardige signalen in FSV opgenomen en werdenwel uitkomsten

van onderzoeken toegevoegd Toeslagen gebruikte FSV als workflow instrument Dit verschilkomt niet

temg in de voorafgeformuleerde doeleinden van verzameling De AP concludeert daarom dat ook

doeleinden 1 en 3 nietvoldoen aan het criteiium welbepaald

Tot slot maken deformuleringen van doeleinden 4 en 5 niet duidelijk watvoortrends ofbestuurlijke
informatie FSVpredes moest gaan geneteren waardoor niet in te sdiatten is welke informatie hiervoor

wel en niet in FSV moestworden verzameld Omdeze redenen voldoen ook deze doeleinden niet aan het

criteiium vanwelbepaaldheid
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Conclusie

Op basis van hetvooigaande concludeert deAP datde persoonsgegevens in FSV door de Belastingdienst

nietvoorwelbepaalde omschrevendoeleinden zijn verzameld Hiermee handelde de Belastingdienst in

strijd met artikel g eerste lid^ aanJiefen onderb van deAVG en ardkel 7 van de Wbp De periode van de

geconstateerde overtreding betreft 4 november 2013 tot en met 27 febniari 2020

4 4 Juistheid

4 4 1 Juridisch kader

Axtikel 5 eeiste lid aanhefen onder d van deAVG bepaalt datpersoonsgegevens juist rrioeten zijn enzo

nodig moetenwordengeactualiseerd De bepalingsteltdaamaastdat de venverku^sverantwoordelijke
alle redelijkemaatregelen moetnemen ompersoonsgegevens die onjuistzijii gelet op de doeleinden

waarvDor zij wordenverwerkt onverwijld te wissen ofte rectificeren
^ ^^

4 4 2 Beoordeling

Inparagraaf3 3 van bet rapport heeft de AP geconstateerd dat er onjniste en niet geactualiseerde

persoonsgegevens in FSV staan

Er staan onjuiste persoonsgegevens in FSV omdatbinnende direcdes Toeslagenen Pardculierenhet

gedurende eenbepaalde periode de werkwijze was omeen signaal van mogelijke firaude het stempel
fi aude tegeven doorhetaanvinken van hetveld Fiaude zonderdatuitondeizoek wasgebleken dater

daadvrerkelijk sprake Tvas van fraude door de bedrefiende burger ofondememer

Er staan erniet geactualiseerdegegevens in FSV omdathet binnende directies Particulierenen MICBniet

de werkwijze was omde uitkoras tenvan uitgevoerde onderzoeken naarinterne en exteme signalen op te

nemen in FSV De vermoedens van fraude bleven hiermee geregistreerd staan zonder dat deze werden

aangevuld metbinnende Belastingdienstbekende infbrmatie ofzonder dat ze werden gewist zie

paragraaf3 6 De Belastingdienstheefthiermee nietdebenodigde redelijke maatregelengenomen om

onjuiste persoonsgegevens zijnde dathetvermoeden onjuistbleek te rectificeren ofte wissen

Conclusie

Op basis van hetvoorgaande concludeert deAP dater onjuiste c q niet geactualiseerde persoonsgegevens
in FSV staan en dat de Belastingdienst nietde redelijke maatt^elenheeftgenomen om deze

persoonsgegevens te rectificeren ofte wissen Daarmee handelde de Belastingdienst in strijd met artikel 5

eerste lid aanhefen carder d van de AVG en artikel 11 tweede Ed van deWbp De periode van de

geconstateerde overtreding betreft 4 november 2013 tot en met 27 februari 2020

^Aitikehl tweede lid van de Wbp bepaaldedatdeverantwoordelijkede nodige maatregelen moesttreffenopdat

persoonsgegevens geletopdedoeleindenwaarvoorzij werden verzameld of vervolgers werden verwerkt juist en nauwkeurigwaren
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4 5 Opslagbeperking

4 5 1 juridisch kader

Axtikel 5 eeiste lid aaidiefen onder e van deAVG bepaalt datpeisoonsgegevens niet langerdan

noodzakelijk is voorde doelcinden waaiivoor de pcrsoonsgegevens worden venverkt mogcnworden

bewaard in eenvorm die hetmogelijk maakt omde betrokkenen te identdficeren ®^^

Overweging 39 van de AVG stelt hierover “Om ervo r te zorgen dat persoonsgegevens niet longer warden bewaard

dan noodzakelijk is dient de vetwetkingsvermtwoordelijke termijnen vast te stellen vaor ket ivissen vm gegevens ofvoor

eenperiodieketoetsingermn

4 5 2 Beoordeling

Inparagraaf3 5 is geconstateerddat op de persoonsgegevens inFSV de SelectielijstBekstingregio’s en

daarbinnen het proces 5 1 Algemene klantbehandelingvan toepassing was Dit betekende datde gegevens

in FSV niet in aanmerking kwamenvoorarchivering voor langere tijd endat er een bewaartermijnvan

zeven jaar gold

Uit de inparagraaf3 1 4 opgenomen tabel met hetaantalsignalenper jaar volgt dat FSV signalenbevat die

stammen uit de jaren 2000 2020 Bij ingebruikname van FSV eind 2013 zijn signalen aikomstig \iit

Dagboek PIT uit de periode ervoor gemiporteerd De AP constateert derhaJve dat reeds bij ingebruikname
van FSV de bewaartermijn van zeven jaar niet is gerespecteerdomdattoen nietslechts persoonsgegevens

daterendvanaf20 07 geimporteerd zijn

Inparagraaf3 5is tevens geconstateerddater op 27februari 2020 ervoorhet eerst persoonsgegevens uit

FSV zijn gewist De bewaartermijn van zevenjaren is dus tijdens hetgehelegebruikvan FSV tot aan 27

febniari 2020 nietgerespecteerd

Condusie

Op basis van hetvooigaande condudeert deAP datde persoonsgegevens in FSV door de Belastingdienst

langer dan noodzakelijkwas voor de doeleinden waarvoco de persoonsgegevens werdenverwerkt zijn
bewaard Daarmee handelde de Belastingdienst in strijd met artikel 5 eeiste lid aanhefen onder e van de

AVG en artikel 10 eerste lid van de Wbp De periode van de geconstateerde overtreding betreft 4
november 2013 tot en met 27febmari 2020

4 6 Beveiligingvan persoonsgegevens

4 6 1 Juridisch kader

Artikel 32 eerste lid van de AVG bepaalt onder andere dat de verwerkingsverantwoordelijke rekening
houdend met de standvan de techniek de uitvoeringskosten alsookmetde aard de omvang de context

en de verwerkdngsdoeleinden en de qua waarschijnlijkheid en emstulteenJopende risico s voor de rechten

en vrijhedenvanpersonen passende technische en organisatorische maatregelen meet tre££en om een op

22“Artikel 10 eerste lid Wbp bepaaldedat persoonsgegevens niet langer mochten worden bewaard In een vorm die hetmogelijk
maaktedebetrokkeneteidentificeren dan noodzakelijkwas voordeverwerkelijkirgvan de doeleinden waarvoorzij werden

verzameld ofvervolgens werden verwerkt
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hetrisicoa^estemd beveiligingsniveaute waarborgeiL Het tweede lidbepaaltdat bij de beoordelingvan

hetpassende bevdligingsniveau metname rekening dient te wordengebotidenmet de

verwerkingsrisico’s vooralals gevolgvandeverniedging het verlies dewijziging ofde ongeoorloofde

verstrekking van ofongeoorloofde toegar^ tot doorgezonden opgeslagen ofanders2ins verwerkte

gegevens hetzijper ongehikhet2ij onrechtmatig
^^

Uit deze bepaling volgt datbij het bepalen vanpassende technische en oiganisatorische maatregelen

rekening dient te worden gehouden met de risico’s voor de reehten envrijhedenvan personen In

overweging 75 van de AVG is hierover het volgende opgenomen

“Hetqua waarsckijnHjkheid en emst ukeenlopende risico voorde reehten en vrijheden vanmtuurlijhepersonen ktm

vooitvloeien uitpersoonsgegevensveiwerking die kan residteren in emstige lichamelijke materiele ofimmaterieie schade

metname

waar de venverkingkan leiden totdiscriminatie idendteitsdiejstal offiaude financieleverliezen reputatieschade
verliesvan vettroiavelijkheidvan door het beroepsgeheim beschermde persoonsgegevens ongeooriocfde

ongedaanmakmgvanpseudonimisering ofmiganderaannenlijkeconomischofmaatschappelijknadeel

wanneerpersoonsgegevens worden veiwerktwaaruit rasofetnischeajkomst polideke opvattingen reiigie of

levensbeschoKwelijke overtuigingen ofvakbonddidmmtschap blijkt en bijde verwerkingvangenedschegegevens of

gegevens overgezondheid ofseksueeigedrag ofstrafrechtelijke veroorddingen enstrafbarefeiten ofdaarmeeverhand
houdende veiligkeidsmaatregeien
■

■■■

wanneerpersoonsgegevens van kwetsbarenatuuriijke personen met name van Underen wordenverwerkt of
wanneerde verwerking een grotekoeveeVieidpersoonsgegevenshetrefi engevolgenkeeft voor een groot aantal

betrokkenen

Overweging 76 van de AVG vulthierophetvolgende aan “Hetrisico meet worden bepaald op basisvan een

objectieve beoordeling en vastgesteld moetworden ofde verwerkinggepaardgaat meteen risico ofeen hoog risico

Debeveiligingsmaatregelendie in iedergeval als passend mogen worden beschouwdvoorde

verwerkingenvan persoonsgegevens doorde Belastingdienstzijnde maatregelen opgenomen in de

Baseline Informatiebeveiliging Overheid hiema BIO en de voorloper de Baseline Inforniatiebeveiliging

Rijksdienst hiema BIR
®^^

De BIO is net zoals de BIRwas eengemeenschappelijk normenkader

gebaseerd op de intemationale nornien ISO 2 7001 en 27002 voor de beveiliging van de

informatie systemen en een concretisering van een aantal normen naar concrete maatregelen die door de

Belastingdienstverplichtmoet worden nageleefd ^^^ De Belastingdienstheeft in haar eigen

beveiligingsbeleid gekozenvoortoepassing van de toen geldende BIR
^^

^^Artikel13van deWbp bepaalde dat verantwoordelijke passende technische er organiaatorische maatregelen ten uitvoerlegde on

persoonsgegwenste beveiligen tegen verlies oftegen enige vorm van onrechtmatige verwerking Deze maatregelen moesten een

passend beveiligingsniveaij garanderen rekening houdend met de stand van detechnieken de kosten van detenuitvoerlegging gelet

op derisico s die de verwerkingen deaard van tebeschermen gegevens met zich meebrengen De maatregelen moesten ermedeop

zijngerichtomonnodige verzamelingenverdereverwerkingvan persoorsgegevenstevoorkomer
DeBIR betreftdeBIR 2012 Ml januari 2019 en de BIR 2017

Circulaire toepassen Baseline Informatiebeveiliging Ovetl^eid 1 n het digitale verkeer met het Rijk Staf 2020 7857

^®Pagina11vandeelAvan Hardboek BeveiligingBelastingdierst2Q17er deelCvar het HandboekBeveiligingSelastingdienst2ai7j

bijiagen 30 en 32 van docjmenten digrtaal aangeleverddoorde Belastirgdienst aan deAP op21 augListus2020 dossierstuk7d
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De AP heeft in haar onderzoekaan de hand van een aantal in de BIR BIO opgenomenmaatiregelen op het

gebiedvan toegangsbevei ir^ en logging beoordeeld ofde doorde Belastingdienstgenonien technische

en oi^anisatorische beveiligingsmaatregelen rond ESVvoldoende waren Ditstaatbeschxeven in de

paragrafen 4 6 3 en 4 6 4 Indevolgendeparagraafwordteeistaandehand vanderisico s voorde rechten

en vdjhedenvannatuurlijke personenhet passendebeveiligir^sniveau van de gegevens in FSV bepaald

A 62 Beveiligingsniveau FSV

De AP stelt vast dat er voor de betrokkenen waarover FSV persoonsgegevens bevat sprake was van een

verkoogd risico op schade omdat meerdere van de in overweging 75 van de AVG omschreven situaties van

toepassir^waren op de verwerldngen van persoonsgegevens in FSV Zo was er in ieder geval sprakevan

verwerking vangegevensvan gezondheiden stiafrechtelijke gegevens zie paragraaf4 1 waaronder van

minderjarigen zie paragraaf 3 1 5 en betrofhet eengrote hoeveelheidpersoonsg^evens die gevolgen had

voor eengroot aantal betrokkenen zie paragrafen 3 1 4 3 i 5enBijlage 2

AangezienhetbeveiligingsniveaumDet worden a^estemd op dit risico rustte erdus op de Belastingdienst
een zwaarder dan gemiddelde beveiligir^sverplichting ten aanzienvan de gegevens in FSV

De BIO onderscheidt drie basisbeveiligingsniveaus BBNi BBNz en BBN3 De Belastingdienst hanteert

Ditbeveiligingsniveau is vo^ens de BIO van toepassing op maximaal departenientaal

vertrouwelijke informatie enprivacygevoelige informatie meteen vefhoogd vertrouwelijkheidsniveau Op
basis van het vooigaande acht de AP dit beveiligingsniveaupassend voorde gegevens in FSV ^^

4 6 3 Toegangsbevelliging

Maatregel 9 4 1 en 9 4 1 2 van de BIO vereisen datde toegang tot informatie wordtbeperktin

overeenstemming methet beleid voor toegangsbeveiliging en datgebruikers alleen die informatie met

specLfiekbelang moeten kunnen inzien en verwerken die ze nodig hebben voor de uitoefening van him

taak®^® Maatregel 9 4 1 1 vereist daarnaast dat er maatregelenworden genomen die het fysiek en of

logisch isolerenvan informatie metspecifiekbelangwaarboigen De BIO maatregelen 9 2 5 9 2 5 2

g 2 5 3 schrijvenvoor dat eigenarenvanbedrijfimiddelen de toegangsrechten vangebruikers regelmatig
tot 1 j anuari 2 019 mimimaal jaarlijks en daama hal^aarlijks moeten beoordelen en dat opvo^ing van de

bevindingen meet worden gedocumenteerd ^^^

223Zie ECLI r»jL RBDHA 20213090waarinisgeoordeelddatdeAPdenDrmvarartikel32vandeAVG mochtirvullen aan de hand van de

toepasselijke NEN normen

Paragraaf 1 1 2 van deel B van Handboek BeveiligingBelastingdienst2017 bijlage31 van documenten digitaal aangeleverd doorde

Belastingdienst aan de APop 21 augustus 2020 dossierstuk78

BBNi niveau is te licht omdat dit ziet op informatie waatvan kennisrame doorongeautoriseerden niet tot schade van enige

omvang leidt en beveiliging niveajBBN3 acht deAPtezwaarvoor FSV omdat dit niveau bedoeld is voor beschermirg van informatie

tegen statelijkeactoren zie paragraaf 2 1 hoofdstukJer bi]lage2 van de SIR2017

®^Gelijk aan maatregelen 94 1 en9 4 21 van BIR2017 Maatregel 11 61 van de BIR2012 bepas Ide dat toegang tot informatie en functies

van toepassi ngssystemen door gebruikers en ondersteunend personeel behoorden te worden beperkt overeenkomstig het

vastgestelde toegangsbeleid Het antwoord op vraagsi van FAQ s Baseline InformstiebeveiligingOverheid van 26 over de BIO staat

datde passage Informatie met specifiekbelarg breed moet worden ^interpreteerd en alle informatie omvat die nietvoor iedereen

bedoeld is https bio overheid nl mediayi617 bio 1eq Vl7 pdf

^’Gelijk aan maatregelen 9 2 5 9 2 S 2 9 Z5 3 in BIR2017 Maatregel 11 24 inde BIR2012 bepaalde dat de directie de toegangsrechten
van gebruikers regelmatig behoorde te beoordelen in een formeel proces en maatregel 11 24 1 vereisteaanvullend dat

toegangsrechten van gebruikers periodlek minimaal jaarlijks moesten worden gewalueend
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Eepordeling

Gehmihers cdleen toegang benodtgd voorukoefening taak

Inparagraaf3 9 is vastgestelddatindeperiode van november 2013 tot mei 2019 do toegang tot E5V was

gestegen van 560 tot ruim 5 000 en datinmei 2019 de Belastingdienst tot deconclusiekwamdat 3 700 van

de num 5 000 medewerkers toegang hadden totFSV terwijl zij dit nietnodigbleken te hebben^oorhun
werk Tevensisindezeparagraafgeconstateerddatde toegang tot FSVeerstalleen in een IMS rolwas

geplaatst en datvanafeind 2017 de toegar^ tot FSV werd opgenomen in IMS roll^ met een set aan

autorisaties tot applicaties die benodigd zijn voor een juiste uitvoering van die rol FSVwerdhierin

beschouwd als basisautorisatie voor toezichtsmedewerkers

Verwijderd liaddetT

Maatregel 9 4 1 en 9 4 1 2 van de BIO vereisen dat de toegang tot informatie wordt beperktin

overeenstemming methet beleid voor toegangsbeveiliging en datgebruikers alleen die informatie met

specifiekbelang moeten kunnen inzien en verwerken die ze nodig hebben voor de uitoefening van bun

taak De Belastingdienst hadbet beleid om medewerkers alleen te autoriseren totbetverwerken van

gegevens die zij ncxlig ku

tot mei 2 019 de toegangsbeveibging van E5V niet in overeenstemming was met deze twee maatregelen

hebben voorbim werk^^^ DeAP conchideert derhalve datvanafeind 2017 ^—{ Verwijderd haddenTTnen

Maatregelen isoleren van gegevens

Maatregel 9 4 1 1 vereist dat er maatregelenworden genomen diehetfysiek en^oflogisch isoleren van

informatie met specifiekbelang waarborgen Op basis van de feiten in paragraaf3 9 en 3 11 concludeert de

AP dat door het gebruikvan de exportfunctionaliteit van FSV ende wijze waarop de Belastingdienst na

mei 2019 de toegangtotFSVheeftbeperkt de Belastingdienst onvoldoendetechnischeen

organisatorische maatregelen beeftgenomen om te waaiborgen dat de persoonsgegevens in FSV waren

geisoleerd De AP licht dit hiema toe

inparagraaf3 9 is geconstateerd dat de Belastingdienst een systeemhad ingericbt om de toegar^ tot de

persoonsgegevens in FSV tebeperkenmiddelsautorisaties Inparagraaf3 111s vastgesteld datsignalen
vannitFSVkonden wordenge^orteerd naar Excel In deze paragraafis 00k door de AP geconstateerd dat

deze exportfiuictionaliteit regelmatig is gebruikt envoomiteenlopende doeleinden waarondervoorbet

buiten FSV aanleggen van een subset van FSV zodatpeisonen die geen toegang hadden totFSV daarin

konden zoeken Hierdoor werd feitelijk het systeemvan autorisaties omzeild De AP beeft in paragraaf3 11

aanvullend geconstateerd dat de exportfimctionaliteit nauwelijks tecbniscbe en organisatoiiscbe
restricties kende De inboudvan alle velden kwam bijhet exporteren mee en ditkon nietwordenbeperkt
door de medewerker FSVhad tecbnisch gezien geen limiet op het aantal te exporteren signalen de

exportfimctionaliteit was nietvoorbehouden tot spedale FSV roUen er waren geen regels vastgesteld over

hetgebruik vande exportfunctionaliteiten er was geen sprake van controle acbteraf DeAP concludeert

datdoor het regelmatig gebruikvan de mime exportfimctionaUteitvan FSV in deze context

persoonsgegevens niet meerfysieken oflogisch geisoleerd waren

De tweede reden waarom de Belastingdienst onvoldoende maatregelen heeft genomen om de

persoonsgegevens in FSV fysiek en oflogiscb te isoleren is vanwege de wijze waarop de Belastii^dienst in

mei 2019 de toegangtotFSVheeftbeperkt In paragraaf3 9 5 is geconstateerd dat de tijdelijke

noodmaatregel namelijk de interne link naar de FSV applicatie tewijzigen en medewerkers tevertrouwen

datze de nieuwe link nietzouden delen nooitis vervai^endoor de noodzakelijke permanente

Paragr3af3 9 1 van ondertiavig rapport
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beveiligingsmaatregel namelijklietintrekkenvanautorisaties in IMS ofFSV Fdtelijkhadden alle

geautoriseerde medewerkers derhalve nog steeds toegang tot de persoonsgegevens in FSV als ze de

interne linkte wetenzoudenkomen Bovendien acht de AP hetniet ondenkbaardatmedewerkers de

interne linkzouden raden gezien de minimale wijziging in de interne linkvan fsv’ naar^fsvz De AP

constateert dat hierdoor de persoonsgegevens in FSV onnodig lang zijn blootgesteld aan

beveiligingsiisico’s die simpelkondenwordenvemieden namelijk door in de FSV applicatie betveld

‘Inactief aan te vinken achter alle medewerkers wiens autorisatie moest worden ingetrokken

De AP concludeert derbalve dat de Belastdngdienst onvoldoende techniscbe en organisatoiische

maatregelenheeftgetroffen ompersoonsgegevens in FSVfysieken oflogisch te isoleren

Periodieke beoordeling toegangsrechten
Tot slot concludeert de AP op grond vanparagraaf3 9 4 dat de Belastingdienst geen bewijzen heeft kunnen

overleggen om aan te tonen datgedurende de ingebruikname van FSV de toegangsreehten van gebniikers

regelmatig zijnbeoordeeld door de eigenaarvande applicatie zoab is vereist op grond van de BIO

maatregelen g 2 5 g 2 5 2 en 9 2 5 3

Condusie

Gezienhetvoorgaande concludeertde AP dat de Belastingdienst geen passende techniscbe en

oiganisatorische maatregelen heeft getroffen ten aanzien van de toegangsbeveiligingzoals inditgeval is

vereist ingevolge artikel 32 eerste lid van de AVG gelezen in samenhang met het bepaalde onder9 4 1

g 4 1 1 eng 4 1 2 vande BIO ende maatregelen g 2 5 g 2 5 2 g 2 5 3 vande BIO Daarmeehandelde de

Belastingdienst in strijd met artikel 32 eerste lid aanhefvan de AVG en artikel 13 van de Wbp De periode

van degeconstateerde overtredingbetreft 4 november 2013 tot en met 27 februari 2020

4 6 4 Logging encontrole opde logging

Voor de beoordeling van hetbeveiligingsaspect logging maakt de AP gebmik van de maatregelen 12 4 1 en

12 4 1 1 van de BIO Maatregel 12 4 1 schrijft voor dat logbestanden van gebeurtenissen die

gebruikeisactiviteitea uitzonderingen en infomiatiebeveiligir^sgebeurtenissen registreren behoren te

worden gemaakt bewaard en regelmatig te worden be oordeeld ^^^
Maatregel 12 4 1 1 vereist dat een

logregel minimaal de volgende informatie moet bevatten de gebeurtenis de benodigde infbmiatie die

nodig is om het incident met hoge mate van zekerheid te herleiden tot een natuvurlijk pers oon het

gebruikte apparaat het resultaat van de handeling en de datumen het tijdstip van de gebeurtenis

Beoordeling
Uit de feitenbeschreven inde paragraaf3 10 volgt dat de logging van gebeurtenissen in FSV nietvoldeed

aan de eisen die maatregel 12 4 1 1 stelt aan logbestanden De normschrijft namelijk voor dat de logregel
het resultaatvan de handeling moet bevatten De AP constateert dathieraan niet is voldaan Zoals in

paragraaf3 10 is geconstateerd volgt uit een logregel namelijk alleenwelke use case is aangeroepen ofdat

er op de exporteer knop is gedrukt en kanuit de logregel niet worden a eleid welke gegevens er door de

gebruiker zijn ingezien gemuteerd ofzijn geeqporteerd

Maatregel 12 4 1 van de BIR2017 en 10 10 1 van BIR2012 ook opgenomen in het Handboek Beveiliging Belastingdienst2017 onder

C 8 4 1 bijlage31vandossierstjk70 Daarnaast is in d it Handboek Beveiliging Belastingdienst 2017 order C 13 3 1 opgenomen datin

delogginginformatiewotdtvastgelegd waarmee reproduceerbaaris wie waaren wanreerwelke handelingen heeft veiricht bijiage
32 va n dossierstu k 78

®®Msatregel124 1 1 vande BIR2017 10 10 1 onder2van BIR2012
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Inparagraaf3 10 is tevens geconstateerd dat de aanwezige logging niet regelmatig werd beooideeld De

logbestandenwerden alleen in gevd van een incident bekeken omdat de logging ingerichtwas ten

behoeve van incident enproblem management

Condusie

Ge2ienbetvoorgaande conchideertde AP dat er met betrelddr^ totFSV geen sprake was van passende
teclmisclie en oiganisatorisdie maatregelen ten aanzienvande loggir^ en de controle van de logging 2oals

in ditgevalwas vereist ingevolge axtikel 32 eerste lid van de AVG gelezen in samenbar^ met hetbepaalde
ond€ri2 4 ieni2 4 i i vandeBIO Daarmeehandelde deBelastingdienstinstrijd metartikel 32 eerste lid

aanbefvan de AVGen artikel 13 van de Wbp De peiiode van de geconstateerde overtredir^ betreft 4

november 2013 tot en met 27febniari 2020

4J Rechtmatigheid van het verwerken van signalen van mogelijke Fraude en

informatieverzoeken in FSV

4 7 1 juridisch kader

Axtikel 5 eeistelid aanJiefenondera vande AVGbepaalt onderanderedatpersoonsgegevens moeten

worden verwerkt op een wijze die ten aanzienvan de betrokkene rechtmat^ is ^ ^

Axtikel 6 eerste lid van deAVG bepaalt dat de vexwerking alleen rechtm atig is indien en voor zover aan

ten minste een van de in die bepalingvermelde voorwaarden grondslagen is voldaan De voor de

Belastingdienst eventueel in aanmerfcing komende grondslagen zijn
c de vexwexking is noodzakelijk om te voldoen aan eenwettelijl«verplichting die opde

verwerkdr^sverantwoordelijke mst hierna wettelijke verplichting ^^

e de vexwerking is noodzakelijkvoor de vexvuUingvan een taak van algemeen belang ofvan een taak in

hetkadervan deuitoefeningvan het openbaargezag dat aan de verwerkingsverantwoordelijke is

opgediagen hiema publieke taak ^^^

Axtikel 6 derde lid vande AVG bepaalt dat derechtsgronden voor de in het eerste lid ondercene

bedoelde verweddngen moeten zijn vastgesteld bi Unieredit oflidstatelijk recht dat op de

verwerkingsverantwoordelijke van toepassing is Het doelvande verwexldng moet in het Uniexecht of

lidstatelijk xechtzijn vastgesteld ofis voor wat betreft rechtsgrond e noodzakelijkvoor de vervullingvan

een taak van a^emeen belang ofvoor de uitoefening vanhet openbaar gezag dat aan de

verwerkingsverantwoordelijke is verleend

Overwegii^ 45 van deAVG hiidt De2e verordening schrijfimet voor dat voor elkea^onderlijhe verwerhing

spedfiehe wetgeving vereist is Erhun worden volstam metwetgevingdiealsbasisJimgeertvoorverscheidene

vetwerkingen opgrand van eenwettelijke verplichting die op devejwerkmgsverantwoordelijhe rust ofvoorverwerkingdie

Artikel 6 van de Wbp bepaalde dat peraoonsgegevens moesten worden verwerkt in overeenstemmlng met de wet en op behoorlijke
en zorgvuldige wijze

Artikel 8 aanbef en onder e van de Wbp bepaalde dat persoorsgegevens mocbten worden verwerkt indien de ge^ensverwerking

noodzakelijk was om een wettelijkeverplichting na te komen waaraan de verantwoordelijke onderworpen was

Artikel 8 aanbef en onder e van de Wbp bepaalde dat persoonsgegevens mocbten worden verwerkt indien de gegevensveiwerking

noodzakelijkwasvoordegoedevervjllingvaneen publiekrechtel ijke taak door het desbetreffende bestuursorgaan danwel het

bestuursorgaan waaraan de gegevens worden verstrekt
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noodzakelijk isvoor de vervuliing van een taak van algemeai helang dan wel vooreen taak in het hadervan de uitoefining
van hetopenbaargezag

Overwegir^ 41 van de AVGbenoemt de vereisten waaraan de we^eving op basis waarvan de

verwerkdr^enkunnen plaatsvinden moet voldoen Warmeer in deze verordening naareen rechtsgrond ofeen

wetgevingsmaatregel wordt venvezen vereist ditnietnoodmheli^erwijs dot een door een parfement vastgestelde

wetgevingshandeling nodig is onverminderd de vereisten overeenkomsdg de grondwettelijke orde van de lidstaat in

kmstie Deze rechtsgrond ofwetgevingsmaatregd moet evermelduidelijken nauwkeurigzijn en detoepassingdaarvan
moet voorspelbaarzijn voor degenen op wie deze van toepassing is zoals vereistdoor de rechtspraak van ketHofvan

JustkievandeEmopese XJnie fiofvanJustitie” en het EuropeesRofvoordeReckten van deMens
”

Uit vooigaande overweging volgt datverscheidene verwerkingen gebaseerd mogen worden op

wettelijke bepaling waarbij geldt dat deze bepaling naarbehoren bekendgemaakt dient te zijn enwaaruit

de burger metvoldoende precisie kan opmaken welke op zijn priveleven betrekldng hebbende gegevens

metbet oog op de vervullir^ van een bepaalde overheidstaakkunnenworden verzameld en vastgelegd en

onder welke voorwaarden die gegevens met dat doel kunnen worden bewerkt bewaard engebruikt
Vereist is dus eenvoldoende precieze wettelijke grondslag

^ ^

De twee genoemde grondslagen c en e vereisen beiden dat de verwerking noodzakelijk is Dit houdt in

datmoet zijn voldaan aan de beginselen vanproportionaliteit ensubsidiariteit Het

proportionaliteitsbeginsel houdt in dat de inbreuk op de belangen van debij de verwerking van de

persoonsgegevens betrolskenpersonen beperkt bbjft tot watvoor hetbehalen van het doel strikt

noodzakelijk is Op grondvanhet subsidiariteitsbeginsel maghet doel waarvoor de persoonsgegevens

worden verwerkt in redelijkheid niet op eenandere voor de bij de verwerking vanpersoonsgegevens
betrokken persoon mindernadeligewijze kunnen worden verwezenJijkt

^ ^^

4 7^ Beoordeling

De Belastingdienst stelt zich op het standpunt dathetverwerken vanpersoonsgegevens in interne en

exteme signalen inFSV rechtmatig heeft plaatBgevonden op de grondslagen c wettelijke verplichting
en ofe publieke taak ^ ^^ DeAP constateert dat de grondslagen a b d en f in ieder geval niet in

aanmeiking komen als grondslag

^Vettehjk^v^ggUchting
De AP heeft allereerst onderzocht ofde Belastii^dienst zich voorwatbetreftde verwerkingen van

persoonsgegevens in FSV ten behoeve van toezicht konberoepen op grondslagc De Belastingdienstheefl
ter onderbouwing vangrondslag c geenspecifleke wettelijke bepalingen uit bijvoorbeeld de AWR en ofde

Avmbenoemdwaaruitde wettelijke verplichting tot hetverwerken van interne en exteme signalen van

mogelijke fraude doorburgers en ondememers zou volgen De AP heeft in de belastingwetgevingen in

toesli^enwetgeving zeLf 00k geen deigelijke verplichting aangetroffen Voor watbetreft

informatieverzoeken geldtdathetverwerken van informatieverzoeken weliswaarvoortkwamuit

vrettelijke verplichtingen die op de Belastir^dienst rustten^ maar dit gold niet voor hetvastleggen van deze

^Zie pagina23van boetebesIjitEnsdiedevandeAPvanu maart 2021 z2020 0730^ en pagina40van het rapport Deverwerkingvar
de nationalitert vanaanvrageravan kinderopvangtoeslagvandeAPvan16jjli 2020 z2018 22445

^ Zieookr j n ir deuitspraakvsndeABRvSvanJOjuni 2021 ECLI NL RVS 2021 1420

2“ MKB memo voorbereiding bezoek AP FSW MKB 29 joni 2020 pdf Particu lieren 20200629 FSV Particulieren rechtsgronden pdfen

Toeslagen 20200629 Rechtsgronder Verwerken Fraudesignaler pdf ontvangenopS juli 2020 bijlagen1 2en3vandocjmenten

digitaalasngeleverd doorde Belastingdienst aan deAPop3 jjli 2020 dossierstjk36
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informatieverzoeken als conbra informatde in Be AP concludeert daarom dat grondslag c niet in

aanttieiking komtvoor de venverkingen van persoonsgegevens in E5V

Publiefe taak

De AP heeft daamaast ondeiz ocht ofde Belastingdienst zieh voorwat betreft hetverwerken van

persoonsgegevens in FSV kon beroepen op grondslag e De AP beoordeelt in dat kader allereerst op welke

publieke taak de Belastingdienst zich hiervoor kon beroepen en welke wettelijke regeling daaraan ten

grondslag lag Op grond van de AWR is de inspecteurbelast met de heffing en invorderingvan

rijksbelastingen en anderebij ofkraditens de wet opgedragen taken Tenbehoeve van deze takenbevatde

AWR een stelsel aanbevoegdbedenvande inspecteur enverplichtingenvoorpersonen bedrijven en

overheden om de noodzakelijke informatie aan te leverenzodatde inspectenr de aanslagen correct lean

vaststellen Zo is er in aitikel 47 eerste lid van de AWReen ruime informatiepliclit opgenomen voor

belastingplichtigen enbeschikt de inspecteur daamaast over ruime bevoegdheden om bij bedrijven en

overheden die beschikken over infbnnatie over de belastingplichtige in kwestie informatie te vorderen
^ ^

Na ondeizoekvan de belastingplichtheeft de inspecteur de bevoegdheidbij onjuiste aanslag ofbedragde

aanslag ambtshalve te verminderen eennaheffing op te le^en en aanvuUend eenbestuurlijkeboete op te

leggen
^ ^® Uitdit stelsel volgtdat de inspecteur ookbelast is methet toeziclit op de naleving van de

belastir^welgevir^

Op grond van artikel 5 eerste lid van de Wetzoigtoeslag artikel la tweede lid van de Wet op de

huurtoeslag artikel 1 3 eerste lid van de Wet Kinderopvang en artikel 5 eerste lid van de Wet op het

kindgebonden budget is Belastingdienst Toeslagen een oiganisatieonderdeel van de Belastingdienst
belast methet toekennen uitbetalen en temgvorderen van zorgtoeslag hmirtoeslag kinderopvangtoeslag
en het kindgebonden budget

^ ^^ Ingevolge artikel 43 Awir gelezen insamenhang met artikeli van het

Besluit aanwijzing toezichthouders Awir is Belastingdienst Toeslagen tevens belast met hettoezichtop de

nalevii^vanhetbepaalde bi ofkrachtens de toeslagenwetgeving

Uit het voorgaande voigtdattoezicht op de naleving van de belasting en de toeslagenwetgeving publieke

takenzijn van de Belastingdienst Gelet op de in paragraaf 4 2 beschreven positie van de Belastingdienst
kunnen deze taken voor de toepassing van de AVGworden toegerekend aan de ministervan Finand^

Met de wettelijke basis voor een publieke taak is niet steeds ook de grondslag voor de gegevensverwerking

gegeven Uithet juiidisch kadervolgt dat verscheidene verwerldngen gebaseerd mogen zijn op een

wettelijke bepaling zolang deze voldoende precies en naar bekoren bekend is gemaakt zodat de burger kan

opmaken welke op zijnpriveleven betrekkdng hebbende gegevens met het oog op de vervulling van de

overheidstaakkunnen worden verwerkt Toegepast op onderhavige situatie betekentdit dat allereerst de

vraag moet worden beantwoord ofde verwerldngenvan persoonsgegevens iw i^ISVzijn gebaseerd op
voldoende precieze we^evii^ De AP constateert inhet navo^ende dat dit niet het geval is er is geen

sprake vanvoldoende duidelijk en nauwkeurige wetgeving voor de grote inbreuk op de pers oonlijke
levenssfeer die de verwedcing van persoonsgegevens in FSV meebrengt

Zoals hiervoor toegelicht bevatten deAWR de Awir en titel 5 2 van de Awb verscheidene bevoegdheden

op basis waarvan de Belastingdienst informatie encontra informatie kanverzamelen omzo de juiste

Paragraaf3 2 3 van onderhavigrapport
“^Aitikden Sen 55AWR Bijvoorbeeld bij werkgevets banken verhuurders gemeerten etc

^^Artikelen 65 en 20 AW« er de artikelen deaitikelen 67a 67b 67c 67ca 67cc 67d 67e er 67fAWR

^Zie ook artikel 11 tweede lid vande Awir
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belastingaanslag op te leggen c q de juiste toeslag toe te keimen Hieibij is van belang dat de

belastii^lichtige c q de aanvrager van de toeslag vueetwat de feiten 2ijn en Belastingdienst daar achter

most zien te komen Dat de Belastingdienst in de uitvoering van haar taak signalen van mogelijke

ontdidkir^vanbelastir^ ofmogelijte firaude met toeslagen betrekt en daamieeregistreerten
ondei2oekt is opzichzelfgenomen opgrondvanhetstelselvanbevoegdhedenindeAWR de Awiren

titel 5 2 van de Awb voorbelastingplichtigen en toeslaggerechtigdenvoldoende voorzienbaai Tevens

geldtdatbij ofkrachtens deWetpolitiegegevens ende Wetjustitiele enstrafoorderlijkegegevens de

politie FIOD en bet OM mogelijkbeden hebben om relevante infomiatie over vermoedens van firaude te

delenmet de Belastingdienst^
^
Voorwatbetreftfirandemeldingen afkomstigvanbepaalde andere

overhedengeldt bovendien dat verscheidene wetten verplichtingen bevatten op basis waarvan deze

oveibedenvermoedens van firaude bij de Belastingdienstmoeten melden
^ ^

Voorts geldt dat medeoverheden in concrete individuele gevallen informatieverzoeken bij de

Belastingdienstkunnen doen op basis van specifieke wetgeving ende Belastingdienst verplieht is de

gegevens te verstrekken ^ ® Dat de Belastingdienst infomiatie over deze informatieveizoeken inde

individuele dossiers van belastingplichtigen registreert is op zichzeFbezienvooizienbaar en dus

voldoende duidelijk nauwkeurig ende toepassing voorspelbaarvoordegenen op wie ze van toepassing

zijn

De AP constateert echterdathet stelsel van AWR de Awir titel 5 2 van de Awb en de materiele

wel^eving^^® de Belastingdienst weliswaar de bevoegdheidgeeft om in concrete gevallen

persoonsgegevens te verzamelen voor toezichtdoeleinden zoals bet opvragenvan persoonsgegevens over

de belastingplicbtige c q aanvrager van een toeslag bij hem ofhaaizelfen bij derden enhet ontvangen en

verderverwerkenvan concrete signalen waaronder 00k informatieverzoeken over de belastingplicbtige
c q aanvrager van de toeslag Alaar dat de wetgeving onvoldoende precies is om als grondslag te dienen

voor een aparte stnicturele^® omvangrijke^^^ en segment overstijgende^^^ verzamelii^van

veelsoortige
^^ te gedetailleeide

^”
bijzondere en stra echtelijke persoonsgegevens in FSV welke werd

gebruikt inhetkadervanverscheidene werkzaambeden
^^^ wat onbekend was voor betrokkenen^^^ maar

voor betrokkenen wel stigmatisering en onderwerping aancontrole metfinanciele consequenties een

hogere aanslag ofgeen toesl^ als mogelijke gevolgen had
^^®

De AP conclndeert op grondvan het vooigaande dat ergeen sprake is van een voldoende duidelijk en

nauwkeurig wettelijkvoorscbrift datkan dienen als grondslagvoor de verwerkii^ van persoonsgegevens
in FSV door de Belastingdienst zoals dieplaatsvondindeperiode van4november20i3 totenniet2 7

februari2020

Artikelenia 19 en20 Wetpolitiegegevers er artikel39f Wetjustitiele er strafvorderlijkegegevens
^E g artikel 66 Participatiewet artikel 61 Wetstnjctuuruitvoeringsorganisatiewerkeninkomen
^

ParagraafJ 23 var onderhavig rapport

“®Wetinkomstenbelasting2001 WetKinderopvang Wetzorgtoeslag Wetophetkindgebonden budget Wet op dehujrtoeslag
FSV is bijna zevenjaar gebruikt en bevat fraudesignalen uit dejaren 2000 2020 zie paragraaf3 1 4 van orderhevig rapport
FSV bei atpersoorsgegevers over een grootaantal personen waarorderminderjarigen en slachtoffersvan fraude zie paragraaf

3 1 4en3 2 4 vanondertiavigrapport

Paragraaf3 13 var onderhavig rapport
^‘

Paragraaf3 2 van onderhavig rapport
Pa ragrafen 33 1 er 333 va n onderhavi g ra pport

Paragraaf3 13 va n onderhavig ra pport
Pa ragnaaf 3 8 va n ond erhavig ra pport

Paragraaf3 7 van onderhavig rapport
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Daamaast concludeeit deAP dat in onderhavige sitnatie ook niet is voldaan aanhet

noodzakelijkheidsvereiste omdat niet is voldaan aan de beginselen van proportionaliteit en subsidiariteit

Er is niet voldaan aanhetproportionaliteitsbeginsel omdat de inbreiik op de belar^en van naar schatting
meer dan 240 000 unieke betrokkenen“ ^ wiens persoonsgegevens waaronder gegevens overhim

gezondheid nationaliteit en strafrechtelijke gegevens in FSV zijn verwerkt onevenredigwas in verhouding
tot het met de verwerldng te dienen doel waarbij geldt dat de doeleindenvan FSV niet welbepaald en

daarmee onduidelijkwaren
^^^

De inbreuk is onevenredig door de vormgeving en de uitvoering van FSV

Hierbij wijst de AP in de eerste plaats op de hiervoorgenoemde omschrijving van FSV en de mogelijke

gevolgenvoorbetrokkenenwaardoorESV een grots inbreukvormds opdepersoonlijkelevenssfeervan
deze betrofckenen Voorts is vanbelangdathetgebruikvanFSV verderdande voorafgeformuleerde
doeleinden^^^ en dat de toegang tot de persoonsgegevens in FSV numerwas dan noodzakelijkwaardoor
veel meer personen toeganghadden tot de g^evens dan nodig was

^^^
Daamaastwerden er verschillende

criteria gehanteerd voor opname in FSV^®^ en is de reden voor opname in FSV vaak niet meer te

achterhalen^^ waardoor mensen ten oniechte ofom onduidelijke redenen in FSV konden zijn opgenomen

Signalen werdenveel te lang bewaard wat bijdraagt aande mate vande inbreuk ^^^ Voorts zijn
betrokkenen ten onrechte als firaudeur’ aangemerkf^ en waren voor veel burgers de verwerkingen in FSV

nietbekend waardoor zij hun rechten niet kondenuitoefenen ^®^

Aanhet subsidiariteitsb^insel is ook niet voldaan omdat hetns^estreefde doel op sen andere minder

vergaande wijze kanworden gediend namelijk zonder FSV ofmet vormgeving van een andere meer

beperkte applicatie Duidelijke aanwijzingen hiervoor zijn dat de Belastingdienst zelfde effectiviteitvan

het registrerenvan interne signalen in FSV in twijfel heeft getrokken
^^®

en dat de toegevoegde waarde van

hetverwerken van externe signalenvoorhet toezkht niet goed vastte stellen is ^^

De AP concludeert op grondvan het vooigaande datgrondslag e niet in aanmerkh^komt als grondslag
voor deverwerkingen van persoonsgegevens in FSV zoals die plaatsvond in de periode van 4 november

2013 toten met 27 febniari 202 o Pdmair omdatgeen sprake was van eenvoldoende precieze wettelijke

grondslag die als reditsgrond kon dienen voorde verwerldng van persoonsgegevens in FSV door de

Belastingdienstensecundair omdat de verwerkingen in FSV niet noodzakelijkwaren voor de vervuUing
van de publieke taak van de Belastingdienst

Conclusie

Gezienhetvoorgaande conchideertde AP dat de Belastingdienstde persoonsgegevens in FSV zonder

grondslagheeftverwerkt Daarmee handeldedeBelastingdienst in strijd met artikel 6 eerste lid van de

AVG en artikel 8 Wbp De periode van de geconstateerde overtreding betreft 4 november 2 013 tot en met

27februari2020

Paragraaf3 l 5van ondertiavig rapport

Pa ragraaf 4 3 2 va n onderhavig rappo rt

Pa ragraaf 3 1 2 en 43 2 van onderhavig rapport

Paragraaf3 1 2en4 63 van onderhavig rapport
^

Paragraaf3 2 2 van onderhavig rapport

Paragraaf33 1 van onderhavig rapport

Paragraaf4 5 va n onderhavig rapport
Pa ragraaf 4 4 van onderhavig rapport

Paragraaf3 S va n onderhavig rapport

Paragraaf3 4 2van onderhavig rapport
Pa ragra af33 2 va n ond erhavig ra ppo rt
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4 S Het betrekken van de FG bij de gegevensbeschermingseffectbeoordeling

4 8 1 Juridisch kader

Artikel 38 eerste lid vande AVGbepaalt datverwerldi^sverantwoordelijken ei voormoetenzoigeii dat de

FG naar behorenen tijdig wordtbetrokken bij alle aangelegenheden die verband houden met de

bescheimimg van persoonsgegevens Artikel 35 tweede lid van de AVG vereistdat de

verwerkdngsverantwoordelijke bij het uitvoeren van een gegevensbeschermingseffectbeoordeling het

advies van de FG inwint

De gezamenlijke Europese gegevembeschermingstoezichthoudeis hebben richtlijnen idtgebracht over de

poside en de taken van de FG vrelke in 2 018 is bekrachtigd door de European Data Protection Board

EDPB Over hetnaar behoren en tijdig betrekken van de FG bij gegevensbeschermingseffect

beoordelingen is het volgende gesteld

Wat betrefigegevensbesckermingsej^ctbeoorddingen wordt in de dgemene verordening gegevensbescherming

expUcietvermdddatdeJunctionarisvoorgegevensbeschermmgdaarbijvroegmoetwordenbetrol^enen

gespecificeerd dat de verwerMngsverantwoorddijke bijde uitvoering van dergelijke effectbeoordelingen aande

fanctionarisvoorgegevensbescherming advies meet vragen
270

^ 82 Beoordeling

Inparagraaf3 12 is geconstateerd dat de gegevensbeschermingsefFectbeoordeling van FSV is nitgevoerd in

de periods van 6 november 2018 tot en met 21 januaii 2019 De conclusie was dat gegevensverwerkingen
in FSV nietvoldeden aan de AVG en dat de risico s voor de betrokkenen die voorkwamen in FSV zodanig
warendat FSV diende te wordenuitgefaseerdenwordenvervangenvooreennienweapplicatie Op 26

november 2019 is de GEB vanFSV door het managementteamvan de directie MKBvas^esteld en is de

opdrachtgegeventothetveivangenvanFSVvooreennieuweapplicatie

Inparagraaf3 12 is tcvens geconstateerd dat de FG op 26 februari 202 0 naar aanleiding van persvragen

is gevraagd te adviseien over de GEB DeAP stelt derhalve vast dat op het moment dat de FG gevraagd is te

adviseren over de GEB de beoordeling a] een nieer dan een jaar geledenwas nitgevoerd en dat 00k al was

besloten tot uitvoering van de hoofdmaatregelin de GEB namelijk de bouwvan een nieuwe applicatie

Conclusie

Gezienhetvoorgaande conchideertde AP dat de Belastingdienst de FG niet naar bellorenen tijdig heeft

betrokken bij de uitvoering van de gegevensbesdiermingseffectbeooidelii^ vanFSV Daarmee handelde

de Belastingdienst in strijd met artikel 38 eerste lid vandeAVG jo artikel 3 5 tweede lid van deAVG

Pagna 16 en 17van WP243 rev 01 Richtlijnen voorfunctiorarissenvoor gegevensbescherming laatstelijk herzien en goedgekeurd

op5aptil2017
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5 Eindconclusie

In de periodevan 4 november 2 013 tot en met 27 febmari 2020 zi n er door de Belastingdienst signalen van

vermeende en vastgestelde fiaude en informatieverzoeken in FSV over in iedergeval 344 273 personen

geregistreerd gewijzigd geraadpleegd gebruikt gecombineerd enbuiten ESV verspreid De

Belastingdienstheefthiermeepeisoonsgegeveiis waaronder gegevens overgezondheid nationaliteiten

strafrecktelijkepersoonsgegevens verwerktinde zinvanartikel 4^aanhefen onder 1 2 eni5 vande AVG^

ardkel lo van de AVGen artikel 1 aankefen onder a enb vande Wbp en artikel 16 Wbp

De AP constateert dat de ministervan Financienverwerldngsverantwoordelijke is inde zin van artikel 4

aanbefen onder 7 van de AVG en artikel 1 aanJiefen onder d van de Wbp voor de verwerkingen van

persoonsgegevens in FSV

DeAP constateert na onderzoekdat de ministervan Financien als verwerldngsverantwoordelijke voor de

verwerldr^envan de Belastingdienst van 4 november 2013 tot en met 2 7februari 2020 doorhet

verwerkenvanpersoonsgegevens in FSV in strijdheeftgehandeld met de beginselen van rechtmatigheid

doelspecificatie juistheid en opslagbeperking De AP liclit deze overtredingenhiema toe

Persoonsgegevens dienen te wordenverwerkt in overeenstemming met het beginsel van rechtmatigheid
als bedoeld in artikel 5 eerste lid aanhefen onder a vandeAVG en artikel 6

er een grondslag moet zijn voor de verwerkingen van pers oon^egevens als vermeldin artikel 6 eerste lid

van deAVG en artikel 8 Wbp De AP concludeert dat ervoor deverwerkingenvan persoonsgegevens in

FSV geen grondslag was De Belastingdienst kon namelijk geen beroep doen op grondslag c omdat er

geen verplicliting lag omsignalenvan mogelijke fraude en informatieverzoeken als contra informatie te

verwerken Daamaastslaagthetberoep vande Belastingdienst op grondslage niet Primairomdat er

geen sprake was van een voldoende precieze wettelijke grondslag die kon dienen als reditsgrondvoorde

verwerkdr^ vanpersoonsgegevens in FSV doorde Belastingdienst ensecundair omdat de verwerkingen in

FSV niet noodzakelijk virarenvoor de vervuJling van de publieke taakvande Belastingdienst om toezidit te

houden op de nalevingvanhetbepaalde bij ofkrachtens debelasting entoeslagenwetgeving

deWbp Ditbetekent datvan

Persoonsgegevens dienen te wordenverwerkt in overeenstemming met het beginsel van doelspecificatie

neeigelegd inartikel 5 eerste lid aanhefen onderb van de AVG en artikel 7 van deWbp Ditbetekent dat

persoonsgegevens alleen voorwelbepaalde en uitdrukkelijk omschreven doeleinden mogenworden

verzameld De AP concludeert na onderzoek dat de voorafgeformuleerde doeleinden van het veizamelen

van persoonsgegevens in FSV nietwelbepaald waren

Persoonsgegevens dienen te wordenverwerkt in overeenstemming met het beginsel vanjuistheid

opgenomen in artikel 5 eerste lid aahhefen onder d van deAVG en artikel ll tweede lid van de Wbp Dit

betekent datpersoonsgegevens juist moeten zijn en zo nodig moetenworden geactualiseerd DeAP

constateert na onderzoek dat er onjuiste en niet geactualiseerde persoonsgegevens in FSV staan en de

Belastingdienst niet de redelijke maatregelenheeft genomen om deze pers oonsgegevens te rectificeren of

te wissen

Persoonsgegevens dienen te wordenverwerkt in overeenstemming met het beginsel van opsl^beperking

neeigelegd inartikel 5 eerste lid aanhefen onder e van deAVG en artikel 10 eerste lid van de Wbp Dit
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houdt in dat persoonsgegevens niet langer mogen wordenbewaard dan noodzakelijk Uit bet onderzoek

van deAP volgt dat de persoonsgegevens in FSV langerwerden bewaard dan de op de persoonsgegevens in

FSV van toepassing zijnde bewaarteimijnwaardoorpersoonsgegevens wel langerwerdenbewaard dan

noodzakelijk

Naasthet overtreden van de vier hiervoorbenoemde beginselen condudeert de AP na onderzoek dat de

Belastingdienst onvoldoende passende tedinische en organisatoiisclie maatregelen heeft genomen ten

aanzien van de toegangsbeveiliging logging encontrole op de logging om een passend beveiligir^sniveau
voor depersoonsgegevens in FSV te waarborgen Hierdoorkandelde de ministervan Financien aU

verwerkdngsverantwoordelijke voor de verwerkingen van de Belastingdienst^ van november 2 013 tot en

met 27 februari 202 o in strijd metartikel 32^ eerst lid aanhefvan de AVG en artikel 13 van de Wbp

Tot slot heeft de AP na onderzoek geconcludeerd dat de Belastingdienstde FG niet naarbehorenen tijdig
heeft betrokken bij de nitvoering van de gegevensbeschermingseffectbeoordeling vanFSV Door deze

overtreding heeft de minister van Financien als verwerkingsverantwoordelijke voor de verwerkingenvan

de Belastingdienst in strijdgehandeld met artikel 38 eerste lid van deAVG jo artikel 35 tweede lid van

deAVG

Dit rapport is opgemaakt te DenHaag op datum

5mr drs G N JA Brikkems

Dixecteux Klantcontact en Contiolerend Onderzoek

j
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Bijiagel Rollen in FSV

Naamrol

Balie medewerker

Medewerker

raadplegen

aangifte aude

Medewerker

raadplegen

Globale beschrijving van de functionaliteit gekoppeld aan deze rd

I AUeenzienofeenBSNwel ofnietvoorkomtinFSV

Zoeken alle squalen raadplegen Dagboek HT signalen en raadplegen

signalen aangiftefiiaude ind de bijlagen en het aantefceningenveld en

I dezelaatstekunnenexporterennaarWord
De rediten van Medewerker raadplegen aangiftefraude’ plus raadplegen
van informatieverzoeken tips klikmeldingen en project oveng incl de

bijlagen en het aantekeningenveld en signalen aangiftefraude kunnen

exporteren naarWord

De rediten van ‘Medewerker raadplegen’ plus alle signalen en aantallen

signalen kunnen exporteren naar Excel

Invoeren en muteren signalen aangiftefiaude bijlagen

toevoegen verwijderen en exporteren van aangiftefraude signalen naar

Word en Excd

VoorzoverdeAPheeJtkwinen vaststellenwerddeze rolnietgebruikt
De rediten van Behandelaar aangiftefraude plus invoeren en muterenvan

informatieveizoeken tip klikmeldingen enproject overig bijlagen

toevoegen vervtfijderen importerenvan aangiftefraude signalenen

pro] ecten en exporteren van signalen naar Word en Excel

i De rediten van ‘Behandelaar’ plus hetkunnen verwijderenvan signalen
i Beherenvanafrolmenu s e g competente eenheiden medewerkers

Medewerker

raadplegen BI

Behandelaar

aangiftefraude

SpecialBCA
Behandelaar

Senior behandelaar

Beheerder
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Bijlage2 De viertabeilen metsignalen in FSV

Hiema volgtper registratiesclienn in FSV de veldnamen met daarbij hoe vaak hetveld is gevuld
^^^ Het

symbool betekent dathet een verplicht veld was V betekent dat er sprake was van een a olmenu in

plaats vanviij in te vullenen V betekentdathetveldeenbox was diekon worden aangevinkt Als denaam

van het veld italic is dan betekent dit dat er speci£ek op de inhoud van dit veld gezocht kon worden in FSV

Databasetabel gevuld g€vuld
p72

Bsn Datum opname

Datum afdoening

Correctiebedrag
FUccuzl mded

Belastingbedrag
Boete

Boetebedrag

[ Boetepercentage

Strajrechtelijhe heschiWng

I AangemeldbijFIOD

I Fraude

ID Fraude

100

100

36 7

36 7

gg g

21 5

20 4

21 8

2 9

_

94 5»

0 2

0 2

V 100

v 100

2 8

7 6

2 5

100

49 9

0 0

6 02

4 69

98 1

100

88 i
_

8 2
_

32 7

i 3 1
_

0 7

0 4

0 2

^ i 0 0

6 0

46 9

i \ 0 87

5 62

8 82

i 1 82

8 ii
_

0 13

z 1 28

100

Achtermam

Voorletters

Voorvoegsels
Soort fraude

Adres

Postcode

Plaats

Land

v

i
I

I

V

Rol V

• VBesmet adres

Besmet postcode en nr

Middd

~

Belastingjaar
Subnummer

Tijdvak

Rekeningnummer IBAN

Negatieve norm OB

Bron

IP adres

MAC adres

Ondertekenaar Bsn

Ondertekenaar Naam

Aantekenmg

Gejisnummer
Beconnummer

Fisccuil dienstvedenerBsn

z

z

V z

Fiscaal dienstvedener naam

InkoudsplichtigeLHnr

InkoudsplichtigeLHnaam

Opgevoerd door

Beoordeeld door

Behandelddoor

Competente eenheid

Partner Bsn

Partner naam

LRK

V

z

V

i
A V A V

I 85 00

j_go 64
I 97 67

12 67

4 66

V

V

V

0 60

94 12

z

Jnvordenngi V

Projectcode landelijk V

Databasetabel

TipsKlild^Aeldin^igiiaal^

gevuld gevuld

] 100Bsn ■k

\ Datum opname100

Ingevuld betekent riet NULL leeg 0 ofeen puntje
Develden Datum Event Opmerking GebruilflersraamVPrioriteit enT apper zijnachtetwegegelaten

^ Het veld Bestede minutennsaditerwegegelaten
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A Ih

Achtemaam

Voorletters

Vooivoegsels
MdM

Belastmgja iT

MelderSmn lipgever
Onbekende

belastingplichtige

Competente eenheid

Projectcode landelijk

Regionaalproject
Veld toetsing

Aantekening

Datum afdoemng

Correctiebedrag
Fiscaal nadeel

Belastingbedrag
Boete

Boetebedrag

Boetepercentage

99 32»

76 55

12 83

50 83

43 12

84 76

1 44

75 91

2 06

1 92

1 01

0 16

0 14

0 24

V

llV

V

V V

V 0 02

V 77 07
_

32 83

J
100 00

I 76 65
^

47 77 93

Strajrechtelljke beschikking

Wijze van afdoen

Reden

Opgevoerd door

Beoordeeld door

Behandeld door

V 92 53

36 75

8 27

0 50

97 92

V

■ V V

V

■

I

Databasetabel

ProjectOvengSmaaa^

gevuld gevuJd

f
BsT A

j Datum opname
_

Datum aJUoemng

Correctiebedrag
Fiscad mded

Belastii^bedrag
Boete

Boetebedrag

Boetepercentage

StmfiechteUjhe besckikidng

Opgevoerddoor
Beoordeeld door

Behandeld door

Koppeling aan reditspersoon
naam

Koppeling aan rechtspersoon
entiteitnummer

100

94 95

22 15

2 39

92 96

23 58

99 93

97 13

2 87

3 07

2 94

0 66

V 0 08

100

92 94

_i 65

_i 68

1 64

I 11 97

L° 53

V 0 42

1 I 0 00

v I 100 00

95 88

94 19

0 30

Achtemaam

Voorletters

Voorvoegsels
Mddd

Bdastingjaar

Competente eenheid

Projectcode landelijk

Regionaalproject
Entiteitnummer

Entiteitnaam

Aanslag nummer

Veld toetsing

V

jV

1V

V

V

V

V

Aantekening 99 74 0 39

Databasetabel

InfbmiatieVeEzoekSignaal’i^

gevtdd gevti]d

fisfi Datum opname

Datum afioening

Opgevoerd door

Beoordeeld door

Behandeld door

100

100

81 14

J 12 96
V 19 89

100
_

87 15
_

100

5i oi
_

88 03

Achtemaam

Voorletters

Voorvoegsels
Mlddd

» V

V

V

Hetveld Bestede minuten is achrterwegegelater
Hetveld Bestede minutebisaditerwegegelaten
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y 191 82Bdastingjaar

Opvragende mstantie

Aantekening

25 67 ^mpetente eenkeid^V

V 10a

85 16
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Verwijderd Bijlage 3 Zoektermen mediKhegegevers^

\

aHei^e in
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