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Bijiage 4 Zoektermen nationaliteit
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Samenvatting

De Belastingdienst verwerkt jaarlijks miljoenen bdastingaangiftes en aanvragen voortoeslagen Een

belangrijkonderdeel vandeze publieke taak is de bestrijdingvanfraude Vanaf4 november 2013 hadde

Belastingdienst in dit kader een applicatie genaamd de Fraude Signalering Voorziening FSV in gebruik
De Autoriteit Persoonsgegevens AP heefl onderzoek gedaan naar bet verwerken van persoonsgegevens

in FSV De AP onderkent bet belang van fraudebestrijding door de Belastingdienst maar concludeert na

onderzoek dat de wijze waarop de Belastingdienst FSV heeft ingezet beeft geleid tot meerdere en ernstige

overtredingen van de Algemene verordening gegevensbescberming en de voorloper ervan

De Belastingdienst nam in FSV voornamelijk personen op die fraude badden gepleegd en personen
waarvan bet vermoedenbestond dat ze mogelijkbelasting oftoeslagenfiaude zoudenhebbengepleegd
De infonnatie die in FSV over deze personen werd opgeslagen werden signalen genoemd Een signaal in

FSV bestond uit bet BSN van een persoon een aantal ingevulde velden een ruim vrij in te vullentekstveld

eneventueel een document e g e mail foto alsbijlage Signalenkwamen van zowelbuiten alsbinnende

Belastingdienst Voorbeelden zijn Meld Misdaad Anoniem meldingen tips van burgers en bedrijven

meldingen vanuit de polltie en andere overbeden zoals gemeenten en meldingen vanuit

samenwerkingsverbanden waar de Belastingdienst aan deelnam Daarnaast werden 00k de uitkomsten

van de door de Belastingdienst ontwikkelde algoritmes gericbt op bet detecteren van fraude met

belastingaangifles entoeslagaanvragen in FSV opgenomen

De applicatieFSVkonwordengebruiktbij debeoordeling vanbelastingaangiftes en aanvragen voor

toeslagen en werd gebmikt voor bet registreren van informatieverzoeken vanuit andere overbeden

Daarnaast werd FSV als register geraadpleegd in andere werkzaambeden bijvoorbeeld door medewerkers

van de FIOD in bet proces van invorderen van scbulden en in enkele modellen gericbt op bet inscbatten

van fraude door ondernemers

Voor personenkon een registratie in FSV gevolgen hebben namelijk stigmatisering onderworpenworden

aan intensiever toezicht door de Belastingdienst en financiele gevolgen Personenwisten bovendien

meestal niet dat zij geregistreerd stonden in FSV ook niet als zij naar aanleiding van een signaal vragen

kregen van de Belastingdienst

Op 27 februari 2020 is de applicatie FSV door de Belastingdienst uitgezet omdat de applicatie naar zijn
oordeel niet voldeed aan de privacywetgeving De AP constateert na onderzoek de volgende

overtredingen

Ten eerste constateert de AP dat vanafhet begin bet doel van FSV onduidelijk was Wat de Belastingdienst
met FSV wilde bereiken is voorafniet specifiek omschreven met als gevolg dat medewerkers allerlei soms

gedetailleerde informatie over personen in FSV opsloegen en FSV door de verschillende onderdelen van

de Belastingdienst anders werd gebmikt

Ten tweede constateert de AP dat FSV onjuiste en niet geactualiseerde persoonsgegevens bevatte

Onjuiste gegevens omdat in sommige gevallen een persoon bet stempel ‘fraudeur’ kreeg zonder dat dit

volgde uit gedegen onderzoek Niet geactualiseerde gegevens omdat als na onderzoek was gebleken dat er
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geen sprake was van fraude dit vaak niet in FSV werd genoteerd waardoor het vemioeden van fraude in

FSV bleefstaan

Ten derde werden signalen veel te lang bewaard Omdat signalen uit een oudere applicatie waren

overgenomen in FSV en eenmaal geregistreerde signalen niet werden gewist groeide FSV door de jaren
been uit tot een applicatie met een halfmiljoen signalen stammend uit de jaren 2000 2020 over in ieder

geval 244 273 personen

Ten vierde constateert de AP dat het verwerken van persoonsgegevens waaronder medische gegevens

iemands nationaliteit en strafrechtelijke gegevens in FSV door de Belastingdienst onrechtmatig was Voor

een dergelijke omvangrijke en op de rechten van personen inbreukmakende verwerking van

persoonsgegevens is nanielijk eenpredeze wettelijkebepaling nodig Deze bepalingis er niet Daarnaast

concludeert de AP dat hetverwerkenvan persoonsgegevens in FSV niet noodzakelijk was voor de taken

vande Belastingdienst

Ten vijfde constateert de AP dat op meerdere vlakken de beveiliging van de persoonsgegevens in FSV niet

voldeed aan de beveiligingsstandaardendie verplicht zijn voor overheden Zo haddener meer

medewerkers van de Belastingdienst toegang tot FSVdan nodig voor hun werk en hadden ook niet

geautoriseerde medewerkers toegang tot de persoonsgegevens omdat signalen uit FSV werden

geexporteerd in Excel Ook heeft de AP geconstateerd dat de Belastingdienst in mei 2019 op gebrekkige

wijze de toegang tot FSV heefl teruggebracht namelijk door alleen de interne link naar de applicatie te

wijzigen De AP concludeert derhalve dat de Belastingdienst onvoldoende technische en organisatorische

maatregelen heeft getroffen om de persoonsgegevens in FSV goed te beveiligen Tot slot werd niet

vastgelegd gelogd doorwieweUce persoonsgegevens werden ingezien aangepast en geexporteerd

Tot slot volgt uit het onderzoek van de AP dat de Functionaris voor de Gegevensbescherming de interne

toezichthouder op het gebied van privacy birmen het ministerie van Financien door de Belastingdienst te

laat is betrokkenbij deuitgevoerdebeoordeling vande privacyaspecten van FSV de

gegevensbeschermingseffectbeoordeling

Los van de bovengenoemde overtredingen heeft de AP in februari 2021 er bij de staatssecretarissen van

Financien op aangedrongen om betrokkenen die van de Belastingdienst een briefzouden ontvangen over

hun registratie in FSV explidet te wijzen op hun recht op inzage De Belastingdienst heeft hierop
verschillende activiteiten inganggezet om betrokkenen te informeren
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1 Inleiding

Op 29 febmari 2020 publiceerden Trouw en RTL een intern document van de Belastingdienst met het

resultaat van een gegevensbeschermingseffectbeoordelingvan een applicatie genaamd de Fraude

SignaleringVoorziening hierna FSV d De condusie vandeze beoordelingwas dat FSV op meerdere

onderdelen in strijd was met de Algemene verordening gegevensbescherming en dat de risico’s voor de

betrokkenen die voorkwamen in FSV zodanig waren dat FSV diende te worden uitgefaseerd en worden

vervangen voor een verbeterde applicatied

Bij briefvan 28 april 202 0 is de Tweede Kamer uitgebreid geinformeerd over hoe de FSV applicatie werd

gebruikt binnen de fraudeaanpak van de Belastingdienst en de puntenwaarop de applicatie mogelijk in

strijd was met de AVGd De staatssecretarissen van Financien hebben daarna extern onderzoek laten

uitvoeren naar het gebruik van FSV binnen de Belastingdienst KPMG Advisoiy N V hiema KPMG

concludeerde dat FSV niet voldeed aan de zes kembeginselen uit artikel 5 AVG en de Baseline

Informatiebeveiliging Overheid Tevens concludeerde KPMG in haar rapport {hierna het KPMG rapport

dat een registratie in FSV voor een burger ofondernemer kon leidentot intensiever toezicht en tot directe

ofindirecte finandele gevolgen
^
Op dit moment worden er twee exteme onderzoekenuitgevoerd om

predezer in kaart te brengen welke gevolgen FSV heefi gehad op burgers en ondernemers
^

Naar aanleiding van het lid Marijnissen c s van 19 januari 2021 is door de staatssecretaris van Finanden

bij briefvan 27 januari 2021 aangegeven dat iedereen die in FSV geregistreerd stond hierover zou worden

geinformeerd
^ De AP heeft naar aanleiding hiervan de staatssecretarissen van Finanden per brieferop

gewezen dat op grond van de AVG betrokkenen niet alleen recht hebben om te weten dat een organisatie

zijn ofhaar persoonsgegevens verwerkt maar dat betrokkenen 00k recht hebben op inzage in welke

persoonsgegevens dit betreft en aanvullend in onder andere de doeleinden van de verwerking en de bron

van de persoonsgegevens
®
De Belastingdienst heeft verschillende activiteiten in gang gezet om de

personen en ondernemers in FSV te informeren en hun te wijzen op hun recht op inzage
^

Scope onderzoek

Naar aanleiding van de berichtgeving in de media over FSV heeft de Autoriteit Persoonsgegevens hierna

AP begin maart 2020 aangekondigd een onderzoek te starten
”

Bij briefvan 2 juni 2020 is door de AP aan

de staatssecretarissen van Financien toegelicht dat het onderzoek van de AP zich zou gaan richten op de

FSV applicatie die tot 27 febmari 2020 door de Belastingdienst werd gebmikt en dat in ieder geval de

volgende aspecten van het gegevensbeschermingsreclit zouden worden onderzocht “

Geheime zwarte lijst Belastingdienst over Verdachte burgers rL28 februari 2020 en Belastingdienst had een geheime fraudelijst
in strijd metde privacywet Trouiv29 februari 2020 dossierstukken 1 en 2

^GEB PIA FSV versie 1 2 november 2019 bijiage bij Ksmerstukken Il20^^l2i ^^085 nr 604 hierna in voetnoten deGEBvan FSV van

november 2019

5 Kamerstukken H2smt20 31066 nr 632

i^pportage verwetkingvsn risioosignshn voor toszicht bijiage bij Kamsrstukksn 2019 20 31066 nr 681 hierna in voetnoten het

KPMG rapport
^

Pagina s iii en iv van het KPMG rapport
® Kamerstukken 2020 21 31066 nr 816en 852

^ Kamerstukkenll2mol2\ 35 510 nr 21 en 49

Bijiage bij Kamerstukkeo 2020 21 31066 nr 802

® O a Kamerstukksn 2020 21 31066 nr 802 826 en 8S2 Rechtspersonen zijn uitgezonderd
■

’’Autoriteit Persoonsgegevens start onderzoek naar zorgwekkende zwarte lijst Belastingdienst RTL3 maart 2020 dossierstukA
■

Brief van 2 juni 2020 van de APaan Staatssecretaris Vijlbriefen brief van 2 juni 2020 van deAP aan Staatssecretaris Van Huffelen

dossierstukken 5 en 6
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1 de rechtsgrond van de verwerldngvan de persoonsgegevens in de FSV appIicatie
2 de beveiliging van de applicatie

3 de bewaartermijnen die werden gehanteerd

4 de juistheid van de persoonsgegevens

5 de eisen die de AVG stelt aan eengegevensbeschermingsefFectbeoordeling

Gedurende het onderzoek heeft de AP ervoor gekozen omvoor wrat betreft de beveiliging van FSV het

onderzoek spedfiek te richten op toegangsbeveiliging en logging Voor wat betreft de eisen aan de

gegevensbeschermingsefFectbeoordeling heeft de AP het onderzoek toegespitst op de eis om de

Functionaris voor de Gegevensbescherming bij de beoordeling te betrekken Tot slot heeft de AP

gedurende haar onderzoek besloten om ook het beginsel van doelspedficatie in haar onderzoek mee te

nemen

De AP heeft op 6 juli 2 020 van de Belastingdienst een kopie verstrekt gekregen van de database van FSV

Dit betrofeen kopie van de back up van de situatie vanvoor de opschoning van FSV door de

Belastingdienst op 27 febmari 2020
“

Op 27 en 28 juli 2020 heeft de AP tevens alle in FSV geiiploade
documenten ontvangen De AP heeft gedurende het onderzoek ongeveer vijfentwintig keer schriftelijke

inHchtingen en stukken ontvangen van de Belastingdienst

Op 30 juni 202oheeft de AP rekeninghoudendmetde geldende coronamaatregelen onderzoek ter

plaatse verricht bij de Belastingdienst op de locatie Korte Voorhout 7 te Den Haag De AP heeft een

demonstratie gekregenvan de werking van de FSV applicatie en heeft een aantal gebruikers van FSV

werkzaambij dedirecties Particulieren Midden enkleinbedrijf MKB enToeslagen een functioneel

beheerder van FSV en de plaatsvervangend ChiefInformation Security OflScer hierna plaatsvervangend
CISO van de Belastingdienst gehoord

^
Op 20 augustus 2020 heeft de AP over het onderwerp logging

verHatingen afgenomen van een applicatiebeheerder verantwoordelijk voor het onderhoud van FSV en

zijn leidinggevende
^

Tot slot zijn op 2 december 2020 over de toegangsbeveiliging van FSV verklaringen

afgenomen van een senior adviseur logische toegangsbeveiliging een vertegenwoordiger van Generiek

KantoorenToezicht waarFSV sinds 2018 IT technisch onderviel eenvertegenwoordiger van de shared

service organisatie FinancienenManagementinformatie de plaatsvervangend CISO en het afdelingshoofii

Databeheersing Securityvan de Belastingdienst
^

Onderhavig onderzoeksrapport is het resultaat van het onderzoek van de AP naar de verwerkingen van

persoonsgegevens in FSV door de Belastingdienst FSVwerd voornamelijk gebruikt ter ondersteuning van

de bestuursrechtelijke bestrijding van fraude dit wordt nader toegelicht in het volgende hoofflstuk

Paragraaf 3 6 van onderhavig rapport gaat nader in op deze opschoning De AP heeft van de Belastingdienst al leen de database

ontvangen niet ook de applicatie

■’’Verklaringvan Ambtshandelingen van onderzoek ter plaatse op 30 juni 2020 dossierstukSS

Verklaringvan Ambtshandelingen van telefonisch verhoor logging op 20 augustus 2020 dossierstuk77
■

Verklaringvan Ambtshandelingen van telefonisch verhoor autorlsaties op 2 december 2020 dosslerstuk 136
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2 Bestuursrechtelijke fraudebestrijding binnen de

Belastingdienst

Gedurende de periode dat de FSV applicatie binnen de Belastingdienst in gebruik was had de dienst vier

kerntaken Ten eerste bet heffen en innen van de rijksbelastingen en premies bij burgers en

ondernemingen Belastingen Tentweede bet toekennen enuitbetalenvanhuurtoeslag zorgtoeslag

kindgebondenbudget enkinderopvangtoeslag aan burgers ter aanvullingop buninkomen Toeslagen
Ten derde was er de Fiscale inlicbtingen en opsporingsdienst bierna FIOD welke zicb ricbtte op bet

opsporen en strafirecbtelijk bestrijden van financiele en fiscale fraude En tot slot was de Douane onderdeel

van de Belastingdienst

FSV was een applicatie die VQornamelijk is gebruikt ten beboeve van de bestrijding van fraude biimen de

kerntaken Belastingen enToeslagen

KemtaakBelastingen
ledereen dient naar vermogen bij te dragen in de bekostigingvan de collect eve uitgaven Voor een juiste

beffing en innen van belastingen heeft de inspecteur op grond van de Algemene wet inzake

rijksbelastingen AWR mimebevoegdheden omde hiervoor benodigde informatie te verzamelen Zo zijn

belastingplicbtigen zelfverplicbt om desgevraagd alle informatie te verstrekken welke voor de

belastingbeffing te zijnen aanzien van belang kunnen zijn
^’ Daamaast kan de inspecteur bij bedrijven en

overbeden die bescbikken over informatie over de belastingplichtige in kwestie informatie vorderen ^®
Dit

kan contra informatie zijn op basis waarvan de inspecteur kan nagaan ofde door de belastingplichtige

opgegeven informatie correct is

Kemtaak Toeslagen
Onder bepaalde voorwaarden kunnen burgers aanspraak maken op huurtoeslag zorgtoeslag

kindgebondenbudget en ofkinderopvangtoeslag Hiervoor moetbij Belastingdienst Toeslagen een

aanvraag worden ingediend en dienen wijzigingen in de persoonlijke situatie te worden doorgegeven ®

Omte controleren ofde aangeleverde informatie door de burger correct is heeft de

Belastingdienst Toeslagen op grond van de Algemene wet inkomensafhankebjke regelingen Awir

bevoegdheden om de benodigde contra informatie te verzamelen ^”

■“
Op 11 januari 2020 heeft de minister van Finanden besloten om Toeslagen en Douane een zelfstandige positie te gevenals

directoraat generaal naasthetdirectoraat generaal van de Belastingdienstwaarzij totdan toe onderdeel van ultmaakten zie

Kamsrstukkenl 20 \^IZ0 i^0 e n\ 5SS Perl juli 2020 zijn detwee nieuwe directoraten generaal aande hoofdstructuurvan het

ministerievan Financien toegevoegd Stcrt 2020 37035

Artikel 47 eerste lid van de AWR Artikel 49 eerste lid van de AWR stelt daamaast als eis datdeze informatie duidelijk stelligen
zondervoorbehcud dienen te worden verstrekt

Artikelen S3 en 55 van de AWR Bijvoorbeeld bij werkgevers banken en gemeenten

Artikel 15 van de Awir stelt onder andere datdeaanvragergehoudenls de benodigde Informatie in de aanvraag duidelijk stelligen
zondervoorbehoud te verstrekken Bijvoorbeeld een wijzigingin hetjaarinkomen
™

Bijvoorbeeld bij verhuurdersen kinderopvanginstellingen
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Als iemand opzettelijk foutieve informatie verstrekt om het betalen van belastingte ontduiken ofom ten

□nrechte een beroep te kunnen doen op een toeslag dan is dat bedrog en spreekt men van fraude ^

Hiertegenkan strafrechtelijk wrorden optredetf^ ofde inspecteur c q Belastingdienst Toeslagen kunnen

hun bestuursrechtelijke instrumentarium inzetten Met de invoering van deWet aanpak fraude toeslagen
en fiscaliteit zijn per i januari 2014 deAWR de Awir en de Invorderingswet iggo aangevuld met

maatregelen op het gebied van toezicht boeteoplegging en invordering omdat het wenselijk werd

gevonden fraude via de bestuursrechtelijke weg krachtiger te bestrijdend^

DeBelastingdienst ontvangt jaarlijks miljoenenbelastingaangiftes enaanvragenvoortoeslagen De

Belastingdienst controleert hiervan eendeeld ^
Omtebepalen welke aangiftes en aanvragente controleren

maakt de Belastingdienst onder andere gebruik van informatie die kan wijzen op een verhoogde kans op

fraude met belastingen en toeslagen FSV was een applicatie die werd gebmikt om dit soort signalen in op

te nemen In de briefvan 28 april 2020 aan de Tweede Kamer de eerste briefwaarin de staatssecretarissen

van Finanden uitgebreid ingingen op FSV is dit als volgt toegelicht

“Fraudebestrijdmg startaltijd met een signadvan mogelijkefiaude Zulkesignalen kunnen naarvoren komen uit

intern uit anderzoehen [sic]zoab bijvoorbeeld reguliereamtrolesvan deBelastingdienst Odk krijgtde

Belastingdienst signalen van buitenafbijvoorbeeld via burgers bedrijven ofandere overkeidsorganisaties Vanbdang
isom hierbij op temerken datsignalen van verschillendgewickten juistkeidzijn varierendvan een tip overmogdijke

fraude totvastgesteldefraude Niet elkfraudesignaal leidtdaarom tot onderzoek naarfraude De emstvan ketsignaal
en de aanwezigkeidvan meerdere bronnen bepden bijvoorbedd ofen hoe een signaal opgepakt wordt Voor het

registreren van s^nalen over mogelijke fraude maakte deBdastingdienstgebruik van de applicatie FSV ^^

^ In deVan Dale is fraude gedefinieerd als valsheid bedrog in administratie geldelijkbeheeren mbt desamenstel ling van waren

Fraude is een containerbegrip het is niet apart gedefinieerd in hetWetboekvan Strafrecht Ditgeldtwel voorstrafbarefeiten als

valsheid in geschrifteen opiichting
“ Protocol AAFD Stat 2015 17271

® Ksmsistukken 2013 14 33 754 nr 3

Zie bijvoorbeeld Dstsgsdrevsn setectis vsn ssngiften door deBelastingdienst Algemene Rekenkamer 2019 Beieidsdooriiditing
toezichten opsporingen massaieprocessen Belastingdienst Ministerie van Financien oktober 2017 en antwoord vragen 12 55 en 81

van AanhangseiHandeiingen 2020 21 nr 357

“
Pagina 2en3van Kamerstukksn Il2ti \9l20 i \066 r\r 632 Zie 00k pagina 4 van de GEB van FSV van november2019

24
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3 Feitelijke bevindingen
r

Dit hoofiistukbeschrijft de relevante feiten en omstandigheden op basis van de door de AP verkregen en

openbaar beschikbare informatie

3 1 De FSV applicatie

In deze paragraafbeschrijfl de AP in paragraaf3 1 1 de ontwikkeling en uitsdiakeling van FSV Daarna

beschrijft paragaaf3 1 2 kort welke functionaliteit FSV had Vervolgens beschrijft paragraaf3 1 3 hoe en

door welke directies binnen de Belastingdienst FSVwerd gebruikt Paragrafen 3 1 4 en 3 1 5 geven tot slot

het aantal signalen en het aantal betrokken met een signaal in FSV weer

3 1 1 Ontwikkelingen uitschakeling

De Belastingdienst heeffc verklaard dat FSV op 4 november 2013 in gebruik is genomen
^®
De applicatie is in

opdracht van de Belastingdienst ontwikkeld door een externe softwareleverancier ^^ Een betrokken

fiinctioneel beheerder van FSV van de Belastingdienst heeft tegenover de AP verklaard dat er bij de

ontwikkeling geen personen met kennis op het gebied van de toen geldende Wet bescherming

persoonsgegevens betrokken zijn geweest
^®

In april 2018 is FSV onderworpen aan een privacy quickscan waarbij verscheidene problemen op het

gebied vanbeveiliging bewaartermijnen en doelbinding aan het licht kwamen ^® Naar aanleiding hiervan

is een gegevensbeschermingseffectbeoordeling gedaan van FSV
®° Het resultaat van deze beoordeling

{hierna de GEB van FSV van november 2019 was dat gegevensverwerkingen in FSV niet voldeden aan de

AVG en dat de risico’s voor de betrokkenen die voorkwamen in FSV zodanig waren dat FSV diende te

wordenuitgefaseerd en worden vervangen voor een nieuwe applicatie De GEB van FSV van november

2019 stelde tevens dat er tot die tijd een aantal tijdelijke maatregelen in FSV moesten worden

doorgevoerd zoals het intrekken van autorisaties tot FSV het wissen van oude signalen en het deactiveren

vande exportfunctionaliteit
’^

Beginfebmari zozoontvinghetMinisterie vanFinanden persvragen over hetbestaan vanFSV “

Op 27

februari 2020 is FSV door de Belastingdienst uitgezet
” In totaal is FSV bijna zeven jaar gebruikt

“

Paginal van antwoord infornnatieverzoekstartpositie autorisaties FSV bijIage 8van documenten digitaaiaangeieverddoorde

Belastingdienstaan de APop21 juni 2021 dossierstuk 205

^
Ontmikkeispecificatie Dagb oek FSV vl 1 bijiage 2 van d ocumenten digitaa I aange ieverd doo r de Belastingdienst aan de AP op 26 juni

2020 dossierstuk 23

^
Pagina 6S en 69 van verslagverklaringen medewerkers Belastingdienstwerking FSV algelegd op 30 juni 2020 dossieretukken 81 90

91 92

® WMKtoets v201S FSV bijiage 26 van documenten digitaai aangeieverd door de Belastingdienstaan de AP op 21 augustus 2020

dossierstuk 7S
^

Pagina 2van MT MKB memo TooiingFraude EOS team bijiage 8 van documenten digitaai aangeieverd doorde Belastingdienstaan
de APop 31 juli 2020 dossierstuk 65 Zie 00k pagina 5 van de GEB van FSV van november 2019

^

Pagina 16 18 van de GEB van FSV van november 2019

Pagina 2 van deTijdlijn Fraude SignaleringVoorziening bijiage bij KamerstukkenIl20\9l20 31066 nr 632

^ In de brief aan deTweede Kamer van 2 maart 2020 Ksmsrstukksn 2019 20 31066 nr 604 is de datum van 28 febmari 2020

genoemd in latere brieven is de datum van 27 februari 2020 genoemd Metschermafdmkken heeftde Belastingdienst aangetoond dat

op 27 februari 2020 de loadba lancer 1sv2 belastingdienstnl is weggehaald waardoor FSV niet meerbenaderbaar was Zie

Antwoord_stoppen_FSV_20200227_deell en Antwoord_stoppen_FSV_20200227_deel2 bijiagen 9 en 10 van documenten digitaai

aangeieverd doorde Belastingdienstaan de AP op 24 juli 2020 dossierstuk 56
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3 1 2 Functionaliteit FSV in vogelvlucht

FSV was een applicatie die via een interne webpagina voor geautoriseerde medewerkers van de

Belastingdienst toegankelijk was
^ Met de applicatie konworden gewerkt met de gegevens in de

achterliggende database FSV was een stand alone applicatie zander koppelingen met andere

applicaties
^5

Met de fimctionaliteit van FSV konden signalen in een database worden geregistreerd geraadpleegd

gemuteerd worden opgezocht en worden geexporteerd
’^ In FSV konden diverse soorten signalen worden

geregistreerd en hiervoor had FSV vier verschillende registratieschermen Aan geregistreerde signalen
konden documenten als bijlage worden toegevoegd Daarnaast konden signalen in bulk worden

geregistreerd in FSV door middel van het importeren van een Excel sjabloon Geregistreerde signalen
konden op een later tijdstip worden gemuteerd ofworden geexporteerd in Word In FSVkonden tevens via

de zoekfirnctie overzichten van signalen worden gemaakt die konden worden geexporteerd in Excel Tot

slot had FSV een signaalfuncti e bij het opvoerenvan een nieuw signaal werd de melding “BSNkomt x

maal voor in FSV gegeven In de GEB van FSV van november 2019 is hierover het volgende vermeld

“Het idee hierachter is datl Mik isgeen Mik iMiks kan een aanleiding zijn voor nader onderzoek ofeen richting

amgeven aan het behandden van hetnieuwe item

In FSV waren verschillende rollen aangemaakt die medewerkers toegewezen konden krijgen waarbij elke

rol de beschikking had over bepaalde functionaliteiten in FSV Bijlage 1 van dit rapport beschrijft deze

rollen en de hijbehorende functionaliteit De rol met de minste rechten in FSV was de rol van

Baliemedewerker Medewerkers met deze rolkonden alleen opzoeken ofeenBSN voorkwam in FSV of

niet ^® Daarnaast waren er rollen die alleen signalen konden raadplegen enkonden exporteren naar

Word 59 Tot slot waren er rollen waarmee medewerkers signalenkonden registreren muteren exporteren

naar Excel en in geval van de rol Senior Behandelaar verwijderen
’

3 1 3 Fletgebruikvan FSVbinnen de Belastingdienst

FSV was een applicatie waarin signalen werden opgenomen over vastgestelde fraude en signalen die

konden wijzen op een verhoogde kans op fraude met belastingen en toeslagen In de briefvan 28 april
2020 aan de Tweede Kamer is door de staatssecretarissenvan Finanden als volgt toegeUcht waarvoor FSV

werd gebruikt

“PaginaS vandeFlandleidingDagboek FSV bijlage3vandocjmenten digitaal aangelevsrd doorde Belastingdienst aan deAPop26

juni2020 dossietstuk23 hiernainvoetnoten HandleidingDagboek FSV

^^Metuitzonderingvan IMS voor het inregelen van de autorisaties zie paragraaf3 9 eneen aantal producten gericht op hetinschatten

van fraude bij ondernemersin spedfieke situaties zie paragraaf 3 1 3

“Zie HandleidingDagboek FSV

^Ffagina van de GEB van FSV november 2019 Zie 00k pagina 13 van verslagverklarlngen medewerkers Belastingdienst werking FSV

afgelegd op30 juni2020 dossierstukken SI 90 91 92

“ Noch de Ontwikkelspecificaties noch uit de HandleidingDagboek FSVvolgt dat de databasetabel voorde inibrmatievenoeken was

uitgezonderd van deze zoekfunctie

Handleiding Dagboek FSV hoofdstuk 4

HandleidingDagboek FSV hoofdstuk5 9 Erwasookeen aparte rol Beheerder

3
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“voorhetbeoordden van belastingaanslagen het beoordelen van aanvragen van toeslagen en informatie uitwisseling
metandere overheidsorganisaties vanwege wettelijkeverplicktingen enmet samenwerkingsverbanden

Deze door de staatssecretarissen benoemde werkzaamheden werden voornamelijk nitgevoerd door

medewerkers van de directies Particulieren en MKB kemtaak Belastingen
^
en de directie Toeslagen In

het beoordelingsproces kon FSV door deze medewerkers handmatig geraadpleegd worden Daarnaast

registreerden medewerkers van de drie genoemde directies signalen in FSV waarna een deel van de

signalen werd onderzocht al dan niet in combinatie met het beoordelen van een openstaande aangifte c q

aanvraag voor een toeslag Uit interne documenten van de Belastingdienst volgt dat FSV door

medewerkers van Toeslagen ook in het kadervan andere werkzaamheden werd gebruikt zoals bij het

toezicht en handhaving van misbruik van LRKP nummers bij de beoordeling ofiemand in aanmerking
zou kunnen komen voor een persoonlijke betalingsregeling en bij de beoordeling tot het opleggen van een

boeted^ Tot slot werd FSV door medewerkers van de directie MKB gebmikt om informatieverzoeken aan

de Belastingdienst vanuit andere overheden en samenwerkingsverbanden in te registreren
®

Ook konden medewerkers van andere onderdelen van de Belastingdienst FSV raadplegen Zo werd FSV

bijvoorbeeld door medewerkers van Grote Ondememingen geraadpleegd in het kader van de partidpatie
van de Belastingdienst in het Finandeel Expertise Centrum

’^ Enkonden medewerkers van directie MKB

enhetLandelijkIncasso Centrum onderdeel vande directie Centrale Administratieve Processen CAP

totmei 2019 FSV raadplegen ‘voor het invorderingsproces relevante aanknopingspunten’ ^® Ook

medewerkers van Datafimdamenten Analytics DF A ^
en de FIOD hadden raadpleegrechten in FSV ^°

Ten slotte volgt uit interne documentatie van de Belastingdienst dat FSV is gebmikt in producten om het

risico op fraude door ondernemers in te schatten Het voorkomen van een persoon in FSVwas een risico

indicatie in een drietal modellen gericht op het detecteren van risico’s bij de aangifte van de

■

Kamefstukken 2019 20 31066 nr S2 p 3

“ Binnen dekerntaak Belastingen zijn belastingplichtigen ten behoeve van het toezicht op de nalevingin driesegmenten verdeeld

Parti culieren MKB en Grote Ondememingen zie pagina 14 van HandhavingsbeteidBslastin^ienst Rekenkamer2016
®

Pagina s 2 51 van verslag verklaringen medewerkers Belastingdienst werking FSVafgelegd op 30 juni 2020 dossierstukken 81 90 91

92 ingevuldevragenlijstenbehandelingfraudesignalen digitaal aangeleverd doorde Belastingdienstaande APop26juni 2020

dossierstuk 23 hoofdstukS van bet KPMG rapport pagina S van de GEB van FSV van november 2019

“ Antwoord vraag 4a van nadere vragen AP inzake FSV digitaal aangeleverd door de Belastingdienst aan de AP op 18 februari 2021

dossierstuk 151 LRKPstaat voor Landelijk Register Kinderopvang en Reuterspeelzalen
®

Pagina 6 van 20181231 M0870 Beoordeling opzet grove schuld v1 1 _Concept en pagina B van 20181231 M0833 Beoordelen

opleggen boete v1 1 _Concept beiden digitaal aangeleverd doorde Belastingdienst aan de AP op 29 juni 2020 dossierstuk 31

“ Zie voetnoot 41 en aanvullend 20180409 FacultatievePIAEOS irformatieloketten v1 04 digitaal aangeleverd doorde Belastingdienst
aan de AP op 29 juni 2020 dossierstuk 31

Pagina 1 en 5 van 2020 05 18 Verkenning inrichting informatiestromen GO digitaal aangeleverd door de Belastingdienst aan de AP

op 29 juni 2020 dossierstuk 31 Het FEC is een samenwerkinpverbard gericht op het borgen en versterken van de integriteit van de

financiele sector

“

Pagina 100 van KPMG rapport antwoord vraag3 van antwoorden AP30 juni definitief digitaal aangeleverd doorde Belastingdienst
aan de AP op 5 augustus 2020 dossierstuk 7l en pagina 8 vande GEB van FSV van november 2019

DF Ais verantwoordelijk voorde ontwikkelingvan risicomodellenen dashboards voor de directies zie paragraaf 5 5 2 van

Topstructuur Belastingdienst van 6 juni 2017 digitaal aangeleverd door de Belastingdienst aan de AP op 29 juni 2020 dossierstuk 31

“ Rollen waarin FSV permissieaanwezig digitaal aangeleverd doorde Belastinslienstaan de APop 21 augustus 2020 dossierstuk78

en pagina 8 vande GEB van FSV van november 2019 In de GEB staat dat twee personen van deDouaneSchiphol geautoriseerd waren

voor FSV de Belastingdienst heeft in reactie hieropverklaard datdeDouane FSV niet gebruikte en dat de genoemde autorisaties het

gevolg waren van niettijdiggecorrigeerde rechten naeen interne overstap naardeDouane dossierstuk 223

49
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omzetbelasting 5^ Daamaast is door de staatssecretarisseiivan Financien toegelicht dat FSVin 2013 is

gebruikt ‘voor bet initieel vullen van bet risicoclassificatiemodel voor Toeslagen’
^^

Alle onderdelen van de Belastingdienst die FSV op een ofandere manier gebruikten zijn in bet organogram
bierna zwart omdrkeld ®

Organisatie

i A fi 1 FF]
Douan« KlbS IV

Con emdir«cties Cd carpoRtaPrairtBii

{slrateqiz uituoerjngsfteterden iKrderstPilirFg VaKwchnlek VT

□3C

I— Controlen Financien CtrF — Dauruncameiuen en Ana^les

Fiscale en JurkJiKhe Zakerr FJ2 — Communicatie

\w

Bureau Dlrscteur generaal —I —Bur«aulnvest»tlng»B«n la

— InformatlevooTzlenlnKen Databeheefslng IV D

iSttvIceoiaaiiluthB
Uitvoerin£S enHandhavlnefbeleid UHB

— fjnandeel en Mana^ementinfomiatie ram
— Otganlsadeen Personeel 0£fP

— CefttrumvoorFadIfulreDli CFD
^

InnovatleenStrategte I 5

— O^artisadeen Peisonaet O P

^ Switch Switch

Figuui i OjganogramBslastingdiensP f

Uit een interview met een teamleider IntensiefToezicht binnen de directie Particulieren volgt dat FSV

explidet bedoeld was als ‘gemeenschappelijke plek om signalen over de segmenten been te kunnen

bundelen’ omdat men geen gemeenscbappelijk klantenbestand bad ^ Door een bij de ontwikkeling van

FSV betrokken ftinctioneel bebeerder is in dit kader verklaard

“Hetwasdestijdsemvan deweinigesystemen ofeigenlijkhetenigesysteemwatdoorhedNederlandwerkte Wat

doorde Belastingdienstgebruiktkon warden alsjegeautoriseerd was en datjehon zien std nou dat ik een signaal
binnen krijg en datkrijg ik in Rotterdam binnen maarketzou zo maar kunnen zijn dat het signaal in Utrecht00k al

eens aan dehand is geweest ofin Groningen aan dehand isgeweest Datwas hetgrotevoordeelvan dit systeem Je kon

zien van er is iets aan de hand ook in een andere regio
^

^ statistisch_relevant digitaal aangeleverd door de Belastingdienst aan de APop21augustus2020 dossierstjk78 en Interview

Handhavingsadviseur MKB d d 14 4 2020 digitaal aangeleverd doorde Belastingdienst aan de AP op 29 juni 2020 dossierstuk 31

“ Antwoord vraag 23 in AanhsngsslHsndstingsn 2019 20 nr 34S9 Zie ook pagina 60 van liet KPMG rapport
®

Pagina 8 van GEBvan FSV van november2019 benoemtdegebruikersvan FSV UitFSVzelfvoIgtookdatdeze onderdelen FSV op

enig moment hebber gebruikt via dezogenaamde competenteeenheden gekoppeld aandemedewerkers opgenomen in de tabel

Medewerkers in FSV zie Analyse AP tabel Medewerkers dossierstuk 228

“ ORGANOGRAM BelastingdienstTopstructuurKetens 270319 digitaal aangeleverd doorde BelastingdienstaandeAPop 29 juni 2020

dossierstuk 31

®
Pagina 3 van Interview PIntensief Toezicht d d 15 4 2020 digitaal aangeleverd doorde Belastingdienst aan de AP op 29 juni 2020

dossierstuk 31

“
Pagina 69 en70van verslagverklaringen medewerkers BelastingdienstwerkingFSVafgelegdop30 juni 2020 dossierstukken 81 90

91 92
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FSV was dus een applicatie die Belastingdienst breed werd ingezet zowel over de segmenten e g

Particulieren Toeslagen als over de regio s heen om signalen in op te nemen entegebruiken
’^

3 1 4 Aantallen signalen in FSV

In deze paragraafgeeft de AP cijfermatig inzicbt in het aantal signalen dat is opgenomen in FSV

Met de vier registratieschermen werden vier aparte tabellen in de database van FSV gevuld Hierna is per

tabel in de database het aantal geregistreerde signalen getoond met daarbij het totaal aantal documenten

dat als bijlage bij deze signalen is gevoegd
^® Uit de analyse van FSVvan de AP volgt derhalve dat FSV

ongeveer een halfmiljoen signalen en drca honderdduizend bijlagen bevat

Naam databasetabel Aantal

geregistreerde

signalen

Aantal

documenten

als bijlage

van

totaal

AangiftefraudeSignaal

TipsKlikMeldingSignaal

ProjectOverigSignaal

InformatieVetzoekSignaal

386 475

46 734

63 340

45 735

6 5i6_
9 30 821

13 348

34 395

71

12

8

Totaal 542 284 105 080100

De AP constateert na analyse van de signalen in FSV dat de signalen als volgt verdeeld zijn over de twee

kerntaken van de Belastingdienst
^®

Kerntaak van totaal

Belastingen

Toeslagen
Nietbekend®“

Overig®‘

87

10

3

0 2

In de periode voorafgaand aan de ingebruikname van FSV werden signalen over mogehjke fraude

geregistreerd in een andere applicatie genaamd Dagboek PIT Bij de overstap naar FSV zijn signalen uit

Dagboek PIT overgenomen in FSV De tabellen hierna geven het cumulatiefaantal signalen per jaar van

registratie weer
®^
De signalen uit de jaren voor ingebruikname van FSV 4 november 2013 zijn signalen

afkomstiguit Dagboek PIT welke zijn overgenomen in FSV ®^

^DeBelastingdienstheeftin de e mail van 17 november 2020 ear de AP dossierstuk121 toegelichtdatde Belastingdienstin2013 een

centrale stafdirectie Belastingen belastingdienst landelijk kantoor had metdaaronderdertien min of meer autonoom opererende

regionaledirecties

^^Analjrae APsignalentabellen FSV dossierstukken 235 De FSV database bevat 00k drieverwijderde items Omdat deze verwijderde
items tabel len niet rich tbaar waren voor gebruikets van FSV zie paragraaf3 6 van onderhavig rapport heeft de AP deze venvijderde
items tabellen in haaronderzoekbuiten beschouwinggelaten

AnalyseAPsignalentabellen FSV dossierstuk 235

In nietalle signalen is het veld Competenteeenheid ingevuld waardoor onbekend is ofditsignaal binnen de competence van

Toeslagen of Belastingen valt

Onder Overig vallen signalen die gekoppeld zijn aan Belastingjdlenst Centrale Administrate BCA FIOD en DF A

Analyse APsignalentabellen FSV dossierstuk 235

Hierbi is de datum van opname in Dagboek PIT overgenomen in het veld Datum opname van FSV

59

60

62

63
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Totaal cumulatief Totaal cumulatiefJaar Jaar

2000 5 2011 131 293

213 686

279 332

348 280

411 178

461 994

488 631

5i2 gii_

338 274

342 284

2001 14 2012

182002 2013

2014

2015

2016

562003

2004

20og

2006

170

1 296

6 571 2017

20182007
2008

14 471

22 895

38 217

78 283

W2019

20202009

2010

3 1 5 AantallenbetrokkeneninFSV

In elk signaal in FSV moest het veld BSNworden ingevuld De AP constateert na analyse van de in FSV

geregisti eerde signalen dat in het veld BSN in totaal 329 629 unieke nummers zijn opgenomen
^ Dit

aantal komt overeen met onderstaand getal dat is opgenomen in de antwoordenvan de

staatssecretarissen van Financien op vragen van de Tweede Kamer over het aantal personen en

rechtspersonen in FSV ^^

Rechts

personen

Onbekend TotaalPersonen

Vodr schoning 244 273 85 350 6 329 629

Figuur2 sckemiafiieeldingbriefTweedeKameriojuli2020

Uit Figuur 2 volgt dat van de 329 629 nummers er 85 330 toebehoren aan eeii rechtspersoon De AP

constateert na analyse van FSV dat er inderdaad 00k signalen over rechtspersonen zijn opgenomen in FSV

bijvoorbeeldeentip dat bij eenbedrijfpersonen zwartwerken De staatssecretarissen van Financien

hebben op vragen van Kamerleden geantwoord dat binnen de groep rechtspersonen er ongeveer 30 000

ondememers zijn
®

Door de staatssecretarissen van Financien is in de briefvan 17 juni 2021 aan de Tweede kamer toegelicht
dat er 1 023 personen in °P 17 juni 2021 nog minderjarigwarenen dat 61759 personen waren die op

het momentvan opname in FSV minderjarig waren maar op 17 juni 2021 niet meer ®^

De AP constateert na analyse van FSV dat signalen vaak 00k gegevens bevatten over personen waarover

het signaal niet gaat
®®
Voorbeelden hiervan zijn familieleden gastouders eigenaren van bedrijven en

tipgevers Hoe vaak gegevens over deze personenvoorkomen in het veld Aantekening ofin documenten is

niet te Itwantificeren Daamaast geldt dat de databasetabel AangiftefraudeSignaal de volgende velden

bevat voor identificerende nummers die kunnenverwijzen naar natuurlijke personen ‘Fiscaal

“Analyse AP signal entabellen FSV dossierstukken 235

® Paginal van Beantwoordingso ftv bijiagebi Kamerstukken 112^9120 31066 nr 682

® Kamerstukken II 2020 21 31066 nr 817 p 7

S Kamerstukken 2020 21 31066 nr 852 p 8

Dit IsdoordeBelastingdienstookalszodanigerkend zie pagina 6vandeGEBvan FSV van november2019
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dienstverlener Bsn’ ‘Inlioudsplichtige LH nr’ ‘BeconNutnmer ®9 Partner Bsn’ en LRIC Uit een analyse
van FSV door de AP volgt dat het aantal unieke nummers in deze velden 48 994 betreft ^ Naar verwachting
zal hiervan een gedeelte verwijzen naar rechtspersonen

3 1 6 Conclusie

In deze paragraafis geconstateerd dat FSV is gebruikt vanaf4 november 2013 tot en met 27 febmari 2020

Ook is vastgesteld dat FSV breed binnen de Belastingdienst werd gebruikt en bedoeld was als segment

overstijgende database De onderdelen Particulieren MKB en Toeslagen voerden signalen in FSV op en

onderzochten de binnengekomen signalen Deze directies en andere onderdelen van de Belastingdienst

raadpleegden de signalen in FSV voor verscheidene doeleinden De functionaliteit van FSV bestond

{afliankeHjk vandetoegekende rol uit zien ofBSN voorkomt ofniet raadplegen opvoeren muteren

exporteren in Word en Excel en verwijderen Daarnaast had FSV een signaalfunctie die bij opvoeren van

een nieuw signaal aangafhoeveel signalen er al in FSV stonden op naam van het betreffende BSN In deze

paragraafis ook vastgesteld dat FSV een halfmiljoen signalen en honderdduizend documenten bevat

waarvan 87 van de signalenbinnen de competentie van Belastingen valt en 10 binnen de competentie
van Toeslagen De signalen stammenuit de jaren 2000 2020 In deze paragraafis tot slot vastgesteld dat

FSV in ieder geval over 244 273 personen waaronder minderjarigen en 30 000 ondernemers gegevens

bevat

3 2 Verschillende soorten signalen in FSV

Uit de Handleiding Dagboek FSV van oktober 2013 volgt dat FSV bedoeld was voor de registratie van

verschillende soorten signalen van mogelijke en vastgestelde fraude

“Primair is deze applkatie ontwihkeldvoorde registratie van allesoorten signalen van “syisteernfraude Hierm ee

wordt koofdzakdijk bedodd het min ofmeer opzettdijke misbndken vanfiscale regdingen Ditkan gelden voor

inkomstenbdasting loonbelasting omzetbdasting maar ookvoordeverschillendeToeslagen huur zorg

kinderopvang enzavoort Be applicatie kan ook gebndktworden voor de registratie van tips Hiks signcden proiecten

per segment regionaal plaatseIi k in het Subject Gerichte Toezicht S G T en voor dereaistratievan biizondere

verzoeken om informatie bijvoorbeeld verzoeken in hetkadervan strafrechtdijke onderzoeken bijv zogenaamde art

I26nd verzoeken misbruik van bijstandsuitkeringen RISCverzoeken enzovoort onderstrepingAP
^

De AP constateert dat de Handleiding Dagboek FSV geen verdere toelichting geeft op deze soorten

signalen Om deze reden heefl de AP gekozen voor een eigen indeling In de volgende drie paragrafen

beschrijfl de AP de door haar geidentificeerde drie hoofilcategorieen van signalen interne signalen van

mogelijke fraude externe signalen van mogelijke fraude en informatieverzoekeiL Vervolgens beschrijfl

paragraaf3 2 4 dat niet alleen mogelijke daders maar ook slachtoffers van flaude zijn opgenomen in FSV

Tot slot geeft de AP in paragraaf3 2 5 het globale verloop van het registreren van interne en externe

signalen en informatieverzoeken door de tijd been

Registratienummer voor belastingconsulent of admiriistratiekantoor

Analyse APsignalentabellen FSV dossierstukken 235

^
Pagina2van HandleidingDagboekFSV
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3 2 1 Interne signalen van mogelijke fraude

Uit openbare informatie infonnatie ontvangenvan de Belastingdienst ende analyse van FSV door de AP

volgt dat FSV in ieder geval de volgende signalen met interne herkomst bevat

1 De doortoepassing van selectieregels gericht op het detecteren vansysteemfraude met

inkomstenbelasting uitgeworpen verzoeken om voorlopige teruggave van belastingen en

definitieve aangiftes ook genoemd ‘project 1043’
2 De doortoepassing van selectieregels gericht op het detecteren van toeslagenfraude uitgeworpen

aanvragen van toeslagen en aanvragentot wijzigingen van toeslagen

3 De personen waarbij fraude is vastgesteld en die op de Toezichtlijst van de directie Toeslagen
stonden ^

4 Meldingen van vastgestelde fraude door personen vanuit het Combiteam Aanpak Facilitators

CAF team werkzaam binnen de Belastingdienst
^^

g Signalenvan mogelijke fraude vanuit reguliere toezichtteams binnen Belastingen enToeslagen

De onder 1 en 2 beschreven door selectieregels uitgeworpen aangiftes aanvragen werden handmatig

gecontroleerd door medewerkers van de Belastingdienst
’^

Onder 1 is het begrip systeemfraude genoemd In een door de staatssecretarissen van Finanden aan de

Tweede Kamer toegezonden toehchting van de Belastingdienst op projectcode 1043 is de volgende
definitie gegeven van dit begrip

“Bijsysteemfraudewordt doormiddel van onjuistegegevens misbniikgemaaktvan het^steem om ten onrechte

geJdbedragen in de vorm van voorlopige aanslagen ofd^initieve aanslagen te ontvangen
”

Uit de toelichting volgt ook dat systeemfraude zowel door een individuele belastingplichtige als

georganiseerd via een fecilitator kon worden gepleegd ”

Tot begin 2018 werden alle aangiftes die warenuitgeworpen in het kader van de aanpak van systeemfraude
met inkomstenbelasting als interne signalenvoor het betreffende belastingj aar opgenomen in FSV in

paragraaf3 4 2 wordt toegelicht waarom de Belastingdienst hiermee begin 2018 is gestopt
’® Door

medewerkers van Particulieren is verklaard dat het opnemen van deze signalen inbulk gebeurde door een

ingevuld Excel sjabloon te uploaden in FSV ’® De AP constateert na analyse van deze signalen dat hierbij

geregeld een standaardjtekst in het veld Aantekening is meegegeveiL Uit deze tekstenvolgt dat de

selectieregels gericht op belastingfraude in ieder geval zagen op onregelmatigheden in aftrekposten zoals

Feitenrelaas project 1043 bijiage bl KamerstukkenIIIOlIX31066 nr 711 Pagina s 2 31 en 50 51 van venslagverklaringen
medewerkers Belastingdienstwetking FSV aigelegd op 30 juni 2020 dossierstukken 81 90 91 92 Vragenlijst behandeling

fraudesignalen intensieftoezicht24feben 20200123 Vragenlijst behandeling fraudesignalen ToeslagenlSfeb beiden digitaa

aangeleverd doorde Belastingdienst aan de AP op 29 juni 2020 dossierstuk 31 Pagina s 27 29 54 55 78 80 en bijlagen C van KPMG

rapport

Flaragraaf C2 2 van het KPMG rapport en antwoorden vragen 14 29 in Kameratukken il20t2^ ^^099x\r ^^0 Een BSN werd op de

toezichtlijstgeplaatstalserisvastgesteld datersprake is misbruik of oneigenlijkgebruikvan toeslagen doorde betrokkene
”

Pagina 8 van Feitenrelaas project 1043 bijiage bij Kamsrsbtkksnll20 2 i^066 nf Tn

^^Pagina 10 van Feitenrelaas project 1043 bijiage bij Kamsrstukken 112^12^ 9^066 nr 711 Paragrafen 5 2 1 1 van KPMG rapport
”

Pagina 2 van Feitenrelaas projectcode 1043 stand oktober 2020 bijiage bij Kameratukksn 2019 20 31066 nr 711

Pagina 9 van Feitenrelaas projectcode 1043 stand oktober 2020 bijiage bij Kamsratukken 2019 20 31066 nr 711

™ Antwoord vraag 17 van AanhangaeiHandetingen 2020 21 357

”
Pagina3 en 50 van verslagverklaringen medewerkers BelastingdienstwerkingFSVafgelegd op30 juni 2020 dossierstukken 81 90

91 92
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zorgkosten studiekosten giften kostenlevensonderhoud Idnderen onder de 21 jaar alimentatie kosten

eigen waning reiskosten 80

3 2 2 Externe signalen van mogelijke fraude

Uit openbare informatie informatie ontvangenvan de Belastingdienst ende analyse van FSV door de AP

volgt dat FSV in ieder geval de volgende signalen met externe herkomst bevat

MeldMisdaadAnoniem meldingeiL®^

Tips van burgers en bedrijven ontvangen via de digitale meldpunten op de website van de

Belastingdienst per post telefoon ofaan de balie

Meldingenvan vermoedens van fraude doorpersonenvanuit andere semi overheden zoals bet

UWV SVB gemeenten inspecties Kamer van Koophandel politie Openbaar Ministerie hierna

bet OM GGD en

Meldingen van vermoedens van fraude door personen vanuit samenwerkingsverbanden zoals

de Regionale informatieve en expertisecentra RIEC’s Landelijke stuurgroep interventieteams

artikel 64 Wet SUWI en Informatie Knooppunt Zorgfiraude

Meldingen van vermoedens van fraude vanuit de FIOD en de Douane

Over bet registreren van externe signalen is door de Belastingdienst verklaard dat medewerkers van MKB

in prindpe alle bij ben binnengekomen externe signalen in FSV registreerderL®^ Uit bet rapport van KPMG

volgt dat binnen Particulieren net als binnen MKB in prindpe ook alle ontvangen externe signalen in

FSV werdengeregistreerd ®^ Vande geregistreerde signalen binnen MKB en Particulieren werd slechts een

deel op enig moment onderzocbt ®5 De Belastingdienst beeft tevens verklaard dat medewerkers van

Toeslagen alleen die signalen in FSV registreerden die door ben als onderzoekwaardig waren beoordeeld

De staatssecretarissen van Financien bebben aan de Tweede Kamer toegelicht dat voor Toeslagen deze

werkwijze leidde tot opname in FSVvan ongeveer 10 van de ontvangen bericbten’ ®^

86

3 2 3 Informatieverzoeken vanuit medeoverheden

Uit de GEB van FSV van november 2019 volgt dat bet registreren van informatieverzoeken spedflek in FSV

bet volgende do el had

ao

Ditzietop signalen in databasetabel AangiftefraudeSignaal waarbij in hetveld Bren is ingevuld Query Query DA jaartal Query

VT jaartal llPbekend ofvariarten hierop zie Analyse APsignalentabellen FSV dossierstuk235

“

Verkenninginformatiestromen fraudesignalen FIODmetaanvullingen 20200514 VragenlijstVerkenninginrichting
informatiestromen 20200406_MKB_v1 0 Interview Toeslagen d d 21 4 2020 D en IK def Interview EOS d d 24 4 2020 IK en ME

def alien digitaal aangeleverddoorde Belastingdienst aan deAPop 29juri2020 dossierstuk3l GEBvan FSVnovember2019 Notitie

Fraude meldpunten Belastingdienst bijiage bij Kamerstukken 2019 20 31066 nr 632

DezeMMA meldingen kwamen binnen bij de FIOD diesignalen indien relevant doorstuurdenaardedirei ties binnen Belastingen
en Toeslagen In de databasetabel TipsKlikMelding is in hetveld MelderBronTipgever bi 37 van de signalen Anoniem ingevuld en bij
6 MMA

® Antwoord vraagi in 20210316 reactie aan AP vervolgvragen informatieverzoek gebruik FSV bijlage2 van documenten digitaal

aangeleverd doorde Belastingdienst aan deAPop 26 maart 2021 dossierstuk175 pagina30 van verslagverklaringen medewerkers

BelastingdienstwerkingFSVafgelegd op30juni 2020 dossierstukkenS1 90 91 92 paragraaf S I I I van hetKPMG rapport
“ Zie paragraaf5 3 1 1 van het KPMG rapport
®^Zie pagina 27 van verslagverklaringen medewerkers Belastingdienst afgelegd opSOjuri 2020 dossierstukken 81 90 91 92 en

pagina 2 en 3 van Kamerstukken i 2019 20 31066 n r 632

“ Antwoord vraagi in 20210316 reactie aan AP vervolgvragen informatieverzoek gebruik FSV bijiage 2 van documenten digitaal

aangeleverd doorde Belastingdienst aan deAPop 26 maart 2021 dossierstuk 175 pagina 40 van verslagverklaringen medewerkers

BelastingdienstwerkingFSVafgelegd op30juni 2020 dossierstukken81 90 91 92 paragraaf 5 2 1 1 van hetKPMG rapport

Pagina 5van beantwoording so fsv bijiage bij Kamerstukken1^066 nr 682

£2
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“Vastleggen van contra informatie renseignementen vamdthet ten dele statistisch onderbouwde ervaringsgegeven
dat een significantdeelvan suhjecten waarvan informatie wordt opgevmagd fiscaalgezien aanvuUende aandacht

verdient ofmogelijkkeiddatdebetrokkene ookfiscaal naderonderzocht ofgetoetstmoetwarden Vermoedensvan

misbruikdoetzkh veelalregding overstijgendvoor en eriseen wederzijdserdatiedomdatinkomen envermogen

mede bepalend isvoor aanspraken op diverse regelingen huiten defiscale context

De AP constateert na analyse van de in FSV geregistreerde informatieverzoeken dat de verzoeken om

informatie voornamelijk afkomstig waren van de volgende instanties
®

Gemeenten

De gemeente heeft op grond van de Participatiewet de taak omte zorgen dat iedereen een inkomen heeft

ook mensen die niet in staat zijn om in het eigen levensonderhoud te voorzien bijstand In het kader van

dezetaak bijvoorbeeld omte controlerenofeen bijstandsgerechtigde zichaanzijn haar verplichtingen
houdt kan een gemeente op grond van artikel 64 Partidpatiewet finandele informatie opvragen b ij de

Belastingdienst die op grond van genoemde bepaling verplicht is de gegevens te verstrekken

Landelijk Bureau BIBOB LBB

Het LBB beoordeelt op verzoek van overheden de mate van gevaar dat bijvoorbeeld een vergunning
misbruikt kan worden voor criminele activiteiten Ten behoeve hiervan kan het LBB op grond van artikel

27 Wetbevorderingintegriteitsbeoordelingen door het openbaar bestuur Wet Bibob informatie

opvragen bij de Belastingdienst die op grond van genoemde bepaling verplicht is de gegevens te

verstreBcen

Landelijk Bureau Inning Onderhoudsbijdragen LBIO

Het LBIO is een overheidsinstantie die kan worden ingeschakeld als een ex partner weigert alimentatie te

betalen voor kinderen tot 21 jaar en ofvoor de ex partner Voor deze taak heeft het LBIO inzicht nodig in

de finandele situatie van de ex partner Daarvoor kan het LBIO op grond van artikel 23 Wet Landelijk
Bureau Inning Onderhoudsbijdragen een verzoek om informatie doenbij de Belastingdienst die op grond
van genoemde bepaling verplicht is de gegevens te verstrekken

Politie OM

In geval van een verdenkingvan een misdrijfals omschreven in artikel 67 eerste lid Wetboek van

Strafvordering WvS kan in het belang van het strafrechteHjk onderzoek op grond van artikel izhnd WvS

informatie worden gevorderd bij de Belastingdienst Voorbeelden van genoemde misdrijven zijn

misdrijven waarop een gevangenisstrafvan vier jaren ofmeer is gesteld valsheid met geschriften bedrog

mishandelingetc

Informatieverzoeken zijnvoornamelijk door de directie MKB in FSV opgenomen
^°

“
Pagina 13 van de GEB van FSV november 2019 Dit betreft alleen niet stmcturele verzoeken om informatie aan de Belastingdienst

vanuit medeoverheden over individuele belastingplichtigen en ontvangere van toeslagen zie pagina 5 van GEB van FSV november

2019 versieen pagina3 van 20200514VragenlijstVerkenninginriditinginformatiestromen 20200406_MKB_V1 0 digitaal aangeleverd
doorde Belastingdienst aan deAPop 29 juni 2020 dossierstuk31

Dit betreft de partijen die zijn opgenomen in het veld Opvragende Instantieindedatabasetabel InformatieverzoekSignaal zie

Analyse AP InformatieverzoekSignaal FSV dossierstuk 232 Overige instances opgenomen in dit veld zijn o a de Kansspelautoriteit

SVBJND FIOD DUO

™

SchetsInrichtingFraudeteams MKB versiel 1 Kadernota Inrichting FraudeteamsMKB versie0 8en Facultatieve PIAEOS

informatieloketten v1 04_MT30april201S bijiagen 1 2en7 van documenten digitaal aangeleverd doorde Belastingdienst aan de AP

op 16 april 2021 dossierstuk 185
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De AP constateert na analyse van de in FSV geregistreerde infonnatieverzoeken dat er geen sprake was

van uniforme registratie van informatieverzoeken Soms is alleen het BSN van de persoon waarover

informatie is opgevraagd en de naam van de opvragende instantie geregistreerd in andere gevallen is ook

het verzoek van de instantie opgenamen en inweer andere gevallen is ook de door de Belastingdienst
verstrekte gegevens over de betrokken als bijlage aan het signaal in FSV toegevoegd

3 2 4 Slachtoffers van fraude

In antwoorden op Kamervragen is door de staatssecretaris van Financien Vijlbriefaangegeven dat FSV ook

gebruikt is voor het registreren van slachtoffers van {identiteits ffaude ® FSV bevat geen aparte tabel

waarin slachtoffers konden worden geregistreerd De AP schat in dat er in FSV ongeveer 1500 slachtoffers

zijn opgenomen
®^

3 2 5 Globale verloop registratie verschillendesoorten signalen

Onderstaande grafiek vertoont globaal het verloop van het registreren van interne en externe signalen en

informatieverzoeken door de tijd heen ®^ De grafiek laat ten eerste zien dat het registreren van interne

signalen in FSV een piek kende in 2012 en daarna sterk is gedaald en dat per begin 2018 het aantal laag is

als gevolg van het stoppen van het uploaden van de resultaten van jaarlijks toegepaste selectieregels op

aangiftes en aanvragen Daarnaast toont de grafiek een stijgend verloop in het aantal geregistreerde
informatieverzoeken in FSV en een stijgend en licht dalend verloop van het aantal externe signalen

opgenomen in FSV

socm
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2000 2001 2002 2003 2004 2005 300ft 2007 2008 2009 2010 2011 2012 2013 2014 2015 2010 2017 2018 2019

Jadrtai

— Exwm — Inlcrmgtiev r7«k — lnt rn

VxQuury grafiekglobaal verloop aantallen signalen perjaar

^ Antwoord vraagS Asnhsngse Hsndelingen 2020 21 nr 3219

“ Het aantal registratiesindatabasetabel AangiftefraudeSignaal met Slachtoffer in het veld Rol zie Ana lyse AP tabel

AangIftefraudeSignaal dossierstuk229

Analyse APsignalentabellen FSV dossierstukken 235 De grafiek isgebaseerd op de signalen diede APheeftkunnen indelen in de

driehoofdcategorieen circa 90
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3 2 6 Condusie

In deze paragraafis geconstateerd dat in FSV signalen met interne herkomst signalen met externe

herkomst eninformatieverzoeken welke ook als signaal werdenbeschouwd bevat Tot begin 2018 werden

in FSV de jaarlijks uitgeworpen aangiftes aanvragen met een verhoogde kans op fraude op basis van

selectiemodellen opgenomen in FSV Andere interne signalen die in ieder geval in FSV staan zijn de

personen die op de Toezichtslij st van Toeslagen staan door het CAF team geidentificeerde firaudeurs en

signalen van medewerkers binnen Belastingen en Toeslagen vanuit hun reguUere werk FSV bevat ook

signalen met externe herkomst zoals anonieme tips vanburgers enbedrijverL Daarnaast bevat FSV

meldingen van vermoedens van fraude vanuit andere overheden politie de FIOD en

samenwerkingsverbanden Tevens is vastgesteld dat FSV signalen over slaclitoffers bevat

3 3 De gegevens in de signalen in FSV

In paragraaf3 3 1 beschrijft de AP uit weBce velden de signalen in FSV bestonden en wat voor soorten

documenten er als bijlagen zijn toegevoegd Daarna wordt achtereenvolgens besproken ofen in hoeverre

de nationaliteit van personen paragaaf3 3 3 medische gegevens paragraaf3 3 4 en gegevens over

strafbare feiten en strafrechtelijke veroordelingen paragraaf3 3 g voorkomen in FSV

3 3 1 De velden en de bijlagen

Zoals besdireven in paragraaf3 1 4 waren er in FSV vier registratieschermenbeschikbaar om signalen mee

in te voeren die vier aparte tabeUen in de database van FSV vulden In Bijlage 2 van dit rapport is per

databasetabel een overzicht gegeven van de velden met daarbij aangegeven hoe vaak het veld is gevuld

Het eerste veld in elke databasetabel betreft het BSNvan de persoon waarover het signaal gaat Daarnaast

konden er extra gegevens over de betreffende persoon zijn ingevuld zoals NAW gegevens

rekeningnummer en IP adres In het verplichte veld Middel staan gegevens als TH’ ‘Overigeh of‘Huur

Toeslagen en lijkt daarmee te zijn bedoeld voor het middel waarmee mogelijk werd gefraudeerd Ook

moest in elk signaal het belastingjaar worden ingevuld waarop de mogehjke fraude zag Alle

databasetabellenbehalve ProjectOverigSignaal hebben een veld voor debron herkomst van het signaal In

dit kader is door de staatssecretaris van Financien erkend dat dit veld vaak geen bruikbare informatie

bevat

“Het is malwel duiddijk dat de reden voor opname in ESVvoor eengrootdeel van degeregistreerde mensen niet

meet te achterhden is Zo is een significant ded ca 100 000 van deregistraties qfkomstig uitoudere applicaties Bij
het overzetten van deze registraties naarFSVisde oorsprong nietherleidbaarvastgelegd Ookvoorveelnieuivere

registraties is ergeai bmihhare bran bijvoorheddals er ‘overig’is ingevuld

In de databasetahellen AangiftefraudeSignaal TipKlikMeldingSignaal en ProjectOverigSignaal waren er

ook veldenbeschikbaar waarmee kon worden vastgelegd ofhet signaal had geleid tot een correctie een

boete en ofeen strafrechtelijke beschikking De percentages achter deze velden in Bijlage 2 laten zien dat

deze velden weinig zijn gebmikt

Pagina 2 van Kamerstukken 2020 2131066 nr 826
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Elk van de vier databasetabellen heeft een vrij tekstveld Aantekening welke in praktisch alle signalen is

gebruikt In dit veld is ruimte voor 8 000 karakters wat neerkomt op twee pagina’s tekst ^’ De AP

constateert na analyse van FSV dat in dit veld veel en uiteenlopende informatie is ingevidd zo ook

medische gegevens ennationaliteit zie de volgende paragrafen 3 3 3 en3 3 4

Aan een signaal in FSV konden een ofmeer documenten als bijlage n worden toegevoegd De AP

constateert na analyse van FSV dat er aan signalen onder meer e mails Word documenten Excelsheets

PDF documenten foto’s en textfiles zijn toegevoegd In paragraaf3 3 5 is beschreven dat een deel van deze

documenten afkomstig zijn van de politie bet OM ende FIOD en strafbare feiten en strafrechteUjke

veroordelingen van personen beschrijven

3 3 2 Wel nietterugkoppelingin FSVvan resultaatonderzoeksignaal

In de vorige paragraafis geconstateerd dat FSV de mogelijkheid gafom in een signaal vast te leggen
waartoe bet signaal bad geleid correctie boete stra ecbtelijke beschikking maar dat deze veldenweinig
werden gebruikt In dit kader beeft de Belastingdienst scbiiflelijk verklaard dat medewerkers van MKB en

Particulieren in principe FSV alleen gebruikten voor bet registreren van signalen en niet om ook de

uitkomsten van eventuele onderzoeken naar signalen in vast te leggen en dat medewerkers van Toeslagen
wel FSV gebruikten om gevolgen van signalen vast te leggen ®®

In dit kader is vanbelang de volgende kiitische conclusie in een interne notitie van 18 September 2019

gericbt aan de staatssecretaris van Financien

Door het ontbreken van een zaakvdgsysteem is op dit momentgeen ofnauwelijks inzicht in welkpercentagevande

meldingen uiteindelijk leidt tot een vervolg zoals een fiscale boete ofeen rol speelt in strafiechteKjk onderzoek

^uu^ooTjs^6^o6^6vo60d6jvudrd6j^oor_toczicht^€no^s^oTin^jJc^isi^fiu^^^^ditjfio22l^it^li^t^o^dvGst^6
stellen YonderstrepingAPf ^

3 3 3 Nationaliteit

Om een indruktekrijgen van de omvangvanhet verwerkenvan de nationaliteit van personen in FSV beeft

de AP de velden van FSV geanalyseerd De AP constateert allereerst dat geen van de vier databasetabellen

een spedfiek veld beeft om iemands nationaliteit in vast te leggen Wel bevat de bescbrijvingen in bet veld

Aantekening soms ook iemands nationaliteit Detabel biernatoont bet aantal signalenwaarinin dit veld

een nationaliteit van een persoon is opgenomen
®

^
Pagina s13 24 28en 33 van Ontwikkelspecificatie Dagboek FSV vl n bijlage2 van documenten digitaal aangeleverddocrde

Belastingdienstaan de AP op 26 juni 2020 dossiet^tuk 23

Antwoordvraagl vervolgvragen informatieverzoekgebruik FSV bijiage 2 van documenten digitaal aangeleverddocrde

Belastingdienstaan deAPop26 maart2021 dossierstuk175 Zie ook paragrafen5 1 13 5 2 1 3 van hetKPMG rapport
”

Pagina 1 van Notitie Fraude meldpunten Belastingdienst bijiage bij Ksmerstukken 2019 20 31066 nr 632 Ook benoemd op

Tabblad Willen van WMKtoets v20 l3 FSV bijiage 26 van documenten digitaal aangeleverddocrde Belastingdienstaan de APop 21

augustus 2020 dosslerstuk 78 waar staat
’

^b sngstsignalen nietkwantificserbaaK

Analyse AP nationaliteit dossierstuk 237 DeAP heeft hierbij de lijst national iteiten gebruikt die is opgenomen in bijiage D van het

rapport van KPMG DeAP is handmatigdoor alle signalen gegaan om zeker teste lien dathetechtom een nationaliteit van een

persoon ging en bijvoorbeeld niet om een man die frans heette of een aanduidingvan een plaats ofvoorwerp zoals Chinees

restaurant of Turkse lira De tel ling verschilt van de tel ling op pagina 122 van hetKPMG rapport omdat KPMG degeschoonde
database van FSV heeft gebruikt zie pagina 18 van hetKPMG rapport ende AP heeft deongeschoondeversie
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Kerntaak Aantal signalen met

nationaliteit en

van totaal aantal

signalen

Belastingen

Toeslagen

0 3

1 0

1477

557

Op basis van de djfers constateert de AP dat er geen sprake was van een structurele registratie van

nationaliteit in FSV maar wel dat de nationaliteit van een persoon afentoe is geregistreerd in FSV

3 3 4 Medischegegevens

Om een indruktekrijgen van de omvangvanhet voorkomenvanmedische gegevens vanpersoneninFSV
heeft de AP de velden van FSV geanalyseerd Ook voor medische gegevens geldt dat er geen spedfiek veld

in de registratiescliermen van FSVwas maar dat dit wel kon zijn genoteerd in het veld Aantekening De

tabel hierna toont het aantal signalen waarin in dit veld een medische gegeven over een persoon

voorkomt ^®

Kerntaak Aantal signalen met medische

gegeven s

van totaal

aantal signalen

Belastingen

Toeslagen

circa 18 500
100

3 95

0 26142

Uit deze djfers volgt dat er geen sprake was van een structurele registratie van medische gegevens in FSV

maar wel dat er afen toe medische gegevens van een persoon staan geregistreerd in FSV
ICH

3 3 5 Strafbarefeiten en strafrechtelijke veroordelingen

Om een indruk te krijgen van de omvangvan het verwerken van strafbare feiten gepleegd door personen
en strafrechtelijke veroordelingen van personen in FSV en de context waarin dit gebeurde heeft de AP de

documenten die als bijlagen bij signalen waren gevoegd geanalyseerd De databasetabel

TipKhkMeldingSignaal bevat 7 230 signalen met ‘Politie’ OM of FIOD in het veld Melder Bron Tipgever

waarbij intotaal 5 917 documenten als bijlagen zijntoegevoegd De databasetabel ProjectOverigSignaal
heeft geen veld waarin de bron van het signaal konwarden genoteerd uit het veld Projectcode landelijk en

uit de bijlagen toegevoegd aan signalen in deze databasetabel maakt de AP op deze databasetabel relatief

veel signalen bevat die zijn ontvangen van de politie

Hierna volgt een aantal voorbeelden van documenten met strafrechtelijke gegevens die de AP heeft

aangetroffen in FSV
102

^ Ana lyse AP medisch dossierstuk 238

Dit betreft een benaderingaande hand van tekstanalyse omdat het totaal aantal signalen met medische termen tegrootwas om

handmatig langs te lopen
101 DeAP heeft geen doorde burger aangeleverde bewijsstukken in FSVaangetroffen

De AP heeft hletvoor op woorden als pol itie proces verbaal PV mutatierapport ww ontneming vonnis gezocht in de folder

metdaarin alle bijlagen bij signalen in FSV Aangezien FSV honderdduizend documenten bevat heeft deAPlogischerwijs slechtseen

subset bekeken

100

102
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Hennepherichten politie
Dit zijn meldingen van de politie dat er op een bepaald adres op een bepaalde datum een hennepkwekerij
is aangetroffen De meldingen zijn afkomstig van vijfregionale eenheden van de politie over de jaren 2013

2020 De melding vaak in de vorm van standaard format dat als bijlage is toegevoegd aan het signaal
bevat het BSN NAW gegevens geboortedatum en plaats het aantal Icweekruimtes het aantal oogsten en

het geschatte wederrechtelijk verkregenvoordeel

Processen verbmlpolitie
B eschrijvingen van feiten vastgesteld door de politie op enig moment zoals aangetroffen geldsommen

tijdens een doorzoeking van een pand ofvoertuig onverMaarbaar bezit illegale prostitutie zwart werken

dmgshandel oplichting witwassen Vaak zij n dez e feiten beschreven in documenten die als bijlage zij n

toegevoegd aan het signaal De AP constateert dat deze documenten vaak uitgebreide en gedetailleerde

beschrijvingen gevenvan wat de opsporingsambtenaarvan de politie predes in zijn onderzoek heeft

aangetroffen Zo heeft de AP bijvoorbeeld uitgebreide verHaringen enverhoren van verdachten

aangetroffen beschrijvingen van eerder begane strafbare feiten kentekens en geschatte waardes van

aangehouden auto’s kopieen paspoort overzichten openstaande boetes fotomateriaal en ofer

bijvoorbeeld sprake was vanvuurwapenbezit

Vonnissen poUtierechter
Vonnissen aangeleverd door het OM waarin iemand is veroordeeld tot het betalen van een geldbedrag ter

ontneming van een geschat wederrechtelijk verkregen voordeel en vonnissen waarin de verdachte is

vrijgesproken

3 3 6 Conclusie

In deze paragraafis geconstateerd dat een in FSV geregistreerd signaal bestaat uit in ieder geval een BSN

met daaraan gekoppeld een aantal ingevulde velden en een tekst in het vrije tekstveld Aantekening In

deze paragraafis tevens geconstateerd dat in het veld Aantekening sporadisch de nationaliteit van

personen is opgenomen en soms medische gegevens bevat Tot slot is geconstateerd dat FSV documenten

met gegevens over strafbare feiten gepleegd door personen en strafrechtelijke veroordelingen van

personenbevat

3 4 De doeleinden van FSV

Als er gegevens over personen worden verwerkt dan moet dit duidelijke doeleinden dienen Een in april
2018 binnen de Belastingdienst uitgevoerde privacjr quickscan van FSV concludeerde dat de

verwerkingsdoelen van FSV ‘te onbepaald’ waren
’“

De veelsoortige informatie opgenomen in FSV zie

paragrafen 3 2 en3 3 kanduidenop onduidelijke doeleinden Immers als een applicatie eenduidelijkdoel
heeft en dit doel is bij iedereen bekend dan resulteert dit logischerwijs in meer consistente registratie en

minder variatie aan gegevens Deze paragraafgaat in op de doeleinden van FSV In paragraaf3 4 1 wordt

beschreven welke doelen van FSV er voora^aand aan het gebruikvan FSV zijn geformuleerd In paragraaf

3 4 2 worden verklaringen van de Belastingdienst en passages uit het KPMG rapport opgenomenwaamit

blijkt dat gedurende een aantal jaren het doel van het massaal opvoeren van interne signalen in FSV

onduidehjk was Tot slot benoemt paragraaf 3 4 3 dat binnen Toeslagen FSV voor een ander doel werd

gebruikt dan oorspronkelijkbedoeld was door MICB

™Tabblad Moger van WMKtoets v201S FSV bijlage 26 van documenten digitaal aangeleverd doorde Belastingdienst aan deAPopZI

augustus 2020 dossierstuk 78
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3 4 1 Voorafvastgestelde doeleinden van FSV

Om na te gaan welke doeleinden v66r de ingebruikname van FSV waren geformuleerd heeft de AP de

volgende documentenbekeken de Ontwikkelspedficatie Dagboek FSV van oktober 2013 de

autorisatiematrix Dagboek FSV van augustus 2013 de Handleiding Dagboek FSV van oktober 2013 en

documenten waarin de besluitvomiing over FSVkan zijn vastgelegd notulenvan directie MT

Fraudebestrijding^
“5

Landelijk Kantoor Belastingen

De AP constateert dat er in de ontwikkelspecificaties FSV en de autorisatiematrix Dagboek FSV geen
doeleinden van FSV zijn gefimnuleerd

‘“®
In de Handleiding Dagboek FSVvan oktober 2013 staat het

volgende over de doeleinden

“De applicatie Dagboek FSV FraadeSignalering Voorziening is hestemdvoorde registratie vanfraudesignalen die

voorheen in dagboekPITwerdengeregistreerd

Primair is deze applicatie ontwikkeld voorde registratie van alle soorten signalen van “systeemftaude Hiermee

wordt koojdzakdijk bedodd het min ofmeer opzettdijkemisbndken vanfiscale regelingen Dithangelden voor

inkomstenbelasting loonbdasting omzetbelasting maar ookvoordeverschillendeToeslagen huur zorg

kinderopvang enzovoort De applicatie kan 00k gebndkt wardenvoor de registratie van tips Miks signalen projecten

per segment regionaal plaatselijk in het Subject Gerickte Toezicht S G T en voor deregistratievan bijzondere
verzodten om informatie bijvoorbedd verzoeken in hetkadervan strafrechtdijke onderzoeken bijv zogenaamde art

utindverzoeken misbruikvan bijstandsuitkeringen R]ECverzoeken enzovoort

Doorhet vastleggen van dezegegevens kunnen overeen bepaalde periode wdlickt bepaald trends in beeld warden

gebracht bestuurlijke informatie warden verstrekt en mogelijke andere relevante informatie wardenverzameld

Deze applicatie is een voortzettingvan dagboekPIT and zoalsdatvanaf2002 doorde voorheen

Belastingdienst Rijnmond en thans kantoor Rotterdam Dordrecht is ontwikkdd en gebruikt De laatstejaren is het

‘0 ude’PTTdagboek ingebruik bij meerdere kan toren en vormde het de rol van landelijk centraal register voorde VTA

systeemfraude
WIO7

Op basis van het voorgaande constateert de AP dat in ieder geval de volgende doeleinden zijn

geformuleerd voorafgaand aan de ingebruikname van FSV

1 ‘registreren van fraudesignalen
2 landelijk centraal register voor systeemfraude’

3 bet registreren van tips kliks signalen projecten en bijzondere verzoeken om informatie’

4 ‘trends in beeld brengen

5 ‘bestuurlijke informatie en mogelijk andere relevante informatie veizamelen’

™Omdat de directie MKBdestijdsals businessownerverantwoordeiijkwas voor FSV zie pagina 25 van KPMG rapport
™ in 2013 opgericht voor het bij eikaar brengen van lossefraudebestrijdingsinitiatieven in de Beiastingdienstalsmedehet
ontwikkelen van een nieuwe aanpak die gerichtwas op systeemfraudebestrijding pagina 2 van Rode draden uitde interviews over

het MT Fraudebestrijding va n 10 oktobe r 2019 b ijiage bij Ksmerstukken 31066 n r 661

Ontwikkelspecificatie Dagboek FSV vl 1 en 2013 08 02 AutorisatieMatrix Dagboek FSV hand reiking M2 bijiage 2 en 14 van

documenten digitaal aangeleverd doorde Beiastingdienstaan deAPop26juni2020 dossier5tuk23

Pagina 2 van Handleiding Dagboek FSV

106

107
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De AP constateert op basis van de notulendat FSV binnen het MT Fraudebestrijding niet is besproken
^ ®

De Belastingdienst heeft verklaard dat in de MT verslagen van het Landelijk Kantoor Belastingen ook geen

verwijzingen naar FSV zijn aangetroffen “® In de notulen van de directie MKB is een passage aangetroffen
in de notulen van 24 September 2013

““
Daarin staat dat een doel was het ‘verzamelen en uniform

vastleggen in FSV FraudeSignalenVoorziening van alle signalen die binnenkomenbij het fraudeloket
’

Dit doel valt binnen de hiervoor opgenomen omschrijvingen van doeleinden 1 en 3

3 4 2 Interne signalen systeemfraude in FSVzonderduidelijkdoeleinde

In paragraaf3 2 1 is geconstateerd dat tot begin 2018 de jaarlijks ‘uitgeworpen’ aangiftes en verzoeken om

voorlopige tem^aven met een vermoeden ofhoog risico op systeemfraude in bulk in FSVwerden

opgenomen De AP constateert in deze paragraafop basis van verklaringen van de Belastingdienst dat het

massaal opnemen van deze interne signalen in FSV op een gegeven moment geen toegevoegde waarde

meer had maar dat belastingplichtigen nog wel massaal werden geregistreerd en bewaard in FSV zonder

dat dit een duidelijk doeleinde diende

Een medewerker van een team IntensiefToezicht binnen Pardculieren heeft tegenover de AP mondeling
het volgende verklaard

“In de loop van dejaren is onder andere het CAFontstaan binn en deBelastingdienst Ook in 2013 Met de

samenwerking tussen CAFen systeemfraudeHi dus binnen Particulieren zijn erook bepaalde verbeterslagen

gemaakt en andere applicatiesgebruiktvoor het onderkennen van georganiseerd systeemfiaude Daarom washet niet

meer nodig om bijvoorhedd in FSVperESNhet JP adres op te nemen en zo te onderkennen als samenhangzou

kunnenzijn tussen individuele sianalen DaarvoorwasFSVvoor ons achterkaald alsParticulieren ziinde Dear

hebben wij in de loop derjaren overgesproken binnen Particulieren van moeten wij bier nou mee doorgaan ofniet

Want het is ook dke keer onze medewerker moest iederekeer weer die datum afdoening weervullen Dat isuieer een

extra handeling om een aangifieaftekunnen ronden Daar washet besluitgenomen begin 2018 om ermeetestoppen

omdathet niets toevoegt Ook niet enkel alleen het opvoeren en meteen weerafdoen in FSV Wantwatisdaarde

toegevoegde waarde van Okie iets opneemten er nooitmeernaar om MiktT’ onderstrepingAP
^^

In de door de staatssecretarissen van Finanden aan de Tweede Kamer toegezonden toelichting van de

Belastingdienst op projectcode 1043 is dit ook benoemd

“Vanafbegin 2018 isgestopt metdeze registratie omdatde ervaring wasdat in depraktijk deze vastlegging nietwerd

gebmikt bijde bestrijdingvan systeemfraude en FSVdusgeen to^evoegde waarde meer had voorhetproces
”

KPMG heeft in een voetnoot in haar rapport de volgende kritische kanttekeninggemaakt over het in bulk

opvoeren van belastingplichtigen ofentoeslaggerechtigdenin FSV

■

Wob besluitMT Fraudeverslagen en presentaties van 24juni 2020 beschikbaar opwww rijksoverheid nl documenten wob

ver7oeken 2020 06 24 besluit wob verzoek verslagen managementteam fraudebestrijding Zle ook e mail van 3 mei 2021 van de

Belastingdienstaan de AP dossierstuk 1ST
™ E mail van de Belastingdienstaan de AP van 21 juni 2021 dossierstuk 205

Pagina2 van Document 1 SchetsInrichtingFraudeteams MKB versiel 1 bijiagel van documenten digitaal aangeleverd doorde

Belastingdienstaan de APopieapril2021 dossierstuk 1S5

Pagina 7 van verslag verklaringen medewerkers Belastingdienst werking FSVafgelegd op30 juni2020 dossierstukkenai 90 91 92

110
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“Zoalsgeconstateerd in hoofdstukg werden tot begin 2018 betrokken belastingpUchligen oftoeslaggerechtigden door

deze aanpak 06k in grotegetalen geregistreerd in FSV als vrijblijvende recidive waarschuwing voor derden
”

voetnoot DedirectieParticulierenheeftdezemddingenzdfnietgebruiktvoordeuitvoering van een recidive beleid

Dat roeptdevraag op wat dan wdde beoogdefmctkvan deze meldingwas
”

Uit het voorgaande volgt dat belastingplichtigen gedurende eenbepaalde periode zonder duidelijk
doeleinde in FSVwerden opgevoerd Daarnaast geldt dat gedurende de gehele levensduur van FSV er geen

signalen uit FSVwerden verwijderd zie komende paragraaf3 6 waardoor in ieder geval na begin 2018 tot

27 febmari 2020 interne signalen zonder duidelijk doeleinde in FSV werden bewaard

3 4 3 Doeleinden FSV voorToeslagen andersdan oorspronkelijk bedoeld

Gedurende het onderzoek van de AP heeft de Belastingdienst schriftelijk verklaard

“Oorspronkelijk was fSVbedoeld voor het onderdedMKB MKB is de hoofdgebruiker van de applicatie

Toeslagen heeftFSVop een andere mmiergehndkt dan van oorsprong bedodd was doorMKB
«112

De Belastingdienst heeft schriftelijk verldaard dat hiermee werd gedoeld op de twee belangrijke verschillen

in het gebruik van FSV tussen de directies MKB en Particulieren enerzijds en Toeslagen anderzijds welke

zijn beschreven in de paragrafen 3 2 2 en 3 3 2 Namelijk dat MKB en Particulieren alle binnenkomende

signalen in FSV registreerden en Toeslagen alleen de onderzoekwaardige signalen en dat MKB en

Particulieren in principe niet de uitkomsten van het onderzoek naar het signaal in FSV opnamen en

Toeslagenwel

3 4 4 Conclusie

In deze paragraafis geconstateerd dat voorafgaand aan het verwerken van gegevens in FSV er vijf
doeleinden van deze verwerkingen zijn geformuleerd l registreren van fraudesignalen 2 landelijk
centraal register voor systeemfraude 3 registreren van tips kliks signalen projecten enbijzondere
verzoeken om informatie 4 trends inbeeldbrengen en g bestuurlijkeinformatie en mogelijk andere

relevante informatie verzamelen Ook is geconstateerd dat FSV in de loop der tijd door de Belastingdienst
niet meet werd gebruikt in het kader van de aanpak van ^steemfraude maar dat tot begin 2 018 de

belastingplichtigen die in het kader van de aanpak van systeemfraude waren geselecteerd nog wel massaal

werden opgevoerd en bewaard inFSV Het is onduideUjk voor welk doeleinde dit gebeurde Bovendien is

in deze paragraafgeconstateerd dat binnen Toeslagen FSV voor een ander doel werd gebruikt dan bedoeld

was door MKB

3 5 Onjuiste en niet geactualiseerde gegevens in FSV

Als er gegevens over eenpersoon wordenverwerktdanbehorendeze juist en actueel te zijn In apiil 2018

was een van de conclusies van een privacy scan van FSV uitgevoerd door de Belastingdienst
datakwaliteit heel divers’Een contactambtenaar werkzaam bij directie MKB heeft bovendien in een

intern interview gesteld dat er in FSV veel vervuilde en gedateerde gegevens’ staan dus wil je ze gebruiken

Pagina 1 vanantwoorden informatieverzoekschonen digitaal aangelevetd door de Belastingdienst aar deAPopIO maart2021

dossierstuk 159
■

^Tabblad Mogen van WMKtoets v201S FSV bijlage26 van documenten digitaal aangelevetd doorde Belastingdienst aan deAPop21

augjstus 2020 dossierstuk 78
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dan zal dat met gezond verstand moeten worden bekeken
”^

In deze paragraafconstateert de AP dat er

zowel onjuiste als niet geactualiseerde gegevens in FSV staan

3 5 1 Onjuistegegevens

Uit de volgende verMaringen volgt dat zowel binnen de directie Toeslagen als binnen de directie

Particulieren bij het opvoeren van signalen via het registratiescherm Aangiftefraude op enig moment het

veld Fraude werd aangevinkt zonder dat firaude was vastgesteld
^^ Dit heeft tot gevolg dat er onjuiste

gegevens in FSV staan

In een verslagvan een schriftelijk overleg is op lo juli 2020 door de staatssecretarissen van Finanden naar

aanleiding van onderzoekvan KPMG het volgende gecondudeerd

“KPMG concludeertdat er bij dedirectie Toeslagen in hetverleden risicosignalen zijn ontvangen die doorhet

Fraudemeldpunt als dermateduidelijk ‘fiauduleus’werden beschouwd datdeaanvmkoptie‘fraude’direct werd

aangeninht alvorens hetsignaal hetvoUedige onderzoekstraject had doorlopen Bij het eventueel aanbieden van

een betalingsregding hebben we bij Toeslagen moeten vaststellen dat er burgerszijn die onevenredig schade hebben

opgelopen doordathen deze kwalificatie te makkelijk isgegeven Dit is uiteraard macceptabd

Uit de volgende mondelinge verklaring van een medewerker van de directie Particulieren volgt dat

dezelfiie praktijk plaatsvond bij het massaal opvoeren van interne signalen zie paragraafg z i daar

werden bij het bulk importeren standaard het veld Fraude aangevinkt zonder dat er feitelijk fraude was

vastgesteld

AP “Waarom werd standaard datvinkjefraude en die invordering 1x1 gezet watwas daar het idee achter
”

BD “Omdatwij bij de aangiftedie wij behanddden in onsproces in 80 even afgerondvan de burgers een correctie

aanbrachten in deaangifte inkomstenbelasting Dusdemensen konden nietaantonen datzij dekosten diezijhodden

opgevoerd daadwerkdijk gemaakt hodden Zehodden een onjuiste aangifte ingediend Daarwerddestijds de keuze

gemaakt om standaard een vinkjefraude aan tezetten omdat wij 00k in de veronderstelling waren ergebeurt toch

niksmee Hethe^geentoegevoegdewaarde Dat heeft erookweer toegeleid dat wij eindioij begin 2018 zijn

gestoptm et hetgebruik mcdien van FSV bij het opvoeren van aangiftefraude
”

AP Dus eigenlijk omdatjidlie ervaring was 80 van demensen daar is het inderdaadfraude
”

BD ‘Daar is een onjuiste aangifte ingediend Dat wil nietzeggen datjemeteen praat vanfraude Maarwij hebben er

destijds tvelgekozen in die tijd om dat vinkjezo aante zetten Ik kan niet helemaalmeer terug hdenhoehet exact

gelopen is in die tijd
»iiy

™
Een cortactambtenaarexartikel S4 AWR is een ambtenaarwerkzaambijde Belastingdienstdie het contact onderhoudt methet

OM in hetbepalen wanneer bij fraude inzet van hetstrafrechthetgeeigende middel is Pagina 1 van Interview Contactambtenaar

digitaal aangeleverd door deBelastingdienst aan de APop29]uni 2020 dossierstukSI

Uit Bijiage 2 van het rap port volgt dat het veld Fraude in 46 9 van de signalen in dedatabasetabel AangiftefraudeSignaal is

aangevinki
™

Pagina 4 van het verslag schriftelijk overleg bijiage bij Kamerstukken 20\9 20 it066 nr 681

Pagina s 50 en 51 van verslagverklaringen medewerkers BelastingdienstwerkingFSVafgelegJ op 30 juni 2020 dossierstukken 81 90

91 92
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Niet geactualiseerde gegevens3 5 2

Inparagraaf3 3 2 is door de AP vastgesteld dat als interne en externe signalen door medewerkers van de

directies MKB en Particulieren werden onderzocht dat de bevindingen van dat onderzoek in beginsel niet

werden teruggekoppeldinFSV Dit betekent dus dat als eenbelastingplichtige in FSV stand omdat

zijn haar aangifte was uitgeworpen als gevolg van een selectieregel ofomdat over hem haar een tip van

een andere burger over mogelijke ffaude stond en na onderzoek bleek dat er geen sprake was van fraude

dat dit resultaat niet werd genoteerd in FSV

Over het registreren van alle binnenkomende tips van burgers is door een medewerker van de directie

MKB mondeling verklaard

Wijweten 00k bij dkepost weldat er een soortvanjaloezie inkan zitten Hetisnietzo als er een mail hinnen komt

met ‘mijn huurman ke^ een grate auto’ datwij dan denken hetzed wel waarzijn Negen van de tien keerdenken ivij
nee dat is nietwaar Maar wij onderzoeken het wel om te kijken ofer lets van waarheid in zoukunnen zitten Wij

zeggen nietvan dit is eenjuist signaal ofniet We registreren alleen dat ketsignad hinnen komt

Doordat de bevindingen van een eventueel onderzoek niet werden teruggekoppeld in FSV bleefhet

vermoeden van fraude en daarmee dus verouderde onjuiste informatie in FSV geregistreerd staan

3 5 3 Corel usie

In deze paragraafis geconstateerd dat er onjuiste gegevens in FSV staan omdat gedurende een bepaalde

periode het binnen de directies Toeslagen en Particulieren de werkwijze was om het veld Fraude aan te

vinken zonder dat er fraude was vastgesteld Daarnaast is geconstateerd dat in FSV vermoedens van fraude

bleven staan ondanks dat de Belastingdienst het vermoeden had onderzocht en had geconstateerd dat er

geen sprake was van fraude Hierdoor bleven niet geactualiseerde gegevens in FSV staan

3 6 Bewaren en wissen van gegevens in FSV

Met het nalevenvanbewaartermijnenwordtgeborgddat gegevens niet langerwordenbewaard dan nodig
is In de GEB van FSV van november 2019 is door de Belastingdienst gesignaleerd dat er bij FSV sprake was

van een ‘ongelimiteerde bewaartermijnvan gegevens’ en dat de historie van de gegevens temg gaat tot

2001 omdat bij de start van FSV de database van Dagboek PITwas geimporteerd’
^^ In deze paragraaf

beschrijfl de AP de resultaten van haar onderzoek naar de naleving van de bewaartermijn die van

toepassing was op de gegevens in FSV door de Belastingdienst

3 6 1 FSV had geen functionaliteit om te wissen

Uit het HandleidingDagboek FSV volgt dat FSV geen functionaliteit had om informatieverzoeken te

verwijderen en dat het vervinjderen van de andere signalen alleen konworden gedaan door een

■

Pagina30 van verslagverklaringen medewerkers Belastingdienstwerking FSVafgelegd op30 juni 2020 dossierstukken 81 90 91

92

Pagina 10 en IS van de GEB van FSVvan november 2019 Zie 00k pagina IS van deel B van het FlandboekBeveiliging Belastingdienst
2017 bi lage31 van documenten digitaal aangeleverddoorde Belastingdienst aan deAPop21augjstus 2020 dessierstuk78
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medewerker met de rol Senior behandelaar ^“

De staatssecretarissen van Financien hebben verklaard dat

het verwijderen met leidde tot fysi ek verwijderen maar tot verplaatsing van het signaal naar een voor de

gebruikers vanFSV niet zichtbare locatie
“‘

De AP constateert na analyse dat FSVdrie verwijderde items

databasetabellenbevat met in totaal 4 018 signaleneni66 documenten
”^

Uitde geregistreerde redenen

voor verwijderingvan deze signalen maakt de AP op dat het hoofdzakelijk ging om foutiefopgevoerde

signalen
^^^

De staatssecretarissen van Financien hebben verldaard dat er voor het fysiek wissen van signalen nit FSV

een spedfiek programma moest wordengebouwd zie volgende paragraaf}
‘“

3 6 2 Bewaartermijn en schoningop 27februari2020

Voor hetbewaren envernietigenvan gegevens heeft de Belastingdienstbewaartermijnen vastgelegdin

selectielijsten In deze selectielijsten staat ivelke gegevens wanneer vernietigd moeten en welke gegevens

permanent bewaard dienente worden archiveren

De Belastingdienst heeft gedurende het onderzoek schriflelijk verklaard dat de ‘Selectielijst

Belastingregio s’^^5 J^g^ proces ‘5 1 Algemene klantbehandeUng van toepassing waren op de gegevens in

FSV en dat daaruit volgt dat gegevens na zeven jaar moesten worden vernietigd
‘^®
De staatssecretaris van

Financien heeft deze termijn van zeven jaar omgerekend naar een datum bevestigd in haar antwoorden

van 13 oktober 2020 op vragen vanuit de Tweede Kamer

“Voor schoning moeteen spedfiek programma worden gebouwddat de signalen verwijdert De basis voor het

verwijderen is de selectielijst die voor dergelijkegegevens is vastgesteM In ditlicht zijn nit FSVaUe signalen

verwijderd met een opnamedatum voor ijanuari2014

De door de staatsecretaris van Finanden genoemde verwijdering van signalen uit FSV is door de

Belastingdienst uitgevoerd op 27 februari 2020 dezelfile dag dat FSV is uitgezet
^“®
De AP constateert na

analyse van de signalen in FSV dat toen meer dan de helfl van de signalen uit FSV een datum van opname

Pagina25vandeHandleidingDagboek FSVen pagina65van venslagverklaringen medewerkers BelastingdienstwerkingFSV

afgelegd op30 juni2020 dossierstukken SI 90 91 92

™ Zie pagina 2 van Kamerstukken 20 21 31066 nr 709

Analyse AP sigra lentabel len FSV dossierstukken 235
■

^Analyse APsignalentabellen FSV dossierstuk235 Demeestvootkomenda redenen waren dubbel en ’incompleet en varianten

hierop

Pagina 2 van Kamerstukken 2020 21 31066 nr 710

™
Seiectieiijstvoorde administratieve neersiagvandezorgdragerMinistervan Finanden voor watbetreftde werkprocessen van

Beiastingdienst regio s CBiauwe processen Start 2012 nr 3159

125 pg Belastingdienst heeft verklaard dat FSV 00k signaien van Toeslagen bevatte maar steit datomdat FSV oorspronkelijk bedoeld

was voor de directieMKB Belastingen dat voor het bepaien van devernietigingstermijn is uitgegaan van hetseiectieiijstdievan

toepassing is op Beiastingen zie pagina 3 van antwoorden informatieverzoekschonen digitaai aangeieverddoorde Belastingdienst
aan de AP op 10 maart 2021 dossierstuk 159 Na afloop van het onderzoek heeft de Beiastingdienst verklaard dat een nadere analyse
van de selectielijst heeft geresulteerd indeconclusiedatdetermijn van zeven jaar alleen geldtvoorinformatieverzoeken en dat de

overige signalen een vernietigingstermijn van twaalfjaarkennen dossierstuk 223 DeAPconcludeertdatde betreffende selectielijst

ondoidelijk is en dat 00k bij een termijn van twaalfjaarersprake is van overtrading van a rtikel 5 eerste lid aanhef en onder evande

AVG zie paragraaf 4 5 van onderhavig rapport
™

Pagina2 van KamerstukkenII2 i2d2\ ^^06e nr 710

125 0127 02 2020_Bevestiginga afrondingschoning FSV bijiage 1 van documenten digitaal aangeleverd door de Belastingdienst aan de

APop21 augustus 2020 dossierstuk78 Die dagzijntevensde drie in FSVaanwezige verwijderde items tabellen verwijderd

Overigens zijn de venvijderde signalen niet definitief verwijderd omdatervan FSV een back up isgemaakt zie pagina 6 van

onderhavig rapport
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vanvoori januari 2014 had wat betekent datdeBelastingdienst op 27febmari 2020 meer dande helffc van

de signalen in FSV heeft gewistF^^

Databasetabel Aantal signalen met

opnamedatum voor 1 1 2014

van totaal in

databasetabel

AangiftefraudeSignaal

TipsKlikMeldingSignaal

ProjectOverigSignaal

InfomiatieVerzoekSignaal

60230 724

1313

47 968 76

0127

52279 332

In de briefvan 2 8 april 2020 aan de Tweede Kamer is door de staatssecretarissen van Financien als

probleem benoemd dat gegevens in FSV niet werden geschoond
’° Dat gegevens in FSV tot 27 februari

2020 nooit geschoond ofgearchiveerd werden en in FSV beschikbaar bleven is tevens door KPMG

bevestigd
‘

3 6 3 Conclusie

In deze paragraafis geconstateerd dat FSV geen functionaliteit had om signalen feitelijk te verwijderen uit

FSV en dat FSV alleen de mogelijk gafom signalen te verplaatsen naar een voor gebruikers niet zichtbare

locatie in FSV Inde bijna zevenjaren dat FSV is gebruikt is bier ongeveer 4 000 keer gebruik van gemaakt
De AP constateert indeze paragraafdaarnaast dat op de gegevens in FSV de Selectiebjst Belastingregio’s
en bet proces 5 1 Algemene Wantbehandeling van toepassing is Hieniit volgt dat de gegevens in FSV niet

in aanmerking komen voor arcbivering voor langere tijd en dat er een bewaartermijn vernietigingstermijn

geldt van zeven jaar De AP constateert tot slot dat er tot de datum van 27 februari 2020 geen schoning van

signalen in FSV had plaatsgevonden en dat op 27 februari 2020 door de Belastingdienst 52 van de

signalen in FSV zijn gewist

3 7 De gevolgen van registratie in FSV

In deze paragraafbeschrijft de APwelke gevolgen een registratie in FSVkon hebben voor een

betrokkene ^^

Stigmatisering

In de paragrafen 3 2 en 3 3 is geconstateerd dat FSV een database was met verschillende soorten signalen
van mogelijke en vastgestelde fraude met belastingen en toeslagen De signalen zijnvan verschillend

gewicht van anonieme tips tot bevindingen van de politic en van de uitkomst van een selectieregel gericht

op bet detecteren van fraude tot door de Belastingdienst ofeen andere overheidsinstelling vastgestelde
fraude In deze context waarbij deze signalen staan in een applicatie genaamd ‘de Fraude Signalering

Voorziening’ en waarbij in de handleiding is beschreven dat de applicatie bedoeld was voor ‘bet registreren
van fraudesignalen is bet niet ondenkbaar dat medewerkers van de Belastingdienst de applicatie FSV

beschouwden als een database met potentiele fraudeurs Met als gevolg dat bijvoorbeeld ook personen

™
Analyse APsigralentabellen FSV dossieretuk 235 ditbetreftalle signalen met Datum opname voor 1 januari 2014

Pagina 4 van Ksmeistukken 2019 20 31066 nr 632

Pagina 4 41en44van KPMG rapport
132 Dit betreft de nu bekende gevolgen op dit moment wordter in opdraditvande Belastingdiensteictern onderzoek uitgevoerd naar

preciezeeffecten van een vermeldingin FSV voor burgers en bedrijven Kamsmtukksn ll2a‘Xil2 \ y\Qe6 nr 816 en 852

130
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waarover een anonieme tip in FSV stond die niet verder was onderzocht ofpersonenwaarvan geen sprake
was van fraude maar wat nietwastemggekoppeldinFSV onterechtals fiaudeur werdenbeschouwd Deze

stigmatisering werd in de hand gewerkt doordat een deel van de gebniikers van FSV alleen kon zien of

iemand in FSV stond ofniet zonder het signaal te kunnen raadplegen

Dat FSV het risico op stigmatisering herbergde is door de Belastingdienst ook onderkend in de GEB van

FSV van november 2019

“Alshet uberkauptvoorkomen in FSValsselectiecriterium gddt wordtgeen rekeninggehouden met de context en

hiervan afgeleidmetmogelijk ontereckte stigmatisering van betrokkenmalsgevolg

Onvoldoende onderscheid tussen een informatieverzoek en een signaal maar ook betekenis gewicht van de informatie
leidt tot mogelijke stigmatisering van betrohkenen 0zwartelijst ejfect

”13J

Intensieftoezicht

Een registratie in FSVkon leiden tot intensieftoezicht De staatssecretarissen van Finanden hebben in de

briefvan 28 april 2020 aan de Tweede Kamer toegelicht dat informatie uit FSV reden kon zijn om een

belastingaangifte ofverzoek voor een toeslag door eenmedewerkerte latenbehandeleninplaats van

“automatisch door het systeem te laten gaan
^^ In de briefvan 10 juli 2020 aan de Tweede Kamer is het

door de staatssecretarissen van Finanden als volgt omschreven

“Registratie in FSVkon in combinatie metandere indicaties aanleidingzijn voorverscherpt toezicht Indien er sprake
is van verscherpt toezicht kan er sprake zijn van een intensievere vorm van toezicht waarbij burgers bedrijven

fiequenterwarden onderworpen aan vragen verzoeken om informatie en bewijslevering en een verkoogde bans op

aangifte ofaanvraagbekandding

Financiele gevolgen voor betrokkenen

Het intensiever toezicht kon tot gevolg hebben dat de aangifte ofaanvraag van de toeslag ten nadele van de

persoon werd gecorrigeerd ofgeheel werd afgewezen Daarnaast hebben de staatssecretarissen van

Financienindebrievenvanio juli 2020 en28 januari 2021 aan de Tweede Kamer erkend dat in sommige

gevallen verzoeken om een persoo nlijke betalingsregeling bij een toeslagenschuld ofminnelijke

schuldsanering bij eenbelasting oftoeslagenschuld automatisch zijn afgewezen omdat de betrokkene in

FSVstond ‘36

De AP constateert op basis van het voorgaande dat het feit dat een betrokkene voorkwam in FSV

stigmatisering intensiever toezicht en offinanciele consequenties tot gevolg kon hebben

3 8 Onbekendheid FSV bij betrokkenen

In de GEB van FSVvan november 2019 is door de Belastingdienst gesteld dat de spedfieke verwerkingvan

signalen in FSV voor het merendeel van de betrokkenen onbekend was’ en dat “bij een eventueel

Pagina s 13 en 16 van de GEB van FSV van november 2019

Kamerstukken 2019 20 31066 nr 632 p 4

Kamerstukken 2019 20 31066 nr 681 p 4

™ Kamerstukken il2Si^9l20 ^^066 nr 681 p 4en 7 Zieook pagina33 e v van KPMG rapport KamerstukkenlfW2il2\ yK9i nr 807

p 5 Zie ook antwoord vraag 63 van Kamerstukken 7 2019 20 31066 r r 710
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inzageverzoek betrokkene geen specifieke informatie zoals verwerkt in en vanuit FSV zal ontvangen’F^ In

deze paragraafconstateert de AP dat ook uit andere interne documenten van de Belastingdienst

mondelinge verklaringen van medewerkers van de Belastingdienst en antwroorden op Kamervragen volgt
dat betrokkenen waarover een signaal in FSV stond hiervan in de meeste gevallen niet bekend mee

raakten ook al leidde het signaal tot intensievertoezicht zie vorige paragraaf

Een extern signaal een tip van een burger ofandere overheid kon aanleidingzijn voorhet stellenvan

vragen aan een belastingplichtige Een medewerker van een team IntensiefToezicht binnen de directie

Particulieren heeft hiervoor het volgende mondeling verklaard

AP Die eerstevragenbriefdiedepersoon ontvangt die ontvangthijnatuurlijk op eengegeven moment en m isschien

vraagt hijzich dan af waarotn krijg ik deze ’Daarwordtdus ook nietde uitleg gegeven dat hetkomtdoor een signaal
in FSV

BD Door nader verkregen informatie komtnaar voren dat u mogelijk inkomsten hebt
’

Wegaan niet explicietzeggen
van waardat dan vandaan komt Datisomdemelder te beschermen in zekere zin ^^^

Dat het de werkwijze was binnen de directie Particulieren om in de vragenbriefniet te benoemen dat een

tip de aanleiding was wordt ondersteund door de Werkinstructie tips en kliks Particulieren uit 2017

Hierin staan twee voorbeelden van vragenbrieven die naar belastingplichtigen konden worden gestuurd
als een tip een vermoeden van belastingfraude gaf met daar passages van gelijke strekking als is verklaard

“Wamom vermoedt deBdastingdienstdat u een verbeterde aangiftemoetdoen

De Belastingdienst heft dat vermoeden door de volgende informa tie over u

Volgens onzegegevens geniet u mogelijk inkomsten uit nevenwerkzaamheden die niet worden aangegeven voorde

inkomstenbelasting

“Volgens mijn informatie heeft u inkomsten uit werkzaamheden zonder dienstbetrekking
^‘ °

In deze Werkinstructie tips enkhks Particulieren uit 2017 staattevens dat ingeval van een mogelijke

boeteoplegging het niet anonieme exteme signaal uit het dossier gehaald moest worden

“Indian datje overweegtom een boete op te leggen weet dan datde bdastingplichtige reckt heeft op inzage in het

dossier Zorg datde veiligheid en identiteitvan de meldergewaarborgd hlijft Had de stukken uit hetdossierdie

de identiteit van de melder kunnen onthullen

Voor wat betreft interne signalen volgt uit een interview met eenteamleider IntensiefToezicht binnen de

directie Particulieren uit april 2020 dat bij het benaderen vanbelastingplichtigen die waren‘uitgeworpen’
als gevolg van verhoogd risico op ^steemfraude interne signalen in FSV er jarenlangwas gewerkt met

twee standaardvragenbrieven Deze brieven hegonnen met de volgende passages

f^gina14van deGEBvan FSV van rovember2019

Pagina 29en30 van verslagverklaringen medewerkers Belastingdienst werking FSVafgelegd op30 juni 2020 dossierstukken 81 90

91 92

Paginal van Werkinstructie tipsen kliks Particulieren 2017 bijiage bij 2019 20 31066 n r 681

Pagina 19 van Werkinstructie tips en kliks Particu lieren 2017 bijiage bij Ksmerstukksn 7 2019 20 31066 nr 681

f^ginalSvan Werkinstructie tipsen kliks Particulieren 2017 bijiage bij Ttarne sCutter 2019 20 31066 nr 681
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“Wij hehhen onderzoek gedaan naar het aangifiegedrag van degene dieuw aangifie inkomslenbelasting over i of
meerdere van dejaren JAAR tot en met ]AAR heeflingediend Daamit isgehlekendatdiegenevoor meerdere

personen aangiften met onjuiste aftrekposten keeftgedaan Mogelijkgeldt dat ook voor uw aangifie Stzaluw

aangifie over JAAR naderbeoordelen Daarvoorkeb ik meer informatie van u nodig Daarom vraag ikumijeen

aantalgegevensop testuren
”

“Ikkeb uw aangifie inkomstenhelasting JAAR ontvangen Om deze tekunnenbeoordelen heb ik meer informatie
van u nodig Daaromvraag ik u mij een aantalgegevens op testuren

Uit deze passages uit de twee brieven blijkt dat alleen als er sprake was van een mogelijke facilitator dit

werd benoemd richting de belastingplichtige als uit een selectieregel eenvermoeden van individuele niet

georganiseerde fraude was ontstaan werd dit niet als aanleiding in de briefaan de belastingplichtige

□pgenomen

Door de staatssecretarissen van Financien is meerdere malen in antwoord op Kamervragen aangegeven
dat niet actiefwerd gecommuniceerd aanbetrokkenen dat zij in FSV stonden ^^ p at betrokkenenniet

konden weten dat ze in FSV geregistreerd stonden ook niet na een verzoek tot inzage is tevens door

KPMG geconcludeerd in haar rapport
^

De AP constateert op basis van het voorgaande dat in de periode dat FSVdoor de Belastingdienst werd

gebruikt in beginsel het voor een betrokkene niet bekend was dat hij ofzij in FSV stand geregistreerd

3 9 Toegan^beveiligingvan FSV

Uitgegeventoegangsrechten bepalen welke gebmikers toegang hebben tot een applicatie en welke rechten

zij hebbenbinnendie applicatie Bij een juistetoekenning van de toegangsrechten hebben personen alleen

toegang tot de gegevens die ze nodig hebben voor de uitoefening van hun taak Vanafapril 2018 is binnen

de Belastingdienst in interne documenten gesignaleerd dat teveel medewerkers van de Belastingdienst

toegang haddentot FSV
^ ^ In deze paragraafbeschrijft de AP de relevante feiten omde

toegangsbeveiliging van FSV te kunnenbeoordelen

3 9 1 Beleid Belastingdienst logischetoegangtotbedrijfsmiddelen

Uit deel Avan het Handboek Beveihging Belastingdienst volgt dat de Belastingdienst het volgende beleid

voert

“c Beveiliging biedt toegang totdebenodigdebedrijfsmiddelen

^

PaginaS van I nterview Pin tens iefToezichtjd d 15 4 2020 digltaal aangeleverd doorde Belastingdienst aan de APop29 juni 2020

dossierstukSl
™ Antwoorden vragen 6 en 7 Aanhange Handetingen if nr 3490 antwoorder vragen 38 40 in Kamerstukken IIWV3I20 31066 nr 720

en antwoorden vragen 11 38en 39 van Aanhange HandeiingenIt nr 357

™
Pagina 42 en 79 van het KPMG rapport

Pagina 10 en 14 van Faitultatieve RA EOS infbrmatieloketten digitaal aangeleverd door de Belastingdienst aan de AP op 29 juni 2020

dossierstuk31 Tabblad Mogen van WMKtoets v2018 FSV bijiage 26 van documenten digitaal aangeleverd doorde Belastingdienst
aan de APop21 augustus2020 dossierstuk7S en pagina 20 vande GEBvan FSV van november2019 In heteerstgenoemde document

leidde hetzelfs tot het voorstel om testoppen met het opnemen van informatieverzoeken in FSV
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We autoriseren medewerkers tot hetraadplegen en verwerken van diegegevens het hinnentreden van die mimten en

hetgebruik van die middelen die zij voor kun werk nodig kunnenhebhen need to do

3 9 2 Vereiste autorisaties voor toegang tot FSV

Zoals beschreveninparagraaf3 1 2 enBijlage 1 van het rapport waren erinFSV meerdere rollen

gedefinieerd waarbij elkeroldebeschikkinghadoverbepaaldeflinctionaliteitinFSV hierna eenFSV

rol EUce medewerker die toegangkreeg tot FSVwerd gekoppeld aan een FSV rol en op die manier werd

bepaald tot welke gegevens in FSV deze medewerker toegang had en wat de medewerker met de gegevens

kon raadplegen muteren etc

Omtoegang te krijgentot FSV waren er twee autorisaties vereistd ^

1 Een autorisatie voor FSV in het Identity Management Systeem hierna IMS

2 Een actieve autorisatie in FSV

Deze twee autorisaties worden hierna achtereenvolgens toegelicht

1 een autorisatie voor FSV in IMS

Voor toegang tot FSVwas het ten eerste vereist dat een medewerker een autorisatie binnen IMS

toegekend had gekregen hierna een IMS rol met daarin opgenomen een FSV rol De staatssecretarissen

van Finanden hebben de volgende toelichting gegeven op de werkingvan IMS en het daarin opgenomen

rollenmodel

“Eeti medewerkerwordtnietrechtstreeksgeautoriseerd voor een applicatie maardatwordtgedaan op basisvan derol

die een medewerker uitoefent ofop basis van een bijzondere took die aan een medewerkerwordt opgedragen In een

zogenoetnd rollenmodel is voorafvastgelegdwatde autorisaties moeten zijn voor een bepaalde rol ofbijzondere taak

Voorbeelden van deze rollen zijn “klantbehandelaar omzetbdasting” “admmistratifmedewerker

inkomstenbelasting”en “managementondersteuner Voorelkvan dierollen isvastaeleadwdketaken uitwelke

applicaties nodia zijn voor het werk dat uitaevoerd wordtbinnen die rol In IMS ligt dat rollenmodelvast Een

teammanager koppdt in IMS een medewerker uit het team aan edi van de rollen die voor het team heschikbaar is en

IMSzorgt erdan voor datde betreffende medewerker dleautorisatieskrijgtdiehoren bijdie rol
’’

onderstreping

APf
^

Uit het voorgaande volgt dat in het rollenmodel rollen zijn gedefinieerd met daaraan gekoppeld een set aan

autorisaties tot applicaties die benodigd zijn voor een juiste uitvoering van die rol De Belastingdienst
heeft aan de AP een overzidit verstrekt van de IMS rollen die eind december 2018 een FSV rol bevatte en

™
Pagina 6van deel Avan hetHandboek Beveiliging Belastingdienst2017en pagina 12vandeel Bvan hetHandboek Beveiliging

Belastingdienst2017 bijlagen30en31van documenten digitaal aangeleverd door de Belastingdienst aan deAPop 21 augustus 2020

dossierstuk7S
™

Pagina s 60 64 en 71 van vers lag verklaringen medewerkers Belastingdienstwerking FSVafgelegd op 30 juni 2020 dossietstukken

81 90 91 92

Antwoord vraag48 van Aanhangse Handehngen 2019 20 nr 3487
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die dus toegang gaven tot FSVd is Hierna zijn enkele IMS rollenmet eetiFSV rol getoond afkomstiguit
het rollenmodel van directie MKB ’

IMS rol FSV rol

B_MKB IH Vaststelling aanslag FSV Raadpleger1

B_MKB_Fraudeteam Basis FSV Behandelaar2

B_MKB_FSV Behandelaar FSV Behandelaar3

De rijen i en 2 zijn IMS rollen die toegang gaven tot meerdere applicaties Daarnaast stelt de AP op basis

van het overzicht vast dat er in december 2018 00k IMS rollen waren die alleen toegang gaven tot FSV

{zoals rij 3 Uit verschillende verklaringen van medewerkers van de Belastingdienst maakt de AP op dat

sinds eind 2017 autorisaties tot FSV zijn opgenomen in rollen die toegang gaven tot meerdere

applicaties
’ Door de staatssecretarissen van Finanden is in antwoorden op Kamervragen gesteld dat

toegang tot FSV werd beschouwd als ‘eenbasisautorisatie voor medevferkers in de toezichtsprocessen’
’

2 een actieve autorisatie in FSV

Ten tweede was voor toegang tot FSV vereist dat de betrefFende medewerker was opgenomen en

geautoriseerd in FSV Op het moment dat een IMS rol met toegang tot FSV was toegekend ontving een

fimctioneel beheerder van FSV een automatisch gegenereerde e mail vanuit IMS De fiinctioneel

beheerder voegde vervolgens handmatig de gegevens van de medewerker toe aan FSV waarna de actieve

autorisatie was gerealiseerd
”

3 9 3 Verloop aantal uitgegeven autorisaties tot FSV

De Belastingdienst heeft schriftelijk verMaard dat op 4 november 2013 de dag dat FSV in productie ging er

aan 160 medewerkers initieel toegang is verleend tot FSV en dat in de periode tot eind december 2013 hier

ongeveer 400 medewerkers zijn bijgekomen
’

In mei 2019 is door de Belastingdienst in het kader van de naleving van de AVG gekeken naar

toegangsrechten tot applicaties met mime exportfirnctionaliteit De staatssecretarissen van Finanden

hebben in een briefvan 28 april 2020 aan de Tweede Kamer gesteld dat naar aanleiding van deze controle

Excel met rollen waarin FSV permissie aanwezig is bijiage 7 van documenten digitaal aangeleverd door de Belastingdienst aan de

AP op 21 a ufustus 2020 dossieretuk 78 De Be lastingd ierst heeft vetkiaard dat een medewerker gekoppeldkorzijnaan meerdere

IMS rollen met een andere FSV rol e g Baliemedewerker en Raadpleger pagina 1 van Antwoorden vragen AP30 juni definitief

digitaal aangeleverd door de Belastingdienst aan de AP op 5 augustus 2020 dossierstuk 71

De IMS rollen zijn opdirectieniveau vastgesteld zie pagina 20 van verslagverklaringen Belastingdienst autorisaties aigele^ op 2

december2020 dossierstuk 144 145 en bijiage Wen 15van dossierstuk 146 en pagina 61 van verslagverklaringen medewerkers

Belastingdienstwe rking FSVafgelegd op 30 juni 2020 dossierstukken 81 90 91 92

E mail vande Belastingdienstaan de APvan 17 november 2020 dossierstuk 121 en pagina31 van verslagverklaringen

Belastingdienstautorisaties afgelegjd op 2 december 2020 dossierstuk 144 145 en bijiage 14 en 15 van dossierstuk 146 In december

2018 was 90 vande toegekendetoegangsrechten tot FSVgekoppeld aan een algemene IMS rol en 10 aan een IMS rol die alleen

toeganggaftot FSV zie Analyse AP Excel met Rollen waarin FSV permissie aanwezigis dossierstuk 239

Antwoord vraag48 in Aanhangse Handetmgen 2019 20 nr 3487

™
Pagina 59 en 64 van verelag verklaringen medewerkers Belastingdienst working FSV afgelegd op30 juni 2020 dossierstukken 81 90

91 92 en e mail van de Belastingdienstaan de APvan 17 november 2020 dossierstuk 121 Dit betekende concreetdatde medewerker

werd toegevoegd aan de tabel Medewerkers in FSV zonder dat hetveld Inactiefachterzijn haarnaam werdaangevinkt
™ Antwoord vraag 2 rnfonrratieverzoek startpositie autorisaties FSV bijiage 8 van documenten digitaal aangeleverd door de

Belastingdienstaan de APop21 juni 2021 dossierstuk 205

150
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het aantal persotien dat toegang had tot FSV is temggebracht van mim 5000 naar ongeveer i30o’ 55 Dit

betekent een daling van ongeveer 75

De plaatsvervangend CISO van de Belastingdienst heeft tegenover de AP de volgende mondelinge

verMaring gegeven over deze daling

“Alsjezo’n rollenmodel maakt dan probeerje datzogeneriek mogelijk te maken Jestoptsoms meer applicaties in een

rol dan een medewerker daadwerkelijk nodig heeji jegoat nietvoor iedereen kijken ofze dagelijks Word nodig
hebben Wordzit in een algemene rol die iedereen heefi Zo isdat 00k waarschijnlijkgegaan metFSV FSVwas een

soortvan lokaal ontwikkeUe applicatie opgenomenah eensoortvan basisvoorzieningdie iemand kangehruikenvoor
het raadplegen in zipt werk Da tjegeautoriseerd bent voorFSV wil niet automatisck zeggen datje het 00k iedere

daggebruikt Wateraedaan is in die actieop24 mei isaekeken van wieaebruikt ernu daadwerkeliik van al die

mensen die in hun rol in tkeorie toegang hebben totFSV wie heefihetnu echt nodia Zo zijn ze teruggegaan van

5 000 naar 1 000 onderstrepingAP
^^^

Uit deze verklaring volgt dat in mei 2019 er ongeveer 3 700 medewerkers van de Belastingdienst toegang
haddentot FSV terwijl zij dit niet nodigblekente hebben voor hun werk De AP merkt op dat dit niet

conform het beleid van de Belastingdienst was zie paragraaf3 9 1

Door de staatssecretarissen van Financien is in lijn met bovenstaande verklaring op Kamervragen

geantwoord dat toegang tot FSV tot mei 2019 werd beschouwd als ‘een basisautorisatie voor medewerkers

in de toezichtprocessen’ ‘57

3 9 4 Beoordelingrollenmodel ten aanzien van FSV

Een mogelijke oorzaak voor het in de vorige paragraafvastgestelde feit dat in mei 2019 een groot deel van

de tot FSV geautoriseerde medewerkers geen toegang tot FSV had behoren te hebben was onvoldoende

periodieke beoordeling van het rollenmodel door de eigenaar van applicatie De eigenaar van FSV was tot

2018 de directie MKB ‘3® Daarna is het eigenaarschap overgegaan naar de Generiek Kantoor en Toezicht

{hierna GKT ^® De vertegenwoordiger van GKT heeft toegeHcht dat de verantwoordelijkheid voor het

rollenmodel en de toegang tot FSV bij de lijnorganisatie directies ligt
^^°

De AP heeft de Belastingdienst meerdere kerenverzocht om bewijzen te overleggen waaruit volgt dat er

procedures waren om het rollenmodel periodiek te beoordelen en bewijzen te overleggen dat de

beoordelingen feitelijk zijn uitgevoerd De Belastingdienst heeft schriftelijk en mondeling verklaard dat

deze informatie heel moeilijk boven water te krijgen zou zijn doordat collega’s niet meer in dienst zijn en

Pagi na 5 va r Kamerstukken 2019 20 31066 n r 632

™

Pagina 22van verslagverklaringenmedewerkera Belastingdienstautorisatiesafgelegd op2 december2020 dossierstuk 144 145er

bijiage Wen 15 van dossierstuk 146 Zie ook pagina 60 van verslag verklaringen medewerkers Belastingdienst working FSV afgelegd op

30 juni 2020 dossierstukken 81 90 91 92

Antwoord vraag 4S in AanhangsetHandsHngen 2019 20 n r 3487

™

Pagina 82 83 van verslag verklaringen medewerkers BelastingdienstwerkingFSVafgelegd op 30 juni 2020 dossierstukken 81 90 91

92 en pagina 20 van verslag verklaringen medewerkers Belastingdienst autorisatiesafgele^ op 2 december 2020 dossierstuk 144 145

en bijiage 14 en 15 van dossierstuk 146

Pagina 25 van KPMG rapport en pagina 26 van verslagverklaringen medewerkers Belastingdienst autorisatiesafgelesi op 2

december 2020 dossierstuk 144 145 en bijiage Wen 15 van dossierstuk 146

Pagina s 5 20 27 van verslagverklaringen medewerkers Belastingdienst autorisatiesafgelegd op 2 december 2020 dossierstuk 144

145 en bijiage Wen 15 van dossierstuk 146

160
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door reorganisaties
®^
De Belastingdienst heeft rdteindelijk geen procesbeschrijvingen kuimen overleggen

en niet kurmen aantonen dat eerdere controles op de toegang tot ESV als in mei 2019 zijn uitgevoerdd^^ Dit

laatste is 00k door ICPMG gecondudeerd in haar rapport
^®^

3 9 5 Toegangtot FSV in mei 2019 isteruggebracht mettijdelijke maatregel

Zoals benoerad in paragraaf3 9 3 heeft de Belastingdienst in mei 20i9hetaantal medewerkers dat

toegang had tot FSV drastisch teruggebracht Uit interne documenten van de Belastingdienst bhjkt dat dit

is uitgevoerd middels een tijdelijke noodmaatregel namehjk door de interne url link van FSV te wijzigen
en deze met een beperkte groep medewerkers te delen die later niet is omgezet naar de robuuste

permanente bevdligingsmaatregel namelijk het intrekken van autorisaties De AP licht dit hierna toe

De interne link tot FSVwas https fsv belastingdienst nl ‘^^
Op 29 mei 2019 is het volgende e mailbericht

verzonden aan medewerkers van directie MKB die weer toegang kregen tot FSV

Beste coHega s

Jullie zijn vonge week geconfronteerd met het ICT berictit en beeldkcantbencht van 21 mei 20t9 met

als onderwerp FSV niet beschihbaar

Het bericht was

In vertand met mogelijke privacy risico s zal helprogiamma FSV vandaag vanaf 17 00 uur voor alle

medewerkers ttfdelijk niet beschikbaar zijn Maandag 27 mei2010wor^bekekenQtFSV voor een

beperkte groep gebrv hers weer bescbfkbaar gesteld kan warden

rmniddels is er een TIJDELIJKE opiossino gevonden welke via deze mail ALLEEN voor

Medewerkers fraude EOS MKB ter beschtkking wordt gesield

De toegang voor FSV hebben we kunnen regelen via de tijdelijke link URL

Die Is https lsv2 be astingdienst nl

Als je dit in de regel van je inlemetbrowser plakt kom je bij FSV uit en kan je inloggen zoals hel

nonnaal gaat

■ETQP Deze Hnk isatli voorjTi»dgw»rk€rs ^FO ^EOS_MKBJsantor rL

b s ^ikibaar c»st ld

gebruik erVof doorzending naar door anderen wordt NIET

toegesiaaiVgeaccepleerd

E e a in afwachting van definitieve besluitvorming rondom het gebruik en door wie van FSV

Figuur4 e mailherichtgebniikersmei

Pagina 25 van verslag verklaringen medewerkers Belastingdienst autorisaties algelegd op 2 december2020 dossierstuk 144 145 en

bijiage 14 en 15 van dossierstuk 146

™
Ragina 26 en 27 verslag verklaringen medewerkers Belastingdienst autorisaties afgelegd op 2 december 2020 dossierstuk 144 145

en bijlage14 en 15 van dossierstuk 146

Pagina 42 43 van KPMG rapport
1“

Pagina 7 van Handleiding Dagboek FSV Met de link kregen medewerkers automatisch toegangtot FSV er hoefde niet 00k nogte

worden ingelogd met een inlognaam enwachtwoord zie pagina 4 van verslagverklaringen medewerkers Belastingdienst werking FSV

algelegd op30 juni 2020 dossierstukken81 90 91 92

165 Ook een groep medewerkers van Toeslagen kreeg op dezelfde manier toegang zielSa Akkoord ketenmanager GKT FSV weer

beperkt beschikbaar en 31 202005_Mail_FSV uit de lucht MEI2019 bijiagen 15 en 26 van documenten digitaal aangeleverd door de

Belastingdienst aan de APop 21 augustus 2020 dossierstuk 78

32 gebruik FSV en BerichtgevingFSV rondom mei 2019 bijiagen 38 en 40 van documenten digtaal aangeleverd door de

Belastingdienst aan de APop 21 augustus 2020 dossierstuk 73

166
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Uit deze e mail volgt dat in de nieuwe link ‘fev’ is vervangen door ‘feva’ Door alleen de link te wijzigen
konden aUe geautoriseerde medewerkers nog steeds de gegevens in FSV benaderen als ze bekend werden

met de nieuwe link ofals ze de nieuwe link zouden raden Dit restrisico is door de Belastingdienst
onderkendinde GEB van FSV novemberaoig

Op instmctie van de ketenvoorzitter GKTis op 24 mei20ig FSVdoor wijziging van het toegangspad

onhmaderbaargemaakt en op zjig weer hesckikbaargesteld via een altematieftoegangspad na individude toetsing
van de noodzakdijkkeid van toegang totFSV Het aantal actieve autorisaties is daardoorgedaoM van ruim 5000 naar

ongeveer 1000 Eriseen restrisico dat medewerkersbuiten degroep van 1000 na kennisname van delink naar het

nieuwepad alsnoggebmiken Dit is in degebruiksvoorwaarden expliciet verboden
167

Uit Figuur 4 volgt dat het wijzigen van de linlr tot FSV een tijdeHjke oplossing was De plaatsvervangend
CISO van de Belastingdienst heefl verklaard dat hiervoor was gekozen omdat het aanpassen van het

rollenmodel per directie enige tijd kost en op deze manier bleefFSV beschikbaar voor medewerkers die

FSV nodig hadden voor hun werk
‘®®

Uit interne e mails van de Belastingdienst en verldaringen van

medewerkers van de Belastingdienst blijkt dat de permanente beveiligingsmaatregel het aanpassen van

het roUenmodel ten aanzien van toegang tot FSV wel is voorbereid maar uiteindelijk niet is

doorgevoerd
^ Dit blijkt order andere uit onderstaande interne e mail van 29 juni 2020 waarin een

medewerker logisch toegangsbeheer aan een andere medewerker van de Belastingdienst heeft toegelicht
welke acties er na mei 2019 zijnuitgevoerd ten aanzien van de autorisaties tot FSV

“

Applicatiebeschikbaargemaaktondernieuwelink alsnoodmaatregeltotdatderollen in IMSopgeschoond
zouden zijn alleen medewerkerswaarvan aangegeven werddatze toegang mochten hebben totFSV ontvingen de

nieuwe link met de mededeling dat die nietverspreid mochtwarden en datgehruik welgelogd werd Ditzijn de circa

1300 users

Descheming in IMS is niet verderdoorgezet In de kmdigesituatiezijn ernog steedsrond de5000 roltoekenningen
waarvan de onderliggende unieke users toegang kunnen hebben totFSV alszede applicatie weten te benaderen en ze

inderdaad 00k opgevoerdzijn alsgebruSter in FSVzdf ^ ’

De vertegenwoordiger van GKT heeft tegenover de AP mondeling verklaard dat naast het wijzigen ran de

link ook de actieve autorisaties in FSV zijn aangepast
^’ De AP constateert na analyse van FSV echter dat

dit niet zo is want in FSV stonden op 27 febmari 2020 nog steeds 5 123 medewerkers met een actieve

autorisatie ^^^

PaginalS van de GEB van FSVvan november2019 Ditbeveiliginprisicois ookonderkend doorKPMG zie pagina43 van hetKPMG

rapport

Pagina 84van verslagverklaringen medewerkera Belastingdienst werking FSV afgelegd op30 juni 2020 dossierstukken 81 90 91168

92

55 Dedocumenten 2019_Opdraclitschoning FSV2019 InformatieberichtdirGO FSV weer beperkt beschikbaar Mail

Instructiebijeenkomst FSV beperkt beschikbaar rollen opschoningvoor FSV bijIagen 13 16 37 en 39van documenten digitaal

aangeleverd doorde Belastingdienst aan de APop21 augustus2020 dossierstjk78 Pagina 81 van verslagverklaringen medewerkers

Belastingdienstwerking FSVafgelegd op 30 juni 2020 dossierstukken 81 90 91 92

™ Autorisaties van ca 5000 naarca 1000 bijiage 41 van documenten digitaal aangeleverd doorde Belastingdienstaan de APop21

augustus 2020 dossierstuk 7S

Pagina 8 van verslagverklaringen medewerkers Belastingdienst autorisaties afgelegd op 2 december 2020 dossierstuk 144 145 en

bijiage Wen 15 van dossierstuk 146

“Ana lyse AP label Medewerkers dossierstuk 228
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3 9 6 Condusie

In deze paragraafis ten eerste vastgesteld dat het beleid van de Belastingdienst ten aanzien van

toegangsbeveiliging was om medewerkers te autoriserentot het raadplegen en verwerken van die

gegevens die zij nodig kunnen hebben voor hunwerk need to do Ten tweede is geconstateerd dat de

Belastingdienst de toegang tot FSV had beperkt middels autorisaties Ten derde is aangetoond dat het

aantal uitgegeven toegangsrechten tot FSV is gestegen van 560 bij de start tot meer dan gooo in mei 2019

en dat dit aantal toen is teruggebracht tot 1300 De reden voor deze sterke dalingwas dat toegang tot FSV

onderdeelbleektezijnvanteveel roUen het was eenbasisautorisatievoortoezichtmedewerkers Tevens

is in deze paragraafvastgesteld dat ten aanzien van het periodiek beoordelen van het rollenmodel ten

aanzien van FSV de Belastingdienst geen procesbeschrijvingen hiervan heeft kunnen overleggen en niet

heeft aangetoond dat deze beoordelingen hebben plaatsgevonden Tot slot is in deze paragraafvastgesteld
dat gedurende de periode van 29 mei 20ig tot en met 27 febmari 2020 de toegang tot de gegevens in FSV

middels een tijdelijke noodmaatregel is beperkt door de link naar de FSV applicatie te wijzigen van

https fsv belastingdienst nl naar https fsv belastingdienst nl en deze te delen met een beperktere

groep medewerkers van de Belastingdienst maar dat er geen permanente beveiligingsmaatregel is

doorgevoerd namelijk intrekken van autorisaties in IMS ofFSV

3 10 Logging in FSV en controle op de logging

Logging is het vastle^en van systeemdata over gebeurtenissen die plaatsvinden in bijvoorbeeld een

applicatie Logbestanden leveren waardevolle informatie op ten behoeve van informatiebeveiliging omdat

met logging predes wordt vastgelegd welke gebruiker welke handelingen heeft verricht metwelke

gegevens In de GEB van FSV was gesignaleerd dat het muterenvan signalen en het gebmik van de

expoitfimctionaliteit in FSV niet werd gelogd
^” De Belastingdienst heeft in beleid wel vastgelegd dat

mutaties in ^stemenwordengelogd
^ In deze paragraafbeschrijft de APde resultatenvan haar

onderzoek naar de logging van gebeurtenissen in FSV

De AP stelt vast dat activiteiten van gebmikers in FSV op drie manieren warden gelogd namelijk FSV

appMcatielogging Internet Information Server logging en Microsoft SQL server transactielogging Deze

worden hierna achtereenvolgens beschreven

FSV applicatielogging
Ten behoeve van haar onderzoek heeft de AP de beschikbare FSV logbestanden geanalyseerd ^s Daarnaast

zijn er op 20 augustus 2020 mondelinge verklaringen afgenomen van de plaatsvervangend CISO en een

applicatiebeheerder verantwoordelijk voor het onderhoud van FSV Deze medewerkers van de

Belastingdienst hebben in hun verklaringen bevestigd wat KPMG ook concludeerde
’

namelijk dat de

logging in FSV alleen was ingericht ter ondersteuning van incident en storingsafhandeling door een

applicatiebeheerder
^ ^

™

PaginalOen 11 van de GEB van FSV van november2019

Paragraaf B 13 23 en Bl3 2 5van HandboekBeveiligingBelastingdienst 2017 bijlageSI van documenten digitaal aangeleverd door

de Belastingdienstaande APop21 augustus 2020 dossierstukZS

FSV_20190304 t m FSV_20200227 digitaal aangeleverd op 14September 2020 dossierstuk 94

Paragraaf33 5 3 van het KPMG rapport
■

E mail van de Belastingdienstaan de APvan 4augustus2020 dossierstuk 69 en pagina sS en 12 van verslagverklaringen
medewerkers Belastingdienst logging op 20 augustus 2020 dossierstukken 96 100 en 103 Voorbeelden van storingen zijn een traag

systeem en foutmeldingen
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Hierna zijn een aaiital FSV logr^els getoond

{2020 06 30 12 25 04 Naamgebmiker user iii trace Start UCioo2FilterEnToonAangifteFraudesTask 16 ms

2020 06 30 12 25 04 Naamgebmiker user id trace BindUCioo2FilterEnToonAangifteFraudesTask 266ms

2020 06 30 12 25 50 Naumgebruiker user id trace Start ExporterenTask 5866 ms

Door de applicatiebeheerder is toegelicht dat een logregel alleen laat zien welke gebmiker op welk

moment welke use case UC aanroept
’® Een use case is een bepaalde functie in de applicatie die wordt

uitgevoerd als de gebmiker hiertoe de opdracht geefi bijvoorbeeld door op een knop te dmkken De

Belastingdienst heeft schriftelijk verklaard

“Nee in de beschikbare logging is alleen te zien dat een gebmiker een use case scherm gestart heeft Ofdegebmiker

gegevens ingevuld ofgemuteerd heefi en de wijzigingen daadwerkdijk opgeslagen heeft in de database is op basisvan

de logging niet tezien Dithebben we uitgezocbt door in een ontwikkdomgeving deverschiUendemogeiijkheden om

signalen op te voeren en temuteren natespelenenhetlog van FSVvoor enna iedere handeling te controleren
’^^

In de hierboven getoonde logregels staat 00k een getal met daarachter ms’ De applicatiebeheerder heeft

verklaard dat het aantal achter ExporterenTask het aantal millisecondenbetreft dat het kost omhette

exporterenbestand te genereren
®°
De plaatsvervangend CISO van de Belastingdienst gafhierbij aan dat

het aantal milliseconden een indicatie kan zijn van de grootte van het geexporteerde bestand
®^

De AP constateert op basis van de getoonde logregels dat een FSV logregel in ieder geval de volgende
informatie bevat de datum het tijdstip de naam en user id van de gebmiker en de aangeroepen use case

De AP stelt daarnaast vast dat uit een FSV logregel niet valt op te maken welke gegevens door welke

gebruiker zijn ingezien gemuteerd ofgeexporteerd tijdens het uitvoeren van die use case

Internet Information Server logging
Naast loggingbinnen de applicatie van FSV heeft de AP ook de logbestanden van de Internet Information

Server de Webserver waarop FSV draaide onderzocht FSV was een webapplicatie
^®^

Deze Internet

Information Server heeft zijn eigen logging voor het loggen van http requests die voortkwamen uit het

gebruik van FSV
^®’ Hierna is een logregel van deze server getoond

2020 06 30 10 25 05 10 224 90 192 GET Forms UCl002FilterEnToonAangifteFraudes aspxID 3lac099b deba

4c72 Sba3 e9eSefai5d26 So BELASTINGDIENST\iiscr id 10 g6 127 208

Mozilla s 0 {Wmdows NT 6 3 WOW64 Trident 7 0 rv 11 0 like Gecko

Vertrouwelijke bedrijfsinformatie

Pa^naSenll van verslagverklaringen triedewerkers Belastingdienst io^ingop 20 augustus 2020 dossierstukken 96 100 en103

Deappiicatiebeheerdergebruikteafivisseiend de woorden use case en scherm

E mail van de Beiastingdienstaan de APvan 27 augustus 2020 dossieistuk 83bZie ook pagina s 12 14 van verslagverklaringen
medewerkets Beiastingdienst logging op 20 augustus 2020 dossierstukken 96 100 en 103

Pagina s S 9 van versiagverklaringen medewerkers Belastingdienst logging op 20 augustus 2020 dossierstukken 96 100 en 103

Pagina 13 van versiagverklaringen medewerkers Beiastingdienst iogging op 20 augustus 2020 dossierstukken 96 100 en 103

Dedagelijkse logbestanden u_ex200630en u_ex200724 digitaal aangeieverddoorde Beiastingdienstaan de AP op 20 augustus

2020 dossierstuk 75

Pagina 3 van versiagverklaringen medewerkers Belastingdienst logging op 20 augustus 2020 dossierstukken 96 100 en 103
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De AP constateert op basis vanbovenstaande logregel dat een Internet Information Server logregel in

ieder geval de volgende informatie bevat de datum het tijdstip de aangeroepen use case de user id en

informatie over het gebruikte apparaat De AP stelt vast dat ook hierait niet valt op te maken welke

gegevens er door welke gebmiker zijn ingezien gemuteerd ofgeexporteerd

Microsoft SOL server databasetransactielogging
Tot slot is er door de plaatsvervangend CISO en de applicatiebeheerdervan de Belastingdienst verklaard

dat er in de SQL server database zogenaamde technische logging plaatsvindt van de wijzigingen in de

database Deze logging is bedoeld om de database in de oorspronkelijke staat terug te brengen na een

systeemfoutd® De plaatsvervangend CISO ende applicatiebeheerder hebben verklaard dat deze logging
onderdeel is van disaster recovery’ en dat zelfs de database administrator verantwoordelijk voor het

configureren en onderhouden van een database geen toegang heeft tot deze logging
®^

Op de vraagvan de AP ofde FSV applicatielogging regelmatig werden beoordeeld is door de

applicatiebeheerder geantwoord dat alleen op basis van een incident ofstoring de logregels worden

bekeken niet periodiek ofstmctureel ^®^

Conclusie

In deze paragraafis geconstateerd dat activiteitenvan gebmikers in FSV op drie manieren werden gelogd
FSV applicatielogging Internet Infermation Server logging en de Microsoft SQL server database

transactielogging Deze laatste was voor de Belastingdienst niet toegankelijk de andere tweewel Een FSV

applicatielogregel en de bijbehorende Internet Information Server logregel tezamen bevatten in ieder

geval de volgende informatie datum tijdstip naam en user id van de gebmiker de aangeroepen use case

ofExporterenTask en informatie over het gebraikte apparaat Uit deze logregel valt niet op te makenwelke

signalen er door de gebmiker zijn ingezien gemuteerd ofgeexporteerd tijdens het uitvoeren van de

betreffende use case De logbestanden werden alleen in geval van een storing ofincident bekeken

3 11 Signalen in FSV exporteren naar Excel

In paragraaf3 1 2 is de functionaliteit van FSV beschreven en benoemd dat FSV een exportfunctie had

individuele signalen kondenworden geexporteerd naar Word en overzichten van signalen konden worden

geexporteerd naar Excel In de GEB van FSV november 2019 is het exporteren naar Excel als

beveiligingsrisico bestempeld omdat meerdere rollen in FSV hierdoor de mogelijkheid hadden om een

export dump te makenvan de volledige database zonder zicht op de verdere verwerking van de

geexporteerde data ‘®^ Indeze paragraafbeschrijft de AP de relevante feiten over het exporteren naar Excel

in relatie tot de beveiliging van gegevens in FSV

Een fimctioneel beheerder van FSV heeft verklaard dat het exporteren in FSV inhield dat de inhoud van alle

velden inclusiefhet vrije tekstveld Aantekening werden meegenomen en dat dit door de betreffende

medewerker niet konworden beperkt tot een subset van de velden ’®® Ook was er in FSV geen limiet

°

https docs microsoftcom en L s 5ql reiational databases logs the tfansaction log sqi server

Pagina s 5 en 6 van verslagverklaringen medewerkers Belastingdienst logging op 20 augjstus 2020 dossierstukker 96 100 en 103

en e mai I van de Belastingdienst aan de AP van 24 augustus 2020 dossierstuk 79
™

Pagina 15 van verslagverklaringen medewerkers Belastingdienst logging op 20 augustus 2020 dossierstukken 96 100 en 103

w

Pagina s 10 en 17 van de GEB van FSV van november 2019 Zie ook pagina 43 van het KPMG rapport

Pagina23van verslagverklaringen medewerkers BelastingdienstwerkingFSVafgelegd op30 juni 2020 dossierstukken 81 90 91

92
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ingeregeld van het aantal te downloaden signalen wel volgt uit de volgende mondelinge verklaring dat de

performance van de applicatie het aantal limiteerde

“Jekan uitdraaienmaken tussen de20 000 en30 000signalen en meerkonhetsysteemgewoon nietaan Dansloeghet
uit Alsje echt aUes wilde hebben dan nioestje dat infasen doenoftijdvakken aangeven ofjaartallm

189

De AP stelt vast dat noch de Handleiding Dagboek FSV ofnoch andere documenten bepetkende
voorschriften bevatten over het gebruik van de exportfunctionaliteitd®

’ Medewerkers van de

Belastingdienst hebben tegenover de AP verWaard dat er geen afspraken lagen over het gebruik van de

exportfunctionaliteit en dat er geen sprake was van controle achterafd^‘ De AP constateert oak dat de

fimctionaliteit niet voorbehouden was tot spedale rollen de fiinctionaliteit was beschikbaar binnen vier

van de negen rollen zijnde Medewerker raadplegen BI Behandelaar aangiftefraude Behandelaar en Senior

Behandelaar zie Bijlage 1 van het rapport
®^

De AP constateert op basis van de beschikbare FSV applicatielogbestanden dat in de periode 4 maart 2019

tot en met 27 februari 202 o de exportfunctionaliteit gemiddeld 3 4 keer per werkdag is aangeroepen
^® Uit

verkiaringen van medewerkers van de Belastingdienst volgt dat de exportfunctionaliteit voor verscheidene

doeleinden werd gebruiktd®
^ Zo werd het gebmilct op een kantoor van Belastingen om maandelijks een

overzicht van de nieuw in FSV gevoerde signalen uit te draaien ente verspreiden onder medewerkers

Binnen Toeslagen werd de fiinctionaliteit gebruikt om periodiek een overzicht te maken van de

werkvoorraad van openstaande signalen Ook werden de exports gebruikt om de afdeling Invordering

maandelijks te informeren over de personen die misbmik maakten van toeslagen De AP heeft ook

vastgesteld dat de exportfunctionaliteit is gebruikt om alle signalenvan Toeslagen over de jaren 2016

2020 te exporteren
®^ De Belastingdienst heeft verklaard dat dit nodig was zodat een data analist in

opdracht van de afdelingen Handhavingsregie Fraude in dit databestand zelfstandig kon opzoeken of

bepaalde personen in FSV voorkwamen ^®® Uit een analyse van FSV door de AP volgt dat deze data analist

geen toegang had tot FSV ® De medewerker van Toeslagen die de exports heeft gemaakt heeft tegenover

de AP verklaard dat hij dit soort opdrachten vaker kreeg en uitvoerde ®®

™

Pagina 59 van verslag verkiaringen medewerkers Belastingdienst werking FSV afgelegd op 30 juni 2020 dossierstukken 81 90 91

92

Handleiding Dagboek FSV

Pagina s 21 23en 44 van verslagverklaringen medewerkers Belastingdienst werking FSV afgelegd op 30 juni 2020 dossierstukken 81

90 91 92

19 De Belastingdienstwasvoornemens om in Q4 2019 de exportfunctionaliteit tenig te brengen totalleen de rol Senior Behandelaar

zie pagina ISvandeGEBvan FSV van rovember2019 defunctioneel beheerdervan FSVheeftechter verklaard dat deze wijziging

niet is doorgevoerd voordat FSV op 27 februari 2020 werd uitgeschakeld zie pagina 81 van verslag verkiaringen medewerkers

Belastingdienstwe rking FSVafgelegd op 30 juni 2020 dossierstukken 81 90 91 92

1”
Analyse AP logbestanden dossierstuk 240

19
Pagina s 22 25 26 en 45 van vetslagverklaringen medewerkers Belastingdienst werking FSV afgelegd op 30 juni 2020

dossierstukken 81 90 91 92

i99bijlage3 Fw Betr Betr Betr Betr Betr Betr Betr Betr Betr FSVxImen 20210315 reactie naderevragen exportfunctionaliteit

bijlagen7en 1 van documenten digitaaI aangeleverddoor de Belastingdienst aan de APop22 maart 2021 dossierstuk 170 DeAPgaat
ervan uitdatde betreffende vijf Excelsheets zijn gemeld in hetkadervan deinventarisatievan hetvoorkomen van risicosignalen in

mailboxen zie Kametstukken 2019 20 31066 681 p 8

Antwoord vraag4a van naderevragen APinzake FSV digitaal aangeleverd doorde Belastingdienstaan de APop 18februari 2021

dossierstuk 151 LRKPstaat voor Landelijk Register Kinderopvang en Peuterspeelzalen
w Uitdetabel Medewerkers volgt dat de data analist geen actieveautorisatie had in FSV wateen noodzakelijkevoorwaarde was voor

toegang tot FSV zie paragraaf3 9 van het rapport
199 Antwoord vraag4b van 20210218 naderevragen AP intake FSV digitaal aangeleverd doorde Belastingdienstaande APop 18 februari

2021 dossierstuk 151

190

196
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Conclusie

In deze paragraafis geconstateerd dat bij het exporteren naar Excel alle velden van de tabel meekwamen

en dat dit niet kon worden beperkt door de medewrerker Ook is vastgesteld dat alleen de performance van

FSV het aantal te downloaden signalen limiteerde Tevens is geconstateerd dat de functionaliteit niet was

voorbehouden tot spedale FSV rollen dat er geen regels bestonden over het gebruik van de

exportfunctionaliteit en dat er geen controle achterafwas op het gebruik ervan Tot slot is vastgesteld dat

de exportfunctionaliteit regelmatig werd gebmikt voor uiteenlopende doeleinden waaronder hetbuiten

FSV aanleggen van een dataset met signalen uit FSV voor personen die geen toegang hadden tot FSV

3 12 De wijze waarop de FG is betrokken bij de gegevensbeschermingseffectbeoordeling van FSV

Bij de uitvoering van een gegevensbeschermingseffectbeoordeling hoort de fUnctionaris voor

gegevensbescherming hierna FG tijdig te worden betrokken In deze paragraafbeschrijft de AP op welk

moment en op welke wijze deFG is betrokken bij de uitvoering van de

gegevensbeschermingsefFectbeoordeling van FSV

Uit een interne e mail van de Belastingdienst volgt dat er op 6 november 2018 een bijeenkomst met

deskundigen vanuit de directies MKB Particulieren Toeslagen en DFSlA heeft plaatsgevonden hetgeen
de eerste handelingbetrofin het kader van de gegevensbeschermingseffectbeoordelingvan FSV ® Het

beoordelingsproces leidde op 21 januari 2019 tot een initiele versie van het document met daarin de

resultaten van de gegevensbeschermingseffectbeoordeling van FSV In deze initiele versie stond dat FSV

moest worden vervangen door een nieuwe appHcatie en dat tot die tijd een aantal tijdelijke maatregelen in

FSV moestenworden doorgevoerd
“°°

Op 21 januari 2019 is ditdocument opgeleverd aande

datacoordinator van de directie MKB 201

In het najaarvan 2019 is besloten dat er een actualisatie moest plaatsvindenvan het document van 21

januari 2019
“°“

Dit hield in datvan drie van de zeven benoemde tijdelijke FSV maatregelen in het

document de actuele stand van zaken is toegevoegd bijvoorbeeld maatregel uitgevoerd’ of‘uitvoering

staatgepland’
^°

Op 26 november 2019 is het geactualiseerde document de GEB vanFSV van november

2019 door het managementteam van de directie MKB vastgesteld en is de opdracht gegeven tot het

vervangen van FSV voor een nieuwe applicatie
^°

Eenpaar maanden later begin februari 2020 ontving het Ministerie van Financienpersvragen over het

bestaan van FSV ^°5 Naar aanleiding hiervankregen op 2ofebmari 2020 de aSeling Communicatie en de

privacy officervan de Belastingdienst de GEB van FSV van november 2019 toegestuurd
^”®

Op 20 februari

Overzicht informatie cfrm verzoek Projectmanager FSV MKB bijlage 21 van documenten digitaal aangeleverd door de

Belastingdienstaan de AP op 21 aagustus 2020 dossierstuk 7S

20190121 GEB FSVv 1 02 bijlage 25 van documenten digitaal aangeleverd door de Belastingdienst aan de APop21 augustus2020

dossierstukZS

™ mail 21 januari 2020 bijlage 20 van documenten digitaal aangeleverd door de Belastingdienst aan de AP op 21 augustus 2020

dossierstukZS

^

Pagina 2 van de Tijd lijn bijlage bij Ksmerstukken31066 nr 632

™ Daarnaastis ook een samenvatting toegevoegd en zijn in deel D enkele redactlonelewijzigingen doorgevoerd zo volgt uit een

vergelljklngvan de GEB van FSV van november 2019 met het document 20190121 GEB FSVv 1 02 bijlage 25 van documenten digitaal

aangeleverd doorde Belastingdienst aan de AP op 21 augustus 2020 dossierstuk 78
2 11 Verslag MT MKB 26 november2019 definitief pdf digitaal aangeleverd door de Belastingdienst aan de AP op 30 juli 2020

Pagina 2 van Tijdlijn bijlage bij Kamerstukken 7 2019 20 31066 nr 632

08 Document bijlage 8 van documenten digitaal aangeleverd doorde Belastingdienst aan de APop21 augustus 2020 dossierstuk

200

78
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2020 stuurde de privacy officer de GEB vanFSVvan november 20ig door aande FGd“^De EG heeft

tegenover de AP verMaard dat hij op dat moment voor het eerst kermis heefh genomen van de GEB
^ ®

Op
26 februari 2020 is de FG verzocht om met spoed een advies uit te brengen over de GEB van FSV van

november 2019
®°® Diezelfde dag geeft de FG het advies om de persoonsgegevens in FSV niet langer te

verwerkend”

De staatssecretarissen van Financien hebben in de briefvan 28 april 2020 aan de Tweede Kamer

aangegeven dat zij van mening zijn dat de FG te laat is betrokkenbij het opstellen van de GEB
““

Conclusie

In deze paragraafis geconstateerd dat de gegevensbeschermingseffectbeoordeling van FSV is uitgevoerd in

de periode van 6 november 2018 tot en met 21 januari 2019 Daarnaast is vastgesteld dat op zSnovember

2019 de GEB van FSV van november 2019 door het managementteam van de directie MKB is vastgesteld
en is de opdracht gegeventot het vervangen van FSV voor een nieuwe applicatie Tot slot is geconstateerd
dat de FG op 26 februari 2020 naar aanleiding van persvragen is gevraagd te adviseren over de GEB

^
09 Document bijiage 9 van documenten digitaal aangeleverd door de Belastingdienst aan de AP op 21 augustus 2020 dossienstuk

78

™ E mail van de FG aan de APvan 11 September 2020 dossierstuk 87

™ 04 en 05 document bijiage 5 van documenten digitaal aangeleverd door de Belastingdienst aan de AP op 21 augustus 2020

dossierstuk 78

idem

Ksmerstukken 7 2019 20 31066 n r 632 p 4 5 Zie 00k Kamersbjkken 2019 20 31066 n r 682 p 3
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4 Beoordeling
Van 1 September 2001 tot 25 mei 2018 was deWbp van kracht Op grond van artikel 51 eerste lid van de

Wbp was de rechtsvoorganger van de AP het College bescherming persoonsgegevens belast met het

toezicht op de naleving van deWbp Vanaf2g mei 2018 zijnde AVG ende Uitvoeringswet AVG hierna

UAVG van toepassing Op grond van artikel gi van de AVG gelezen in samenliang met artikel ig eerste

lid van de UAVG is deAP belast met het toezicht op de naleving van de AVG endeUAVG

Zoals vastgesteld in paragraaf3 1 1 is FSV gebmikt in de periode van 4 november 2013 tot en met 27

februari 2020 hierna de onderzoeksperiode Inde eerste periode was derhalve deWbp van kracht en

sinds 28 mei 2018 is de AVG van toepassing Voor zover de periode van de juridische beoordeling ziet op

verwerkingen door de Belastingdienst onder de werking van de Wbp is van belang dat de voor deze zaak

relevante normen van de Wbp in materieel opzicht niet wezenlijk anders zijn dan die van de AVG Hierna

wordt in de beoordeling van de deze normen daarom enkel getoetst aan deAVG waarmee de kwalificaties

met betrekkingtot de relevante artikelen van de Wbp 00k vast staan

4 1 Verwerking van bijzondere en strafrechtel ijke persoonsgegevens

4 1 1 Juridisch kader

Artikel 4 aanhefen onder 1 van de AVG definieert een persoonsgegeven als alle informatie over een

geidentificeerde ofeen identificeerbaar natuurlijk persoon Als een identificeerbaar natuurlijk persoon
moet wordenbeschouwd een natuurlijk persoon die direct ofindirect kan wordengaidentificeerd met

name aan de hand van een identificator zoals een naam een identificatienummer locatiegegevens een

online identificator ofaan de hand van een ofmeer elementen die kenmerkend zijn voor de fysieke

fysiologische genetische p^chische economische culturele ofsociale identiteit van die natuurlijke

persoon
212

Artikel 4 aanhefen onder 15 van de AVG definieert gegevens over gezondheid als persoonsgegevens die

verband houden met de fysieke ofmentale gezondheid van een natuurlijke persoon waaronder gegevens

over verleende gezondheidsdiensten waarmee informatie over zijn gezondheidstoestand wordt gegeven
^^^

In artikel 10 van de AVG zijn persoonsgegevens betreflfende strafrechtelijke veroordelingen en strafbare

feiten ofdaarmee verband houdende veiligheidsmaatregelen als een spedale categorie persoonsgegevens
benoemd

”

Artikel 4 aanhefen onder 2 van de AVG definieert een verwerking van persoonsgegevens als een

bewerking ofeengeheel van bewerkingen met betrekkingtotpersoonsgegevens ofeen geheel van

persoonsgegevens al dan niet uitgevoerd via geautomatiseerde procedes zoals het verzamelen

vastleggen ordenen structureren opslaan bijwerken ofwijzigen opvragen raadplegen gebruiken

Een persoonsgegeven is volgens artikel 1 aanhef en ondera van de Wbp elk gegeven betreffende een geidentificeerde of

identificeerbare natuurlijke persoon
™ln de Wbp zijn gegevens over gezondheid niet apart gedefinieerd wel zijn zeexplicietbenoemd als een bijzondere categorie van

persoonsgegevens bijvoorbeeld in artikel 16 van de Wbp
™ In de Wbp worden deze gegevens strafrechtelijke persoonsgegevens genoemd bijvoorbeeld in artikel 16 van de Wbp
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verstreldcen door middel van doorzending verspreiden ofop andere wijze ter beschikking stellen

aligneren ofcombineren afschermen wissen ofvernietigen van gegevens
^^^

4 1 2 Beoordeling

Uit de feiten beschreven in paragraaf3 3 en Bijlage 2 van het rapport blijkt dat een signaal opgenomen in

FSV bestaat uit een BSN een aantal ingevulde velden eventueel een document als bijlage en tekst in het

veld Aantekening Een signaal als geheel betreft gegevens over een geidentificeerde natuurlijk persoon
Daarnaast is in paragraaf3 1 5 geconstateerd dat signalen 00k gegevens over personen kurmen bevatten op

wie het signaal niet direct ziet zoals fkmilieleden fiscaal dienstverleners engastouders Dit betreft

gegevens over geidentificeerde ofidentificeerbare natuurlijke personen Uit het voorgaande volgt dat

gedurende de onderzoeksperiode er derhalve sprake was van persoonsgegevens in de zin van artikel 4

aanhefen onder 1 van de AVG en artikel 1 aanhefen onder a van deWbp

Uit paragraaf3 3 4 volgt dat voor een deel van de signalen in FSV geldt dat in het veld Aantekening
medische termen staan die beschrijvend waren ofzijn voor de fysieke ofmentale gezondheid van een

natuurlijke persoon Er was in FSV gedurende de onderzoeksperiode derhalve sprake van gegevens over

gezondheid in de zin van artikel 4 aanhefen onder 13 van de AVG en artikel 16 van deWbp

Uit paragraaf3 3 5 volgt dat FSV signalen vanuit de poHtie het OM en de FIOD bevat Deze signalen
inclusiefde bijbehorende documenten bevatten beschrijvingen van vastgestelde strafbare feiten

gepleegd door personen e g hennepkwekerij illegale prostitutie witwassen Daarmee waren het

gedurende de onderzoeksperiode persoonsgegevens betreffende strafbare feiten in de zin van artikel 10

van de AVG en strafrechtelijke gegevens in de zin van artikel 16 van de Wbp De voimissen van de

politierechter die in FSV staan bevatten persoonsgegevens betreffende strafrechtelijke veroordelingen in

de zin van artikel 10 van de AVG en strafrechtelijke gegevens in de zin van artikel 16 van de Wbp

Uit in ieder geval de paragrafen 3 1 3 2 3 7 3 9 en 3 II volgt dat de Belastingdienst de persoonsgegevens in

FSV registreerde wijzigde opzocht bekeek gebruikte combineerde en verspreidde buiten FSV Hiermee

was gedurende de onderzoeksperiode sprake van verwerking van persoonsgegevens in de zin van artikel 4

aanhefen onder 2 van de AVG en artikel 1 aanhefen onder b van deWbp

4 2 Verwerkingsverantwoordeiijke

4 2 1 juridisch kader

Artikel 4 aanhefen onder 7 van de AVG definieert verwerkingsverantwoordeiijke als een natuurlijk

persoon ofrechtspersoon een overheidsinstantie eendienst ofeenanderorgaandie dat alleenofsamen

met anderen het doel van en de middelen voor de verwerking van persoonsgegevens vaststelt waimeer de

doelsteUingen van en de middelen voor deze verwerking in het Unierecht ofhet lidstatelijke recht worden

Een verwerkingvan persoonsgegevens is volgens artikel 1 aanhef en onder b van de Wbp elke handeling of elk geheel van

handelingen met betrekkingtot persoonsgegevens waaronder in ieder geval hetverzamelen vastleggen ordenen bewaren

bijwerken wijzigen opvragen raadplegen gebruiken verstrekken door middel van doorzending verspreiding of enige andere vorm

van terbeschikkingstelling samenbrengen metelkaar in verband brengen alsmede hetaftchermen uitwissen ofvernietigen van

gegevens
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vastgesteld kan daarin worden bepaald wie de verwerkingsverantwoordelijke is ofvolgens welke criteria

deze wordt aangewezen
^^®

4 2 2 Beoordeling

Gedurende de onderzoeksperiode had de Belastingdienst directoraat generaal Belastingdienst de

kerntaken Belastingen Toeslagen FIOD en Douane De Belastingdienst was toenkrachtens de geldende

organisatiebesluiten van het Ministerie van Financien onderdeel van het ministerie De minister van

Financien wordt in het overzicht van verwerldngenvan persoonsgegevens door de Belastingdienst van l6

april 2019 aangeduid als de verwerkingsverantwoordelijke voor de verwerkingen van persoonsgegevens
door de Belastingdienst

^^

Op basis van het voorgaande concludeert de AP dat de Belastingdienst gedurende onderzoeksperiode
□nder gezag stond van de minister van Finanden Hieruit volgt dat de minister van Finanden de

bevoegdheid had om het doel en de middelen voor de verwerking van persoonsgegevens in FSVvast te

stellen De AP concludeert dat de minister van Finanden verwerkings verantwoordelijke was in de zin

van artikel 4 aanhefen onder 7 van de AVG en artikel 1 aanhefen onder d van deWbp voor de

verwerkingen van persoonsgegevens in FSV

4 3 Doelspecificatie

4 3 1 juridisch kader

Artikel 5 eerste lid aanhefen onder b van de AVG bepaalt onder andere dat persoonsgegevens alleen voor

welbepaalde en uitdrukkelijk omschreven doeleinden mogen worden verzameld
^‘®

Dit betreft het beginsel
van doelspedflcatie “’9

Uit overweging 39 van de AVG volgt dat de doeleinden voora^aand aan de verzameling moet zijn

vastgesteld Meerbepaalddienendespecifiekedoeleinden waawoordepersoonsge0evenswordenverwerkt

expUciet en gerechtvaardigd tezijn en tezijn vastgesteld wanneer depersoonsgegevens worden verzameld
”

In 2013 hebben de gezamenlijke Europese gegevensbeschermingstoezichthouders een opinie uitgebracht
over het beginsel van doelspedficatie

^^“

Over het begrip ‘welbepaald’ in het Engels specific steltde

opinie “Thepurpose ofthe collection must be clearly andspecifically identified it must be detailed enough to determin e

whatkindofprocessing is and is not includedivitkin the specifiedpurpose and to allow thatcompliance with the law can

he assessed and data protection scfeguards applied

Deveratitwoordelijke is volgens artikel 1 aanhef en onder d van de Wbp de natuurlijke persoon rechtspersoon of iederander dieof

het bestuursorgaan dat alleen oftezannen met anderen het doel van en de middelen voor devemverking van persoonsgegevens

vaststelt
^

PaginaSvan Overzicht verwerkingen van persoonsgegevens door de Belastingdienst van 16 april 2019 beschikbaarop
WWW

Artikel 7 van deWbpbepaalde dat persoonsgegevens voor welbepaalde uitdrukkelijk omschreven en gerechtvaardigde doeleinden

worden verzameld Artikel 9 eerste lid van de Wbp be paaldedaamaast dat persoonsgegevens niet vender mochten worden verwerkt

op een wijze die cnverenigbaarwasmetde doeleinden waarvoorzewaren verkregen
™ Term ontleend aan WP 203 Opinion 03 2013 on purpose limitation
™ WP203 Opinion 03 2013 on purpose limitation Zie 00k www autoriteitpersoonsgegevens nl nl nieuws europese

Drivacvtoezichthouders rnibliceren opinie over doelbindine
^

Pagina ISvan WP203 Opinion 03 2013 on purpose limitation

■belastingdierrstnl
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Uit het voorgaande volgt dat om te voldoen aati het criterium van welbepaaldheid de omschrijving van het

doeleinde zodanig gedetailleerd moet zijn dat duidelijk is welke verzamelingen van persoonsgegevens er

wel en niet onder vallen

4 3 2 Beoordeling

Paragraaf3 4 i benoemt de vijfvoorafgaand aande verzamelinggeformuleerde doeleinden van het

verzamelen van persoonsgegevens in FSV Dezedoeleinden zijn i ‘registrerenvanfraudesignalen’ 2

landelijk centraal roistervoor ^steemfraude’ 3 registrerenvantips ldiks signalen projectenen

bijzondere verzoeken ominformatie 4 ‘trends inbeeldbrengen’ en {5 ‘bestuurlijke informatie en

mogelijk andere relevante informatie verzamelen’

De AP constateert dat al deze doeleinden niet voldoen aan het criterium van welbepaaldheid Elk

doeleinde is namelijk dermate vaag geformuleerd dat niet duidelijk is welke persoonsgegevens ervoor

verzameld dienden te worden Bovendien geldt dat deze doeleinden nauwelijks een omschrijving geven
van een dod van datgene wat de Belastingdienst met het verzamelen van persoonsgegevens in FSV

probeerde te bereiken De doeleinden zijn daarentegen geformuleerd als verwerkingen

De formulering van doeleinde 2 zijnde ‘landelijk centraal register voor systeemfiaude’ maakt niet

duidelijk ofFSV aUeenbedoeld was voor door de Belastingdienst vastgestelde systeemfraudes ofdat het

register ook vermoedens van systeemfraude zou moetenbevatten Ook maakt het doeleinde niet duidelijk
ofde in paragraaf3 4 2 beschreven werkwijze van Particulieren zijnde het massaal registreren in FSV van

belastingplichtigen wiens aangiftes in het kader van de aanpak van systeemfraude waren geselecteerd voor

handmatige controle een verwerkingwas die gebeurde in het kader van dit doeleinde

De formulering van doeleinden 1 en 3 maken niet duidelijk waarvoor de registratie predes diende De

formulering lijkt te impliceren dat FSV alleen bedoeld was voor registratie echter in meerdere paragrafen
in dit rapport is vastgesteld dat FSV voor meer werd gebruikt dan registreren Zo volgt uit paragraaf3 1 3

dat FSV werd gebruikt bij het beoordelen van belastingaangiftes en aanvragen voor toeslagen en voor

informatieuitwisseling met andere overheden dat FSVwerd geraadpleegd bij het bepalen ofer eenboete

moest worden opgelegd in het kader van de invordering van belasting oftoeslagenschulden en dat FSV is

gebruikt in risicomodellen Tevens is in paragraaf3 4 3 geconstateerd dat medewerkers vande directies

MKB en Particulieren FSV voor andere doelen gebruikten dan medewerkers van de directie Toeslagen
Binnen MKB en Particulierenwerden alle binnenkomende externe signalen in FSV geregistreerd en

werden eventuele uitkomsten van onderzoeken naar signalen in prindpe niet opgenomen in FSV binnen

Toedagenwerden alleen de onderzoekwaardige signalen in FSV opgenomen en werden wel uitkomsten

van onderzoeken toegevoegd Toeslagen gebruikte FSV als workflow instmment Dit verschil komt niet

terug in de voorafgeformuleerde doeleinden van verzameling De AP condudeert daarom dat □ok

doeleinden 1 en 3 niet voldoen aan het criterium welbepaald

Tot slot maken de formuleringenvan doeleinden 4 en {5 niet duidelijk wat voor trends ofbestuurlijke
informatie FSV precies moest gaan genereren waardoor niet in te schatten is welke informatie hiervoor

wel en niet in FSV moest worden verzameld Om deze redenen voldoen ook deze doeleinden niet aan het

criterium van welbepaaldheid
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Conclusie

Op basis van het voorgaande concludeert de AP dat de persoonsgegevens in FSV door de Belastingdienst
niet voor welbepaalde omschreven doeleinden zijn verzameld Hiermee handelde de Belastingdienst in

strijd met artikel 5 eerste lid aanhefen onder b van de AVG en artikel 7 van deWbp De periode van de

geconstateerde overtreding betreft 4 november 2013 tot en met 27 febmari 2020

4 4 Juistheid

4 4 1 Juridisch l^der

Artikel 5 eerste lid aanhefen onder d van de AVG bepaalt dat persoonsgegevens juist moetenzijn en zo

nodig moetenworden geactualiseerd De bepaling stelt daamaast dat de verwerkingsverantwoordelijke
aUe redelijke maatregelen moet nemen om persoonsgegevens die onjuist zijn gelet op de doeleinden

waarvoorzij wordenverwerkt onverwijldte wissen ofte rectificeren 222

4 4 2 Beoordeling

In paragraaf3 5 van het rapport heeft de AP geconstateerd dat er onjuiste en niet geactualiseerde

persoonsgegevens in FSV staan

Er staan onjuiste persoonsgegevens in FSV omdat biimen de directies Toeslagen en Particulieren het

gedurende een bepaalde periode de werkwijze was om een signaal van mogelijke fraude het stempel
fiaude’ te geven door het aanvinken van het veld Fraude zonder dat uit onderzoek was gebleken dat er

daadwerkelijk sprake was van fraude door de betreffende burger ofondernemer

Er staan er niet geactuaHseerde gegevens in FSV omdat het binnen de directies Particulieren enMKB niet

de werkwijze was om de uitkomsten van uitgevoerde onderzoeken naar interne en externe signalen op te

nemen in FSV De vermoedens van fraude bleven hiermee geregistreerd staan zonder dat deze werden

aangevuld met binnen de Belastingdienst bekende informatie ofzonder dat ze werden gewist {zie

paragraaf3 6 De Belastingdienst heeft hiermee niet debenodigde redelijke maatregelen genomenom

onjuiste persoonsgegevens zijnde dat het vermoeden onjuist bleek te rectificeren ofte wissen

Conclusie

Op basis van het voorgaande concludeert de AP dat er onjuiste c q niet geactualiseerde persoonsgegevens
in FSV staan en dat de Belastingdienst niet de redelijke maatregelen heeft genomen om deze

persoonsgegevens te rectificeren ofte wissen Daarmee handelde de Belastingdienst in strijd met artikel 5

eerste lid aanhefen onder d van de AVG en artikel 11 tweede lid van de Wbp De periode van de

geconstateerde overtreding betreft 4 november 2013 tot en met 27 febmari 2020

Artikel 11 tweede I id van deWbp bepaalde dat deverantwoordelijke de nodige maatregelen moesttreffen opdat

persoonsgegevens gelet op de doeleinden waarvoorzij werden verzameld of vervolgens werden verwerkt joist en nauwke orig waren
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4 5 Opslagbeperking

4 5 1 Juridisch kader

Artikel 5 eerste lid aanhefen onder e van de AVG bepaalt dat persoonsgegevens niet langer dan

noodzakelijk is voor de doeleinden wraarvoor de persoonsgegevens worden verwerkt mogen worden

bewaard in een vorm die bet mogelijk niaakt om de betrokkenen te identificeren ^^^

Overweging 39 van de AVG stelt hierover “Om ervoor tezorgen datpersoonsgegevens niet langer worden bewaard

dan noodzakelijk is dient de verwerkingsverantwoorddijke termijnen vast te stellen voor hetwissen van gegevens ofvoor

eenperiodieketoetsingervan
”

4 5 2 Beoordeling

Inparagraaf3 5 is geconstateerd dat op de persoonsgegevens in FSV de Select elijst Belastingregio s en

daarbinnen het proces 5 1 Algemene IdantbehandeUng van toepassing was Dit betekende dat de gegevens

in FSV niet in aanmerldngkwamen voor archivering voor langere tijd en dat er eenbewaartermijnvan

zevenjaargold

Uit de in paragraaf3 1 4 opgenomen tabel met het aantal signalen per jaar volgt dat FSV signalen bevat die

stammenuit dejaren 2000 2020 Bij ingebruikname vanFSV eind 2013 zijn signalen afltomstiguit

Dagboek PIT uit de periode ervoor geimporteerd De AP constateert derhalve dat reeds bij ingebruikname
van FSV de bewaartermijn van zeven jaar niet is gerespecteerd omdat toen niet slechts persoonsgegevens

daterend vanaf2007 geimporteerd zijn

In paragraaf3 5 is tevens geconstateerd dat er op 27 februari 2020 er voor het eerst persoonsgegevens uit

FSV zijn gewist De bewaartermijn van zeven jaren is dus tijdens het gehele gebruik van FSVtot aan 27

februari 2020 niet gerespecteerd

Conclusie

Op basis van het voorgaande concludeert de AP dat de persoonsgegevens in FSV door de Belastingdienst

langer dan noodzakelijk was voor de doeleinden waarvoor de persoonsgegevens werdenverwerkt zijn
bewaard Daarmee handelde de Belastingdienst in strijd met artikel 5 eerste lid aanhefen onder e van de

AVG en artikel 10 eerste lid van de Wbp De periode van de geconstateerde overtredingbetreft 4

november 2013 tot en met 27 februari 2020

4 6 Beveiligingvan persoonsgegevens

4 6 1 Juridisch kader

Artikel 32 eerste lid vande AVG bepaalt onder andere datde verwerkingsverantwoordelijke rekening
houdend met de stand van de techniek de uitvoeringskosten alsook met de aard de omvang de context

en de verwerkingsdoeleinden en de qua waarschijnlijkheid en ernst uiteenlopende risico s voor de rechten

envrijheden van personen passende technische en organisatorische maatregelen moet treffen om een op

™ Artikel 10 eerste lid Wbp bepaalde dat persoonsgegevens niet langermochten worden bewaard in een vorm die het mogelijk
maakte de betrokkene te identificeren dan noodzakelijk was voor de verwerkelijking van de doeleinden waarvoor zij werden

verzameld ofvervolgens werden verwerkt

Vertrouwelijke versie | oktober2021 50

1702501 00032


	00032Deels Openbaar

