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1 Je rechtsgro nd van de verwerking van de p rsoonsgegevens in de FSV applicatie
2 debeveiliging van de applicatie
3 de bewaartermijnen d ie •vveirden gehanteerdi

4 de juistheid van de pcRoonsgegevens

5 de eisen die de AVG stelt aan een gegevensbescherming^eiTeclbeciordelirig

Gcduxendehetonderzoek heeftde AP ervoorgekozen omvoorwat betreft debeveiliging van FSVhet

ondeiraoek specifiek Ce richten op toegangsbevdliging en logging Voorwatbetreft de eisen aan de

gegevensbeschermingseffectbeoordetingheeft de AP het onderzoek toegespitst op de eis om de

Functionaris voorcte Gegevensbeschenningbij debeoordeling tebetrefcken Tot slot heeftdeAP

gedurende haar onderzo ek besloten om 00k het beginsel van doelspecificatie in haar onderzo ek mee te

nemen

De AP heeft op 6 juli 2020 van de Belastingdienst een kopie verstrektgekregen van de database van FSV

Dit b etrofeen kopie van de back up van de situatie van voor de opscho ning van FSV door de

Belastingdienst op^^febmari 2020
^^

Op 27 en 28 juli 2020 heefl de AP tevens allein FSV geuploade

documentenontvangen De APbeeft gedurende het onderzoekongeveervijfentvvintigkeerschriftelijke

inlichtingen en stukken ontvangen van de Belastingdienst

^erwijderd 27

Verwijderd‘ 2i

Op 30 juni 2020 heeft de AP rekeninghoudend met degeldende coronamaatregelen onderzoek ter

plaatse verricht bij de Belastingdienst op de locatie Korte Voorhout 7 te Den Haag De AP heeft een

demonstratie gekregen vandeiverking vande FSV applicatie en heeft een aantaJ gebruikers van FSV

werkzaam bij de directies Partkulieren Midden en kleitibedrijf MKB enToeslagen een functioneel

beheerdervanFSV en de plaatsvervangend Chief rnformation Security OfFieer hierna plaatsvervangend
CISO van de Belastingdienst gehoord ’^

Op 20 augustus 2020 heeft de AP over bet ondeiwerp logging
telefonisch veiklaritigen afgenomen van een applicatiebeheerder verantwoordelijk voor het onderhoud

van FSV enzijn eidinggevende
“

Totslotzijn opz decembet 2020 over de to egangsbeveiliging van FSV

telefonjschjverldanngen afgeiwmen van een senior adviseur logische toegangsbevetliging een

vertegi^Jiwo^ rdige y fi de ketet^Generiek KantoorenToezicht waarFSV sinds 2018 ITtechnischonder

viel j een vertej^enwonrdlger^an_de sh fed »ei vice_ciigi nga it Pirj jvisiL

fFenMJl^|de plaatsvervangend ClSO enhetafdelingshoofd Databehcersing Security van de

Belastingdienst ^

Met Dpmerldfi r£iflonsgege» eiEiAeimiigbet2onu tbuer

een viil«ocortftrr cie

{j erwijderd

fwet opmeBffirs©it nsge^e¥ niai ti5amscMvirLg
I urpuscn

fvefwijderti | Persoonsgegevenr]

nunagci
1 1

OrtderhavigonderZoeksrapport is het resultaat van

persoonsgegevensinFSV doorde Belastingdienst FSVvtfefdvaornameUjkgebruiktterondersteuningvan
de bestuursrechtelijke bestrijding van fraude dit wordt nader toegelicht in het volgende hoofdstuk

het onderzoek deAP de verwerkingen vanvan naar

Paragraaf3 fi van oncfarhavlg rapport gaat nader in op deze opschonlrg De AP heeft van de Bela tlngdfenst alleen de database

ontvarigen nlet 00k de applicatie

Verklaringvan Ambtshandefingen van onderzoekter plaatse op lajuni 3020 fdossiersti k S3

‘Verkiaringvan Ambtshandellngenvantelefonisch verhoor Io^ingop20augustys2020 dossiersTuk77

Verklaring van AmbtshamJelirgeri van telefonisch verhooraotoWsaties op 2 decernber 20 0 dossiefstijklM
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2 Bestuursrechtelijke fraudebestrijding binnen de

Belastingdienst

Gedurende de periode dat de FSV applicatie binnen de Belastingdienst in gebmik was had de dien st vier

kemtaken Ten eerste hethefTen en innen van de rijksbetastingen en premies bij burgers en

pudememingen Belastjngen Ten tweede hettoekennon en uitbetalenvanhuurtoeslag zorgtoeslag

kindgebandenbudgeten kinderopvangtoeslagaatiburgers ter aanvullingcp hun inkomen Toeslagen
Ten derde was er de Fiscale inlichtingen en opsporingsdienst hieina FIOD weike zich richtte op het

opsporen en strafrecHteiijkbestrljdenvan finandele en fiscale frauds En tot slot was deDouatieonderdeel [ Met opnieFtol^a8l^nsg6Cjft¥^ftStrocgei tiL^sak

de Belastingdienstvan

FSV was een applicatie die voornameliik isgebniikt ten behoave van debestrijding van frauds binnen de

kemtaken Beiastingen enToeslagen

Kemtaak Eelastin^en
ledereen dient naar vermogen biJ tedragen in debekostiging van de collectieveuitgaven Voor een juiste

hefling en innen van belastingen heeft de inspecteur opgrond van de Algemene wet inzake

rijksbelastingen AWR ruimebcTOCgdheden om de hiervoor benodigde informatie te verzamelen Zo zijn

belastingplichtigen zelfverpUchtbm d£ iv^vraagd alle informatieteverstrckken weike voor de

belastingheffing tezijzien aanzien van belang kunnen zijn ’^ Daarnaastkan de inspecteur bIj bedrijven en

oveibeden die beschikkenover informatie over de belastmgplichtige in kwestie informatie vorderen ^® Dit

kancontra inforaiatiezijnop basis waarvan de inspecteur kan nagaan ofdedoor debelastingplichtige

opgegeven informatie correct is

[ Metopmettetya^nsge^ewgrtSrotseniJngiTCHiit ]

Kemtaak Toeshgen
Onder bepaalde voo rwaarden kunnen burgers aanspraak maken op huurto eslag zorgtoeslag

kindgebondenbudget enyofkinderopvangtoeslag Hiervoormoet bij Belastingdienst Toeslagen een

aanvraagworden ingediend en dienen wijzigingen in de persoonlijke situatie te worden doorgegeven ^

Om te controleren ofde aangeleverdc informatie door de burger correctis^ heeft de

Belastingdienst Toeslagen op grcmd van de Algemene wet inkomensafhankelijke regelingen Awir

bevoegdheden om de benodigde contra infbrinatie te verzamelen ^®

^‘Op11 jsnuari 2020 heeft demirtistervan Fi iancienbsslotenomTossi^genen Douareeen zelfstandige positietegevenats
dirsctoraat gereraal naast HeC diractoraat generaal van de 3elsstirgdierst wsar zij tot dan toe onrferdeeS van uJtrnaafcten z^e

fCamerstukken W2019 20 31U66 nr SsS Per 1 juli 2020 zijn detwee nteuwe directoraten generaal aan de hooSyatmctuur van het

ministerie van Firancien toegevoegd Sfcrt 2020 37035

Artikel t7 eerste lid van de AWR ArtikeUS eerrte lid van de AWR steJtdaamaastalseisdatde einfDrmatie duidclijk steingen

zoridervoorbehoud dienente worden verstrekt

’ Artikelen S3 en SSvan de AWR gi voorbeeld bij werkgevers harken en gerreenten

»Artikai15vandeAwr stelt order andere dat de aanwragergabouden is de benodigde informatie indeaanvraag duidslijk stelligen

zondervoorbebcudte verstrekker Bi voorbeeld een wljziging in het jaarinkomen

“Bijvcorbeeldbij verhuurdersen kinderopvanginstellingea
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Als iemand opzettelijk foutl^e informatie verstrekt om het betalen vanbelasting te ontduiken ofoin ten

onrechte een berocp te kunnen doen op een toeslag dan is dat bedrog en spreekt m nvan fraude ‘|De
FIOD kan hierCegen strafrechtelijk optreden ofde inspecteur c q Belastingdienst Toeslagen kunnen hun

bestuursrechtelijke instrumentarium inzetten eonforjn b^t PfOlocoT aanm tdm^ en gfdogmntf van finals

deticten en del icten op het gebied van douane en toeslagen Protocol A^FDl ^Met de invoeriTig van de Wet

aanpakfraude toes agen enfiscaliceitzijn per i januari 2014 de AWR de Awirende Invorderingswet 1990

aangevuld met maatregelen ophetgebied van toezicht boeteoplegging en invordeiing omdat het

wenselijk werd gevonden frauds via de bestuursrechtelijke weg kraehtiger te bestrijden
^

Met ODmeiRiafiS ^Onsaeg^5\fanS voegenrconfaiTO tiet

prptBCBl AAFD

De Belastingdienst ontvatigt I aarlijks miljo enen belastingaangiftes en aanvragen voot to eslagen De

Belastingdienst controleert biervan een deel ’^Om tebepalert vtrelke aangifles enaanvragen ce controleren

maakldeBelastingdienst under and ere gebruik van informatie die kan wijzenopeen verhoogde kans op

_ _

aadere ■

PSVwe l D a nok gfbriuEtvcorrFjJjtratie wan lnformalicwcno«ltcti en

het rwgisbcisa win tips fnldikir eliiingen
signaleninop te nemen In debriefvan 28 april 2020 aan deTweede Kamer de eerste briefwaarinde

staatssecreUrissen van Financien uitgebreid ingingen op FSV isdit als volgt Coegeiicht

‘

Fraudebestrijding sfarf met ten si^naal van ma^ehjhgjraude Zulke signalen kunnen naarvoren komen uit

intern uit onderzoeken [sicj zoalsbijvooTbeetd reguHere con troles van de Belastingdienst Ookkrijgt de

Beiastingdienstsignalen vanbuitenafbijvoorbeeldviaburgerSrbedrijvenofattdere overlieidsorganhaties Van belong
is om hierbij op temerken datsignalen vanverschiiiendgewickTenjitistheidzijn vsrierend van een tip overmogelijhe

Jraude torvastgesreldefiaude Niet elkfiaudesignaalleidf doarom totcndt

endeaavwczlgheldvanrneerderehronnenhepaknbijvcorheefdofenlfoeeensignaalopgepahtwozdt Voorhel

registreren van signafen over magelijke Jraude maahte de Belastingdienstgebruik van de applicatie FSV

rfiaude De emsr van het signaal

^’IndeVanDaleisfTaudfigedafini erdaU’vst heid bedrog in ad ministratie gelcielijkbeheer enmbt dess merstelling van waren

Fraude is een containerbegrip het is niet apart gedefinieerd in het Wetboek vanStrafrechL Dit geldt wei voor strafbarefeiten als

va fsheid in geschrifte en oplichting
^ Kamerstukkenmmyhit 33 75«i nr 3

Zie biivoorbeeid Datsgeiirevenselecih vanaan^ftendoord Bslastingdienst A gemereRelcenkamer2019 Sefeidsdoorf efitmg
toezicht en opsporingen massaleprocossen Betastingdiemt Ministerie van FmanciJn oittober 2017 en antwoord vragen 12 55 an fii

j nAanhen^eiHandel ngen 2020 21 nr 357

Pagins 2 er 3 van Camersiijkkeni 20\sJ20 Y\D66 m 632 Zieook pagjna a vsnde GEB wan FSV van november 2019
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3 Feitelijke bevindingen
Dit hoofdstuk beschrijft dc lelevante feiten en omstandigheden op basis van de door de AP vetkregen en

openbaarbesdiikbare informaUe

3 1 De FSV applicatie

In deze paragraafbeschrijft de AP in paragtaaf3 i i deontwikkeiing en uitschakelingvan FSV Daama

beschrijft paragaaf3 1 2 kortwelke functionahteitFSV had Vetvolgens beschrijft paragraaf3 i 3 hoe en

doonvelke directies binnen de Belastingdienst FSV werd geb mikt Paragrafen 3 I 4 en 3 1 5 geven tot slot

het aantal signalen en betaantal b etrokken met een signaal m FSV weer

3 1 1 Ontwikkeling en uitschakeli ng

De Belastingdienst heeft verklaaid dat FSV 0 p 4 november 2013 in gebruik is genomen
® D e applicatie is in

opdracht van de Belastingdienst ontwikkeld dooi een exteme softwareleverancier ® Een betrokken

fiinctioneel beheerdervan FSV vande Belastingdienst heeft tegenover de APverklaard dat ei bij de

ontv^ikkelinggeen personen met kennis op bet gebied van de toen geldende Wet bescherming

persoonsgegevens betrokken zijn geweest
^

In april 2018 is FSV onderwoipen aati een privacy quickscan waarbij verscheidene problemen op het

gebied van beveibging bewaartermijnen en doelbindmg aan het licht kwamen ^® Naar aanleiding hiervan

IS een gegevensbeschermmgseffectbeoordeling gedaan van FSV
^^ Het resultant van deze beoordeling

[hiema de GEB van FSVvan november 2 019 was dat gegevensverwerkingen in FSV met voldeden aan de

AVG en dat de risico’s voor de betrokkenen die vooikwamen m FSV zodamg tvaren dat FSV diende te

wordenuitgefaseerd en worden vervangen voor een nieuwe applicatie De GEB van FSV van november

2019 stelde tevens dat er tot die tijd een aantal tijdelijke maatregelen in FSV moesten warden

dooigcvoerd zoals het intrekken van autorisaties tot FSV het wissen van oude signalen en het deactiveren

van de exportfunctionaliteit ^

Begin februari 2P 20 oniving het Ministerie van Financien persvragen over betbestaan van FSV 3’ Op 27

fehruari 2o20 is FSV door de Belastingdienst uilgezet
3^ In toUal is FSVbijna zeven jaaigebruikt

tposrtieautorisaties FSV bijiage 8 vandocumenten digitaal aangeleiferd doorde^ Pagifia 1 van antwoord infbrmati

Belaatingdienstaande AP opZIjuni 2021 doss«rstuk2€5

^ Ontwikkelspecificatie Dagboek FSVsn l bijiage Zven dooumenten digitaal aangeleverd door da Belastmgdierst aan de APop 26 uni

2020 dos ierstuk23

Pagina 66 en 69 van verslagverklanngen medewarker Belastingdienst werkmgfSVafgelegd op30juni 2020 dossierstukken ai 90

91 92

”WMK£oet5 v2Cns FSV fcijlage26 van documenten digitaal aangeleverd doorde Belastingdienst aandeAPap21augustus202G

dessierstwk7S

»Pagina2 van MTMKB memo Tooling Frajde EOS teart bijlagB8vandoajmentendigitaaj aangeleverd doorde Belastingdienst aan

de AP Qp3i lull 2020 dossierstuk 6^ Zle Qok pagina 5van deGEB van FSV van november 2019

“
Paginal6 18 vande GEB van FSV van november 2019

Pagtria 2 van de Ti|dlijn Frauds SigralenngVoorziening bijiagebij fCsmerstukk^ ff20^^ 2C 31066 nr 632

«In de briefaan deTweedeKamervan2maart2020 6 T7e«fi ^ten 2019 20 31D66 rr 6O 0 isde datum van 28 februari 2020

genoemd in latere bneven is de datum van27 februan2020 genoemd liAet schermafdrukken heeftde Belastingdienst aangetoond dat

op 27 februari 2020 de loadbalanwrfevZ belastingdienst nl is vueggehaald waardoor FSV met meerbenaderbaar was Zte

Antwoord_5toppen_FSV^0200227_deel1 er Antwoord_atoppen_FSV_20200227_deel2 bijiagen 9 en 10 van documenten digitaal

aangeleverd doorde Belastingdienst aan de APop24|uli 2020 dossierstukSe
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3 1 2 Fundtionaliteit FSV i n vogefvlucht

FSV was een applicatie Ale via een interne webpagina voor geautorUeerde medewerkers van de

Belastingdienst toegankeli|kwas » Met de applicatie kon worden gevveirlct met de gegevens in de

achterliggende database FSV was een stand alone applicatie zander koppelingen met andere

applkaties ^^

Met de ftinctionaliteit van FSV ko nden signalen in een database worden geregistreerd geiraadpleegd
gemuteerd worden opgezccht en worden gesxporteerdjs [n FSV konden diverse soorten signalen warden

geregistreerdenhiervoorhad FSVvieTverschillende registratieschermen Aangeregistreerdesignalen
konden dommenten ais bijiage worden toegevoegd Daarnaast konden signalen in bulk worden

geregistreerd in FSV door middeJ van het importeren van een Excel spbloon Geregistreerde signalen
konden op een later tijdstip worden gemuteerd ofwordengeexporteerd in Word In FSV konden tevens via

de zoekfunctie overzichten van signalen worden gemaakt die konden worden geexporteerd in Excel Tot

slot had FSV een signaalfunctie bij het opvoeren van een nieuw signaal werd de melding BSN komt x

maal voor in FSV gegeven In de GEB van FSV van november 2019 is hterover het volgende vermeld

“Het Idee hierackter is dat j klik is geen kith 2 klikskan een aanhidmgzijn voor nader onderzoek ofeen richting
aangevenaarthetbehandelenviinhetmeuweicem ’^^

[n FSV waren verschillende voHen aangemaakt die medewerkers toegewezen konden krifgen waarhij elke

rol debeschlkking had over bepaalde fianctSanaliteiten in FSV Bijiage i van dit rapport beschri]ft deze
rollen en de bijbehorendefunctionaliteiL De rol met de minste rechten in FSV was de rol van

Baliemedewerker Medewerkers met d eze rol konden alleen opzoeken ofeen BSN voorkwam in FSV of

niet ^7 Daarnaast waren er rollen die alleen signalen konden raadplegen en konden exporteren
Word Tot slot waren er rollen waarmee medewerkers signalen konden registreren muteren exporteren
naar Excel en ingevalvan de rol Senior Behandelaar] verwijderen ^

naar

3 1 3 Hetgebruikvan FSVbinnende Belastingdienst

FSV was een applicatie waarin onder andere signalen van vermeende en vastgestelde fraude werden

opgenomen In de briefvan 28 april 2020 aan de Tweede Kamer is door de staatssecretarlssen van

Financien als volgt toegelkht waarvoor FSV werd gebruikt

j Het Dpmefli ie|iBO^nsgeg|9iW^Suati
j uitworpen

”voorhetbeoordplenvanbe}astingaanslagen hetbeaordelen van aanvragenvan toeslagen en in bmiatle uitwhseling
met andere overheidsorganisatiespanmege wetteli keverpJichtingen en metsamenwerkingsverbanden ”^ ’

^
Pagira 3 van de Hardleiding [Jagboek FSV bijiage 3 van documenten dSgitaaJ aarge leverd door de Befastingdienst aan de AP op 7S

juni 2020 aossierstiikza hierna in woetroteniHandieidingOagboek FSV

^ Met uiQondenrg van IMS uo 3r het inregel n van de autoffsaties rie paragraaf3 9 en een aan tel producten gericht cp het irschatten

van frauds bij ontdernemers inapeofieke situaties zie paragraef 3 1 3

Zie Handleidirg {Jagboek FS^
“

Pagina 7 van de GEB van FSV novemberZCIS Zie 00k pagjna 13 van versiag verkfaringen medeweri eri Be astingdief st werking FSV

afgelegd op 30 juni 2020 dossieretukken Bl 90 91 92

» Noch de Ontwikkelspecificatiesnoch uitde HandleidingPagboek FSVvoIgt dst da databasetahel voordeInfDrmatisverzoefeeniAas

uitgezonderd van deze zoekfunctie

»•

HandleidingOSEboek FSV hoofdstuk 4

”

HandleidingDagboekFSV hoofdstuk S 9 Erwasook een apartarol Beheerder
® Ksmerstukken f20l9 2a 31066 nr 632 p 3
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Deze doorde staatssecreUrissen benoemde werkzaamheden werden voornamelijk uitgevoerd door

medewerkers van de directies Particulieren en MKB kerntaak Belastingen
^
en de diirectieToes agen In

ht t bgoQrdelingsprnce kon de e door deze medewetkers FSV handmatig geraadpleegd wo tjeir
Daarnaast regtstreerden medewerkers van de drle genoemde directies signalen In FSV waarna een deel

van de signalen werd onderzocht al dan niet in combinatie met het beontdelen van een openstaande

aangifte cq aanvraag vooreen toeslag Uit interne documenteri van deBeb^tingdjenstvoigt dat FSV door

medewerkers vanToeslagen ook inhetkadervanandere werkzaamheden werd gebruikt zoaSs bij het

to ezicht en handhaving van misbruik van LRKP nummers bij de beoordeling ofieniand in aanmerking

zou kunnen komen voor een persoonlijke betalingsregeling en bij de beoordeling tot het o pleggen van een

boete ” Tot slot werd FSV door medewerkers van de directia MKBgebruikt om informatieverzoeken aan

de Belastingdlenst vamiit andere ovcrheden en samenwerkingsvcrbanden in te registreren ^

f Verwijderdi

Ookkonden medewerkers van andere onderdelen van deBalastingdianst FSV raadplegen Zo weid FSV

bjjvoorbeeld door medewerkers van Grote Ondememingen geraadpleegd in het kader van de partkipatie
van de Belastingdienst in het Finandeel Expertise Centrum

^® En konden medewerkers van MKB en het

Landelijk Incasso Centrum onderdeel van de directie Centiale Adrninistratieve Pracessen fCAP totmei

2019 FSV raadpl^^^enj^voorhet mvorderingsoroces relevante aanknopin^punten ^’Dok medewerkers van

Datafiindamenten Analytics DFStA ^ en FIOD haddcnraadplcegrechteii in

Met opmerfteeso^nsgeg^irffena^eede teHstblok op

pagJra 11 SChriiU de AP Er loiuls nTiiedpwerla itVanh«tUfl«1 lijk
Jrcaiiso Centnifu andtrdc cl van icdJrecHeCtiirr^lr AdminisiratievE

Proc^ssen CAP tot niviaoj^ FSVilia n ’voor iL‘ lnvo7c erinpF^prm «8

Ti tevant€ aankiw^ngbpuTtt n D« APvtfwijstdaai naarvoelrDot

met diaibiniwnp a«nvuwijring naarpigiiia roo vanhetKPMG

nppart Dexinintd ‘voorbet ki Votdenngsj3i U cS rdfvintc

uu iknapjn^spwtf n sbat inderdaad inhet KPMO rapport mau dan

TiietinT«latletQl CAP UCtnaarin idatje WlMKB Inhel KPMG

fapportstaalfd hetTOlgeridr T0I SlOt mertten Wfj op dat

medewerkers van de afcteling Invorderrngen van de directie

MKS tot me 2019 de raadpteegfunctre van FSV konden

gebruiken Ooor betrefJende medeweTketS is de

raadpleegfunclie gebmlkt om r^a legaan of sprake was van

voor f^el invordertngsproces relevante

aanknopingspLinten De vsrwijzing naar hel KMPG rapport
rou om een aanpassirg vragen in het AP rapport maar tagelijk
is de tekst in het fichtvan het kunnen raadplegen van FSV in

het kader van betalingsregeling en M3NP ook weer niet

onijiat £en optie is oiri MKB hier toe ta voegen

Ten slotte voIgt uit interne documcntatie van de Belastingdienst dat FSV is gebruikt in prodwcten om het 1

risico op fraude doarondernemers in te schatten Het voorkomen van een persoon in FSV was een risico

indicatie in een aantai modelengerkht op het detectercn van risico’s in de om7j tbela ting
^° Daarnaast is

doorde staatssecreUrissen van FinancientoegelichtdatFSV in20i3 is gebruikt Voor het initieel vullen

van h et risicodassificatiemodel voor Toeslagen’ ^
‘

1

1

\

i

i

Binnen de kerntaak Belastingen »jr belastingalichtlgeo ten behoeve van het toe^cht op de Aatevmg in drte segrnentar verdeeld

Part culierer MKB en Grote On69rn^m\ngsn i\epa^naUvanHsr df a\ jngsbe e dBe 3st ngdenst Al^rr\en^ Rekenkarrerzois

Pagina s 2^51 van versTag verklaringen medewerkers 3eUst ngdierstwefking FSV afgefegd op sajuni 2020 dossiarstukken 61

92 ingevulde vragenlijstenbehandeiingfraudesigrralen digitaal aangeleverddoordeBi
doaiersluk 33 hoofdstvk 3 vat het KPMG rapport pagina 8 van deGEB van FSV van ni

« Antwoord vraag 4a van nadere vragen AP inzake FSV d igitaal aangefeverd door de Beiastingdienst aan de APop 13 februari 2021

dossierstck 151 LRKP stoat voor Landelijk Register Kinderopvangen PeuterspeeSzalen

Pagina 6 van 2016 231 CM0S70 Beoordeiing opzet grove schuld v1 i _Concept en pagina 8 van 2CH61231 M0B33 SeooTdelen

Dpfeggen boete vl lJ^Concept faeiden digitaal aargeleverd door de Belastingdlenst een de AP op 29 jc ni ZKOCdoiaSerstuk 3i

Zie uoetnoot 41 en aanvullend 2D B0409 Fscuitatieve PiA EOS Inibrnnatieieketlen VI OA digitaal aangeleverd door de Be lastlngdienst
aan de AP op 29 juni 2020 dossierstuk 3l

Pagina 1 en 5 van 2020 05 16 Verkenning irrichftrg irformatiestromen GO digitaal aangeleverd door de Belastingdisnslaan de AP

op 29 jtni 3020 dossierstuk 31 Net F£C is een samenwerkinpverband gerlcht op het borgen en versterken van de ieitegriteit van de

financiele sector

Pagina 100 van KPMG rapport antwoord vraag J van antwoorder AP30 Jl ni definitief dlgitaat aangel everd door de BeTastingdienst

aandeAP op 5aLgustus2D20 dossierstijk7l en pagina 6 van d«GF0 van FSV van november20l9

GFOAis verantwoordelljk voor de ontwtkkelingven risico modellen en dashboards voor de directies zie paragraaf 5 5 2 van

Topstruct^j Lir Belastingdier^st van 6 juni 2017 digitaal aangeleverd door de Selsstingdienst aan de AP op 29 juni 2Q20 dossierstuk 31

Rollen waarin FSV permfssIe aartweaig digitaal aangeleverd doorde Belastingdienst aan de APop 31 augustus 2020 dossierstuk^B

er pagina B van deGEB vanFSVvannovember20l9

stat stisch_relevant digiUal aangeleverd door de Belastingdienst aan de AP op 21 augustcs 2D20 dossierstuk 7s en Interview

Handhsvingsadviseur MKB d d i4 V202 digitaalaangeleverd doorde Belastingdienst 8endeAPQp29juni 2020{dO55ierfituk3l

Antwoord vfaag23 in Aanfrsngse Hsni^eftngen lOtS 20 nr 3439

I Venwijderd irjier

i Verwijderd

^et opmelia^onsg ege| ~ens

00nSg6g€\j Q iiCQrisatietobelin leapplic arie

FSVzd£ bkjkt dst n C£Ei^ zncdewerkcn v«n Dciuwiegeaetoriseerdzijn

geweesL Dus brwering Douifie klopt 2 ajn GEEN gfbruik«sgew«est

op enig mamcnt van FSV

t aan de AP op 26 juni 3020

2019

ioMlaterirgvuiAPn luetcdrreci twceffiedwerkersrijnvanuiti

9I gaarDauaneovergegaiUi Dcniiine gebruikt FBViUetTechteo pji

j j fi il^ eg

Verwijderd Doumie

V«rwijderd

Verwijderdt tTw cairo

gencl^top autohanddjiren

Ititfen model dat risico sdecectesTde

de nfsifte vin esn bcw numtiii en in een model
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AllsOTnierdelenVan de Belastingdienstdie FSV op een ofandere manlergebruiltten zijn in het organogram

hierna zwart omcirkeld 5^

Ip § it fi 1
CT °0 C“0

11 B3
Kli 1 IV

CwirwfldlrMifH VttyotrlAC TO

• VkXiKT tir^ »n

CEECuniitil «n ri»F f DiU
r

•

Fj ll«cn 7trt« SUi«Z4kCi til Cc rnl»ui K le £i C
I

Uri«miititcv»emeni«f«4 D t

\
UiC r Mnn l cn K K d^a h

— 0 }inki icffi PrruHml

IrnevdtiirnInal •[ic

FtnaiwiMtenl £ Ml
OLP

Ctncniin e jir x3kinktDi nitvNi»ivnA OO
bS

Ob

I Sviulswiun

8ur«a^ DUrO uI SurMLi

[•i^uuri Or^itogi S„j

^etopmeilEi»|»B|on5geg^W^
teajirdeijerlntehsieftottitRt^iFTsgeinkrviewd

Uit een interview met eenteamleider IntensiefToezicht binnen de directie Particulieren voIgt dat FSV

expliciet bedoeld was als gemeenschappelijke plek om signalen overdo segmenten heen te Icunnen

bundelen omdat men geen gemeenschappeiijk klantenbestand had ^^ Door een bij de antwik] eling van

FSVbetrokken fUnctionee^ beheerder is in dit kader verklaard

rierstukicuieruvric b

“Hetwas destijds fen van deweinige^stemen ofeigenlijkhetemge systeem wat door heelNederlandwerku IVaf

doordeBelastingdienstgehruikthon worden ahj^geautorheerdwasendatjekon zien srel noudatikeensignaat
binnen hrijg en datkrijg ikin Rotterdam binnen maarhetzou zo maar kunnenzijn dat hetsignaal in Utrecht oohal

tens aandehandlsgewtestofinCroningenaan dehand is geweest Dat vioshetgrotevoordedvandit systeem Jekon
tien van eris ktsaan de hand ook in een andere regio

^^

FSV was dus een applicatie die Belastingdienst breed wetd ingezetj zowel overde segmenten e g

Particulieren Toeslagen als overde regio’s heen om signalen in op te nemen en te gebruiken ^

3 1 4 Aantallen signalen in FSV

Jn dezeparagraafgeeflde APcijfermatiginzicht in het aantal signalen dat is Qpgenomen in FSV

”

Pa^na 8 van GEB van FSVvan november 20l heroerrt de gebruikers van FSV Uit FSV relf votgt ook datdeze onderdslen FSV op

onig moment hebben gebruikt via de zogenaa mdecampetente eerbeden gekoppeWaan de medewerkers opger omen in de wbe

Medevwerkerfi in FSV zie Analyse APtabel Medawerker» Cd oasTerstuk 207
” ORGANOOilAM BelastingdfenstTapstructuurKetens 270319 digitaal aangeleverd door de Bela»tingdienstaandeAPop 29 juni2020

dossierstukSi

Pagina 3 va n I nterview P Intensief Toezicht d d 1S A 2020 digitaa I aangeleverd door de SeUsti ngdienst aan de APop 29 juni 3020

dassierstuk3l

” Pagina 9 en 70 van verslag verklaringen medewerkers Belastingdienst werking FSV afgeiegd op 30 juni 03d dossierstukken 3d

91 92

»De Belastingd^enst Keeftinde e mail van 17 november 2020 aan deAP dassieF£ttjk12T toegelIcht dal de Belastingdierst in 2013 e«n

centrale stafdfrectieSelastingen {belaStingdienst landelijk kartoor had met daaronder dertier min of meerautonoomopererende

regionaledirecties
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Met de viei legisttaticscherraen werden vicr aparte tabelUn in de database van FSV gevuld Hiema i s per

tabel in de database bet aantal geregistreerde signalen getoond met daarbij het totaal aantal documenten

dat als bijlage bij deze signaleti is gevoegd ^^ Uit de analyse van FSV van de AP volgt derhalve dat FSV

ongeveer een half miljoen signalen^^ circa itQnderdduizend bij]agm bevat Met optneJSS 6 e onSgeg|»fflpStlH hSngom[ iiJmadvm

dedtjnutitTvieneelalifkcJirifl vandc lip klikmelding of

v k3

AantalNaam databaseCabel Aantal

geregistreerde
s ignalen

van

totaal documenten

alsbijlage

Verwijderd en

Verwijderd ducumetiten

AangiftefraudeSignaal

TipsKlikMeldingSignaal

ProjectOverigSignaal
InibrmatieVerzoek

6 516

50 S21

13 348

34 395

3S6 475

4£ 734

63 340

45 735

71

9

12

j Varwijderrfi Signaa 18

Totaal 542 284 105 080100

fverwijderil tDe APconstateert na analyse van de signalen in FSV dat de signalen aU volgt verdee^ zijn over de twee

kemtaken van de Belastingdienst ^^

Kemtaak van totaal

Belastingen

Toeslagen
methekend”

Overig®^

87

10

3

0 2

In de periode voorafgaand aan de Ingebruiknamevan FSV werden signalen over mogelijke fraude

geregistreerd in eenandereapplicatiegenaamdDagboekPIT Bij de overstap naarFSV zijn signalen uit

Dagboek PIT ovei^cnomen in FSV De tabellen hierna geven bet cumulatiefaantal signalen per jaar van

registratie ween® De signalen ujtdejarenvooringebruiknamevanFSV {4 november 2013 zijn signalen

aGcomstiguU Dagboek PIT welkezijn overgenoraen in FSV ®

■ Totaal curmilatief
‘

Totaal cumulatieflaarJaar
T

5 2011

2012

2013

2014

2015

2016

2017

131 293

215 686

279 332

34S 2SO

411 178

461 994

488 63]

2000

142001

182002

2003

2004

2005

2006

5b

170

1 296

6 571

^

Analyse AP signalentabeJfen FSV dossierstukken 212 De FSV database bevat 00k drie wEiwijderde itenns Omtfat de e verwiiderde

items tabellen niet zichtbaar waren voor gebrutkers van FSV feie paragraaf 3 6 van onderhavig rapport} heeft de APdeze verwijderde
itemstabellen in haaronder2oekbuitenbescl Ciijwinggel3ten
Analyse AP sigralentabellen FSV dossierstuk 212

^ In niet alls signalen is het vetd Competent^ eenheid ingsuuld waardoorcnbekerid is nfditsignaal binnen decompexentie van

Toesfagen of Belastingen valt

Onder Overig vallen slgnale n die gekoppel d zijn aan Beiaatingdienst Centrale Administratie BCA FlOP en DFErA

‘
Analyse APsignaientabelienFSV{dc55lerstuk2l2}
Hterbij isde datum var opname in Da^oek PITovergenamen in het veld Datum opname van FSV
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2018

20ig

2020

2007

2008

3009

2010

14 A71

22 895

38 217

78 283

512 311

538 274

542 284

Aantallen betrokkerten in FSV3 1 5

111 elk signaal in fSV moest het veld BSN worden ingevuld De AP constateert na analyse van de in FSV

geregistreerde signalendat in het veld BSN in totaal32g 629 unieke niunmers zijnopgenomen ^’Dit

aantal koml overeen metonderstaand getal dat is opgenomen in de antwaorden van de

staatssecretarissen van Financien op vragen van de Tweede Kamer over het aantal pensonen en

rechtspersonen in FSV
®

Refills

persofTvit

Onbekend TotaatPersoiien

Vior schoning 244 273 as 350 6 5^9 62^

fti nuri fchfrmt hriJiny 2029

Uit Fiyuur ^yol^ dat van de 220 620 nummers er 8q ig o toebehoren aan eenrechtsperaoon De iU •{ Verwijdcrd Figuur RgHiUT 2

constateert na analyse van FSV dat er inderdaad 00k signalen over bedrijven zi}n opgenornen in FSV

bijvoorbeeld een tip datbij een bedriifpersonen zwartwerken

Doorde staatssecretarissen van Financien is in debriefvan 17 juni202i aan de Tweede kannertoegelicht
dat van de 244 273 personen erl 023 personenop 17 juni202l nogmindeijarig vkrarenen dat erygg

personen waren die op het moment vanopname in FSV minderjarig waren maar op 17 juni 2021 niet

meer ®5

De AP constateert na analyse van FSV dat signalen vaak 00k gegevens bevatten over personen waarover

het signaal nietgaat^® Voorbeelden hiervan zijn familieleden gastouders eigenaren van bedrijven en

tipgevers Hoe vaak gegevens over deze personenvoorkomen inhet veldAantekeningof indocumenten is

niet te kivantiRceren Daarnaastgeldt dat de daUbasetabel AangiflefraudeSignaal de volgende velden
bevat voor identificerendenummers dieknnnen verwijzen naarnatuurlijkepersonen Fiscaal

dienstverlener Bsn lnhoudsplichtige LH nr BeconNummei ®^ Partner Bsn en XRK’ Uit een analyse
van FSV doordeAP volgt dat het aantal unieke nummeis in deze velden 48 g94betreft

^® Naar

verwachtingzal hiervan eengedeelte venvijzen naar rechtspersonen

3 1 6 Conclusie

in deze paragraafis geconstateerd dat FSV isgebruikt vanaf4 november 2013 tot en met 27 februari 2020

Ook is vastgesteld dat FSV breed binnen de Belastingdienst werdgebruikt en bedoeld was als segment

ovcrstijgende database Deonderdelen Pajticulieren MKB en Toeslagen voerden signalen in FSV op en

onderzochten de binnengekomen signalen Deze directies en andere onderdelen van de BelastlngdienSt

«
Analyse APsignaientabeilen FSV{d«5iefsti kken 2T2

Paginal van Beantwoordingso fsv bijlagebij Ca mfstMe } 2D19 20 31066 nr fi82

“ 310SS nr SS2 p S

“ Dit i door de Befastingdi^nst ook s i zodarig erkend zie paging £ van de CEB van FSV van noverober30l9

Registratierummervoor befasttrgconsulent of adcninistratiekartoor
“

Analyse APsjgnaSentabellsn FSV |d ossierstukken 212
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raadpleegden de signalen in FSV voor verscheidene doeiemden De fiinctionaliteitvan FSV bestond

afhankelijkvandetGegekende rol uit zienofBSNvoorkomt ofniet raadplegen opvoeiren muteren

exporteren in Word en Excel en verwijderen Daarnaasthad FSV een signaalfunctie die bij opvoeren van

een nieuw signaal aangafhoeveel signalen er al in FSV stonden op naam van hetbetreffende BSN In deze

paragraafis ook vastgesteld dat FSV een halfmiljoen signalen en ho nderdduizend documenten bevat

waarvan 87 van de signalen binnen de competentie van Belastingen valt en 10 binnen de co mpetentie

vanToeslagen Designalcnstammenuitdejaren 2000 2020 In deze paragraafis lot slot vastgesteld dat

FSV in ieder geval over 244 273 personen gegevens beyat

3 2 Verschillende soorten signalen in FSV

Uit de Handleiding Dagbo ek FSV van oktober 2013 volgt dat FSV b edoeld was voor de registratie van

verschillende soorten signalen van raogeltjke en vastgestelde firaude

“Primaif is deze appUcatie cntwikkeld voor ds registratie van sportet^ignalen van “systeemjraude
^

Hiermee

vfordthoofdzaheiijkbedoeldhetmin ofmecropzetteiijhemishruiken vanJiscale regehngen Dithangelden voor

inkomstenhelasting loonhelasting omzetbeiasting maarook voorde verschiUende Toeslagen kuur zorg

kmdetopvang enzovoort De appUcatie kan oakgebruiktMforden voor de registratie van tips kiiks signalen projecten

persegment regionaal plaatselijk in het Subject Gerichte Toezickt S G T en voorde registratie van biizondcre

om informal
u6ndvetzoeken misbruikvan bijstandsuitheringen RIECverzoeken enzovoort YonderstrepingAPj^

■

van strajrechtelijke onderzoeken bijv zogenaamdeart0

De AP constateeit dat de Handleiding Dagboek FSVgeen verdere toelichting geeft op deze soo rten

signalen Om deze reden heeft de APgekozen voor een eigen indeling Inde volgendcdrieparagrafen

bcschrijftde APde doorhaargeidcntificeerdedrie hoofdcategorieen van signalen interne signalen van

mogelijke fraude exteme signalen van mogelijke fraude en informatieverzoeken Vervolgens beschtijfl

paragraaf3 2 4 dat nietalleen mogelijke dadersmaarookslachtoffers van fraude zijn opgenomeninFSV
Tot slotgeeft de AP in paragraaf3 2 5hetgiobale verloop van het registreren van interne en externe

signalen en informatieverzoeken door de tijd been

3 2 1 Interne signalen van mogelijke^ fraude

Qlt openbare informatie informatie ontvangenvan de Belastingdienst en de analyse van FSVdoor deAP

volgt dat FSV in ieder geval de volgende signalen met interne herkomst bevat ^°

1 De doortoepassingvan selectieregels gericht op het detecteren van systeemfraude met _

Inkomstenhelasting uitgeworpen^en deHnitieve aangiftes en verzoeken om voorlcpige teruggave Verwijderd vDorlap ge

van belastingen ook genoamd project 1043

2 be doortoepassingvan selectieregels gericht op het detecteren van toeslagenfraudeuitgewoipen

aanvragen van toeslagen en aanvragen tot wijzigingen van toeslagen Met ppmeiRaj^^nsgeg^ail
voorTocslagciLTusFen Tlei Eicresei«tiC[njim» inFSVutflog un

bwrdelingdtKrrTowlige^icookhet KPWCrappcrt

PaginaZ v^n Handleiding Dagboek FSV
» feitanrelaas projecMOCS bljiagebij fC^merstufir cerr 31066 nr ni Pagina s 2 31 en 50 51 van versfagverklarirgen
medewerkers Belastfrgdienstwerking FSVafgelegd op 30juni S020 dossierstukken 81 90 91 92 Vragenlijst bebardeling

fraudesignalen intensief toszichrt 24feb en20200123 Vragenlijst behandeling frawdesfgrialen Toe£ ageniafeb bsiden diptsaE

aarg leveid doorde Be[astingdienstaandeAPop29juni2C20 dossiefstukSl Pagirva sJ 29 5ft SS 78 80 en bijiagen Cvan KPMG

rapport
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3 De personenwasirblj fraude is vastgesteld en dieop deToezichtli st van de directieToesUgen
stonden

4 Meldingen van vaatgesteide fraude door personen vanuit hct Combiteam Aanpak Facilitators

CAF team werkzaam binnende Belaatingdienst ’’^^

5 Signalen van mogelijke fraude vanuit reguliere toezichtteams binnen Belastmgen enToeslagen

Deonder i en2 beschrevendoor selectieregels uitgeworpen aangiftes aanvragen werdenhandmatig
gecontroleerd door medewerkers van de Belastingdienst ^

Onder 1 is het begrip s3^teemfTaude genoemd In een door de staatasecretanssen van Finanden aan de

Tweede Kamer toegezonden toehchting van de Belastingdienstop projectcode 1043 is de volgende
definitie gegeven van dit begnp

“BiJsystemfiaudi wordt door middel van onjuistegegevens mishTuikgemaaktvtmhetsysteemom ten owechte

geldbedragen in de vorm vanvoorlopigeaanskgen ofdejinitteveaanslagen teontvangcn
^^

Uit de to elichting volgt 00k dat systeemfraude zowel door een individuete belastingplichtige als

geo rganiseerd via een fr cilitator kon worden gepleegd^^

Tot begin 2018 werden alls aangiftes die waren uitgeworpen in het kader van de aanpak van systeemfraude
met inkomstenbfilasting als interne signalenvoorhetbetrefFendebelastingfaaropgenomen inFSV in

paragiaaf3 4 2 wcrdt toegelichtwaarom de Belastingdienst hiermee begin 2018 isgestopt
® Door

medewerkers van Particuiieren is verklaard dat het opnemen van deze signalen in bulk gebeurde doc r een

ingfivuld Excel sjabloon te uploaden in FSV” DeAP constaCeert na analyse van deze signalen dat hierbij

geregeld een standaard tekst in het veld Aantekemng is meegegeven Uit deze teksten volgt dat de

selectieregels gericht op belasdngfraude in ieder geval zagen op onregelmatigheden in aftrekposten zoals

zorgkosten studiekosten giften kosten levensonderhoud kinderen onder de 21 jaar alimentatie kosten

eigen woning reiskosten ^®

Eifterne signalen van mogeli ke fraude3 2J2

Uitopenbare infbrmatiejnformatieontvangen van de Belastingdienst en de analyse van FSV doorde AP

volgt dat FSV in ieder geval de volgende signalen met exteme herkomst bevaf ”

^
ParagraafC 2 2 van het KPMG rapport en antwoorder vrager 14 29 in famerstukkan 20 21 31099 nr 710 Een BSN werd op de

toezicht ijstgeplaatsta s er is vastgesteld datersprake is misbrulk ofoneigerlifkgebruik van toesJager doorde betrokkene

”
Pagina B vanFeitenrelaas project 1043 bijlage bi| KarrmrstukkaniilOtiy 310€€ nr 711

”

Pagina ID van Feiterrelaas project 1043 bijfagebi KanJer^ukkenil20 7\ 31066 nr 711

Pagina2vanFeitenrelaas projectcode 1043stand oktober2020 bijragebij Kamersttjkksnll2ti\^l2Q‘S\Q6t f\f 7ii

Pagna 9 van Feitenrelaas projectcode 1043 stand oktober 2020 bijla^ bij KAmerstukkenJ1066 rr 7ii

” Antwoord vraagi van AanhangsefHandehn^ 2020 21 357

^
Pagina 3 en5Q van verslagverklanngen medewerkers Belastingdienst werkmg FSV a elegd opBOjuni 202D{das5ierstukker Si 90

91 92

”
Git zieC op Signalen indatabasetabelAangftefraudeSignaal waarbij in het veld Bronisirgevuld ‘Query ‘Query DA faartal^‘ Query

VT cjaartal
‘

~Llf bekend ofvarianten hisrop zie Analyse AP signalentabellen FSV dossierstuk2l2

’’Vefkenningmformatiestromenfraudesjgnalen RODmetaanvullinger 2Q2£ioSi4Vra5enliistVerkennin5innchting
infbrniatiestrBmen2G2a0406_MKB_v1 Q lnteiviawToeslagen d d 21 4 2020^Den IlOdef Interview EOS d d 24 4 2020 OKenME

def alien digtsalaangeleverd doorde Belastingdienst aan deAPop29juni 2020 dossierstuk3l GEB van FSV november 2019 Notitie

Fraude meldpunten Belastingdienst bijIage bij Kamer^tukken ii2V[9i20 31066 nr 632
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Meld Misdaad Anoniem meldingen
® ^

Tips van burgers enbedrijven [ontvangen viade digitale meldpuntenopde website van de

Belastingdienst per post telefoon ofaan de balie

Meldingen van ^^astgestdde feiten^oor personenvaguitandere semyoverhederij zeals bet UWV
^

^ [ Verwijderd vasiggstBidc
■

Verwijdefd fraudeSVB gemeenten inspecties KaniervanKoophartdel politic Openbaar Ministerie hieina het

OM GGD en

Meldingen van vaatgcstelde feiter^doorpersonen vanuit samenwerkmgsveibanden zoals de

Regionale Informatieve en expertisecentra RIEC s Landelijke stuurgroep interventieteams

artike] 64 Wet SUWI enInformatieKnooppuntZorgfVaude

Meldingen van vermeende en vastgestelde fejlen^vanuit de FIOD en de Douane

^ { Verwijderd

Verwijderd fraM l7

Overhet registreren vanexterne signalen is door de Belastingdienst verklaaxd dat medewerkers vanMKB

in prindpeallebi henbinnengekomenexterne signalen inFSV registreerden
® Uit bet rapport van KPMG

volgt datbinnen Particulieren net alsbinnenMKB in principe 00k alleontvangen externe signalen in

FSV werden geregistreerd
®’ Van de geregistreerde signalen binnen MKB en Particulieren werd slechts een

deel op enig momentonderzocht ^ De Belastingdienst heefttevens vcrklaard dat medewerkers van

Toeslagen alleen die signal en in FSV registreerden die doo r hen a s ondemoekwaardig waien beoordeeld

De staatssecretarissen van Ftnanden hebben aan de Tweede Kamer toegelicht dat voor Toeslagendeze

wcrkwijze leidde tot opname in FSV van ongeveer 10 van de ontvangen bericbte»Y”^ Met opmefiQ|ftabnSgeg^ i^flSiipaKen
‘

vande

J Verwijderd «x «rri«Informatieverzoeken vanuit medeoverheden3 23

I Hetopmeridfitfft^Uit de GEB van FSV van noveraber 2019 volgt dat het registreren van jnformatieverzoekeii in FSV het

volgende do el had
I

^ Verwijderd opncmen

“Vastle^gen van cojirra inJarmatie Tenseignementen vanuUhet ten ddes atistn th onderhouwde ervuringsgegeven
dat een significant deelvan subjecten waarvan informatk wordt opqevToagd Jtscaal gezkn aanvulkndeaandacht

verdienT ofmogelijkheid datde betrokkene 00kfscacl nader onderzockt ofgetoetst moetwarden VertnoedefiS win

misbrvik dostzich veeidlregellngoveTstijgendvooTenerlseen wederzijdserelatie doordat inkomen tnvermogen

ntedejbepalend is voaraanspraken op diverse regelingen buiten defscak confexi
^^

Deze MMA meii ingen kwamen binnen bij de FiOD die signaler indien relevant doorstuurde naar de directies Wnnen Seiastingen

enToesiager In de daUbasetabel TtpsKJikWeidingis in het veld Me^derBronTipgevsr bi] 37 van de signalen ‘Aroriem irgevuld en bij

Antwoord vraag 1 rn 2921031 reactie aan AP vetvglgvragen nfermatieverjeek ^brv^k FSV bijlage 2 van documenten digitaal

aangeleverd doorde Be1astingdisnstaandeAPap26 maart2021 dassier tukITS psg na SOvanvsrtlagverklaringfin medewerkers

B8lastingdlenstwerkTngFSVafgelegdcip30j jrE202[} dossiersttjkken ai 90 9i 92Xparagr8afS 1 1 l vanhet KPMC rapport

”ZiepaiagraafS 3 l l van het KPMG rapport
“ 2ie pagira 27van vers lag verklaringen medewerkers Beiastlngdierstafgelegd op 30 jyni 2020 dossierstukken S1 90 91 92 en paglna

2 en 3 van 2019 39 J106S nr 633

Antwoord vraag 1 in 20210316 •reactie aan AP verva Igvragen informatieverzoek gebruik FSV bijiaga 2 van documented digitaa

aangeleve ddoorde Belastingdienstaande APop2€ maart2021 dossieretuk 175 pagins40 vanverslagverklarmgen rnedewverkers

Belastingdienst werking FSV afgelegd op301uni 2020 do siersiukken 91 90 91 92 paragraaf 5 2 1 1

Pagina 5 van beancwoording so fsv bijlage bij Ks nerstukken 31066 nr 692

Pagina 13 van deGEB van FSV november 2019 Dit beia eft alieer nlst structurele verzoeken om mformatie aan de Belastingdienst
vanuit medeaverhedsn over individuele belastingpllchtigenen ontvangers van toeslagen zie pagina S van CEB van FSV november

2019 versie en pagina 3 vanZCaOOSUVragenlijstVsrkenning innehtinginformatiestrornen 2020[ A06_MKB_vl 0 digitaalaargeleverd

door ds Belastingdienst aan de AP«p29 jun 2020 dassierstvk 31

het KPMG rapporL
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De AP constateert na analyse van de in FSVgeregistreerde informatieverzoeken dat de verzoeken om

informade voomamelijk afkomstigwaren van devolgende instanties ®^

Gemeenten

De gemeente heeft op grond van de Participatiewet de taak om te zoigen dat iedereen een inkomen heeft

ook mensen die met in staat zi|n om in het eigen levensonderhoud te voo rzien bi] stand In het kader van

deze taak» bijvoorbeeld am te controleren ofeen bijstandsgerechtigde zich aan zijn haar verplichdngen
houdt kan een gemeente op grond van artikel 64 Participatiewet 6nanc ele informatie opviagen bij de

Belastingdienst die op grond van genoemde bepaling verplicht is de gegevens te verstrekken

Landelijk BureauBIBOB LBB

Het LBB beoordeelt op veizoek van ovetbeden de mate van gevaar dat bijvoorbeeld een veigunning
misbruikt kan worden voor criminele acdviteiten Ten beboeve hiervan kan het LBB op grond van artikel

27 Wet bevordering integriteitsbeoordelingen door het openbaar bestuur Wet Bibob informatie

opvragen bij de Belastingdienst die op grond van genoemde bepaling verplicht is de gegevens te

verstrekken

LandehjkBureauJnning Onderhoudsbijdragen LBIO

Het LBIO is een overheidsinstantie die kan worden ingeschakeld ats een ex partner weigert alimentatie te

betalen VDorkinderentot 21 jaar en ofvoorde ex partner Voor deze taak heeft het LBIO inzicht nodig in

de Bnanciele situatie van de ex partner Daarvoorkan het LBIO op grond van artikel 23 Wet Landelijk
Bureau Inning Onderhoudsbijdragen eenveizoek om informatie doenbi] de Belastingdienst die op grond
van genoemde bepaling verplicht is de gegevens te verstrekken

Poiitie OM

Ingeval van een Verdenkmgvan een misdrijfals omschreven in artikel eerste lid Wetboek van

Strafvordenng WvS kan in hetbelangvan het strafrechtelijk ondetzoek op grond van artikel izSnd WvS

informatie woiden gevorderd bij de Belastingdienst Voorbeelden van genoemde misdrijven zijn

misdrijven waarop een gevangenisstiafvan vier jaren ofmeerisgesteld valsheid metgeschriften bedrog

mishandeling etc

Informatieverzoeken zijn voomamelijk door de directie MKB in FSV opgenomen

De AP constateert na analyse van de in FSV geregistreerde informatieverzoeken dat er geen sprake was

van uni rme registratie van infbimiatieverzoeken Soms is alleen bet BSN van de persoon waarover

informatie is opgevraagd en de naam van de opvragende instande geregistreerd in andere gevallen is ook

hetverzoek van de instantie opgenomen en in weer andere gevallen is ook de door de Belastingdienst
verstrekte gegevens over de betrokken als bijlage aan het signaal in FSV toegevoegd

^Dit betreft departijen die zijn apgenDmen in het veld Opvragende Irstantie in de databasetabel InformatieverzoekSignaal zie

AnalyseAPsignalentabellen F5V dossierstuk 212 Ovenge instantiesopgenamenir dit veldzijn 0 a de Kansspelautonteit SVB IND

FIOD DUO

Schets IrnchtirgFraudeteamsMKB versiel 1 Kademota InnchtingFraudeteams WK9 versieO Ben Facultatieve PIA EOS

inforrnatieloketterivt 0 _MT30april20iB bijiager h2 en van documentendigitaal aangeleverd doorde Belastingdienst aande AP

dp 16 apri 12321 dossierstuk IBS
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3 2 4 Slachtoffers van frauds

Jn antwoorden op Kamervragen is doo r de staatssecretaris van Financien VjjlbTiefaangegeven dat FSV aok

gebniikt is voor het registrercn van slachtoffers van identiteits fiaude ® FSV bevat geen aparte tabel

waarin slachtoffers kondenwoiden geregistreerd De AP schat in dat er in FSV ongeveei 15QQ slachtoffers

zijnopgenomen ^®

3 2 5 Globale verJoop registratie verschillende soorten signalen

□nderstaande grafiek veitoont globaalhet verloop van het legistrerenvan interne en exteme signalen en

mformatieverzoeken door de tijd heen ^^ De grafiek laat ten eerste zien dat het registreren van interne

signalen in FSV een piek kende in 2012 en daama sterk is gedaald en dat per begin 201S het aantal laag is

als gevolgvanhet stoppenvanhet uploaden van de resultaten van jaarlijks toegepaste selectieregels op

aangiftes en aanvragen Daamaast toont de grafiek een stijgend verloop in het aantal geregistreerde
informatieverzoeken in FSV en een stijgend en licht dalend verloop van het aantal exteme signal en

opgenomen in FSV

A
\

\
—\■

\

1 \
WKW

j \

\I

» 5 la l 1nv7 30 ia anZHO Wl 2012 2N3 2Wi TXA 2»SS »r li»« SOtM »iq TOi » 2

Jaaita

Figaur frafiehglobaohertoapaantaliensignaltnpefjiiar

3 2 6 Conclusie

In deze paragraafis geconstateerd dat in FSV signalenmet interne herkomst signalen met externe

herkomst en informatievcrzoeken bevat Tot begin 20lB werden in FSV de jaarlijks uitgeworpen

aangiftes aanvragen met een verhoogde kans op firaude ophasis van selcctiemodellen opgenomen in

FSV Andere interne signalen die in ieder geval in FSV staan zi|n de personen die op de Toezichtshjst van

Toeslagen staan door het CAF teamgeidentificeerdefraudeuis en signalen van medewerketsbinnen

Belastingen en Toeslagen vanuit hun reguliere werk FSV bevat ook signalen met exleme herkomst^ zoals

Antwoord vraagS A^tthangsetHsndelmgsnnr 3219

« Het aantal regi traties in databasetabel AangiftefraudeSignaal met Slachtoffer in het veld Rol zie Analyse AP tabel Aangfftefraude
do 5ierstuk2DB]
”

Analyse APaigralentabeJIer FSV dossierstukken212
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A ^

anonieme tips van burgers Bnbednjven DaamaastbevatFSV meldingenvan mogelijke en vastgestelde
raude vanuit andere overheden^ politie de FIOD en samenwerkingsverbanden DeAP constateert dat de

signalen vaiieren van vermoedens totvastgestelde firaude Tevens is vastgesteld dat FSV signalen over

slachtoffersbevat

3 3 Degegevens in de signalen in FSV

In paragraaf3 3 1 beschnjft de AP uit welke velden de signalen in FSV bestonden en watvoor soorten

documenten er als bijlagen zij n toegevo egd Daama wordt achtereenvolgens besproken ofen in hoeverre

de nationahteit van personen pairagaaf3 3 3 medischegegevens paragraaf3 3 4 en gegevens over

strafbare feiten en stra echtelijke veroordeLingen paragraaf3 3 5 voorkomen in FSV

3 3 1 De velden ende bijlagen

ZoalsbeSchreVen in paragraaf3 1 4 Waren ei in FSV vier registratieschermen beschikbaarom signalen mee

m te voeren die vier aparte tabellen in de database van FSV vulden In Bi|lage 2 van dit rapport is per

databasetabel een overzicht gegeven van de velden met daarbij aangegevenhoe vaak het veld is gevuld

Het eerste veld m eUce databasetabelbetreft het BSN van de persoonwaarover het signaal gaat Daamaast

konden er extra gegevens over de betreffende persoonzijn ingevuldj zoals NAW gegevens

rekemngnummeren IP adres Inhet verplichte veld Middel staan gegevens als TH’ Oveiigen af Huiir

Toeslagen en lijkt daarmee te zijn bedoeld voor het middel waarmee mogelijk werd gefraudeerd Ook

moestm elk signaal het belastingjaar worden ingevuld vvaarop de mogelijke aude zag AUe

databasetabellen behalve ProjectOverigSignaal hebben een veld voor de bro n herkomst van het signaal In

ditkaderisdoorde staatssecretaris vanFinancienerkenddat dit veld vaak geen bnukbare informatie

bevat

Het is nu atwel duidelijk dat de reden voor opmme FSVvoor een groot deel van degeregistreerde mensen met

meet re achterhalen is Zo is een significant deel ca 100 000 van de registraties ajkomstig uitoudere applicaties Bi

ket ovmetten van dezeregistraties naarFSVis de oorsprong nietherleidhaar vastgelegd Ook voorveelnkuwere

registraties is ergeen bruihbare bron bijvoorbeeld als er ’oveng’is ingevuld

In de databasetabeUen AangiftefraudeSignaal TipFClikMeJdingSignaal en ProjectOverigSignaal waren er

□ok velden beschikbaar waarmee kon worden vastgelegd ofhet signaal had geleid tot een correctie een

boete en ofeen strafrechtelijkebeschikking De percentages achter deze velden in Bijlage 2 laten zien dat

deze velden weinig zijn gefaruikt

Elk van de vier databasetabellen heeft eon vrij tekstveld Aantekening welke in praktisch alle signalen is

gebruikt In dit veld is ruimte voor 8 000 karakters wat neerkomtop twee pagina s tekst ®^De AP

constateert na analyse van FSV dat in dit veld veel en uiteenlopende informatie is ingevuld zo ook

medischegegevens en nauonaliteit zie devolgende paragrafen 3 3 3 en 3 3 4

Aan een signaal in FSV konden een ofmeer documenten als bi]lage n worden toegevoegd De AP

CO nstateert na analyse van FSV dat er aan signalen onder meer e mails Word documenten Excelsheets

”

Pagina 2 van Kamerstukken 20Z0^1 310E6 nr B26

”
Pagina s 13 24 2B en 3B van Ortwikkelspedficatie Oagboek FSV vl 1 bijfageZ van documenten drgrtaal aangeleverd dcor de

BelastingdienstaandeAP op2£juni 2020 dQssier5tuk23}
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PDF docum enten fota s en textfilcs zijn toegevoegd In paragraaf3 3 5 is b eschreven dat sen deel van deze

doc\imenten aflcomstig zijn van de po|itie het OM en de FIOD en strafbare felten en strafrechtelijke

veroordelingen van personenbeschrijven

3 3 2 Wel nietterugkoppefinginFSVvan resultaatonderzoeksignaa

In de vorige paragraaf Is geconstateerd datFSVdemogelijkheidgafom in een signaal vastte leggen
vraartoehet signaalhadgeleid correctie boete strafrechtdijkebeschiklcing maar dat deze veldenweinig
werden gebruikt In dit kadet heeft de Belastingdienst schriflelijk verklaard dat mcdewerkets van MKB en

Particuliereti in prindpe FSV allccn gebruiktenvoorHet registreren van signalen en nict om 00k de

uitkomsten vaneventueleonderzoekennaarsignalen in vast ta leggen endat medewerkers van Toeslagen
wel FSVgeb niikten om gevolgen van signalen vast te legge

Inditkaderis vanbelangde volgende kritischeconclusieineen interne notitievan 18 September 2019

gericht aan de staatssecretaris van Financien

Docrhet ontbreken van een zaakvoigsysteefn is op dk tnoment^eenofnauwelijh irtzickt in welhpercentage van de

meidmgen ukeindelijh teidt tct een vervolg zeals een f\sca\e hoete often rolspeelt in strafiechtciijkendersoek
Daardooris detoeaevoeadewaarde voortoezichteTTCpsporind vansianaal op dit jvofnefit nietaoed vast te

stellen ttiderstreping Al^

3 3 3 Nstionalitejt

Om een indruk te krijgen van de omvang vanhet verwerken van de nationaliteit van perso nen in FSVjieeft
de AP de veJden van FSV geanalyseerd DeAP co nstateert allereerst datgeen van de vier databasetabellen

een specifiekveldheeftomiemands nationaliteit in vast te leggen Welbevat de beschrijvingen in het veld

Aantekeningsomsook iemands nationaliteit De tabel hierna too nt het aantal signalen waarin in dit veld

een nationaliteit van een persoon is opgenomen
®^

Kerntaak Aantal signalen met

natipnaiiteit en

van totaal aantal

signalen
Belastingen

Toeslagen

0 3

1 0

H77

557

Op basis van dedjfers constateert de AP datergeen sprakewas van een structurele registratie van

nationaliteit in FSV maar wel datde nationaliteit van een persoonafen toe isgeregistreerd in FSV

Antwoord vraag i vervolgvragefl Infomiatieverzoek gebruik FSV bf lage 2 van documenter digiMa aangslaverd door d«

Belastingdienst aan dsAPop 26 maari2021 Jossiersttjk175 Zie ook paragrafen 5 1 1 3 5 2 1 3 vanhet KPMG rapport
”

Pagina l van’Notltie Frauds meldpurten Balastingdiensf bijtage bij fQmerstukksn Zcn 20 31066 rr 632 Ook benaemd op

tabblad Willen van WVlKtP8ts v20iaFSV btjlage 2S van dcjCLitienten di^taal aangeleverd door de Be astirgdien5taar de AP op 2i

augustus 2O2O{dos5\erstu\7i\ NaaT^tasK Opbrengstsfgr73 enmetk vsntj^cesrbs0r1

” Anatyse APrtationaliteit dossierstuk213 Ds AP heeft hierbij de lilstrationaliteiten gebnjtkt die is opgenomsn irbijiage D van het

rapport van KPWIG zie Bijiage 4 van dtt rapport De AP ts handmatig door ahe signalen gegaan om zeker te stellen dat het echt om een

natianalite tvan eenpersoonginger bijvoorbeeld niet omeen man die frans heetteof eenaanduidir^gvaneenplaatsofvooniverp
zosis Chinees restaurant ofTurkse lira De telling verschrlt vandete lingoppag[nalZ2 van het KPMG rapport omdat KPf^G de

geschoonde database van FSVheeft gebruTkt zse pagma 18 van het KPMC rapport ende AP heeft de ongeschoonde vdrsie
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33 4 Medlsche gegevens

OmeenindnikteknjgenvandeomvangvanhetvoorkomenvanTOedischegegeven^vanpersoneninFSV •

MetcpmgrftetSfitonsgegl
■heeflde AP de velden van FSV geanalyseerd Ook voor niedischegegevens geidt dat ergeen specifiek veld tPBW|MiPi§
in de registratieschermen van FSV was maar dat dkwel kon ^ijn genoteerd in hetvold Aantekening De

tabet hierna toont het aantal signalen waarin in d it veld een medische gegeven over een perso on

voorkomt ^ ^

Kemtaak Aantal signaler met medisehe

gegevenjs

van totaal

aantal signalen

Belastingen

Toeslagen

pngeveeri8 5oo

IHliHHRl
3 95

0^26

Het onsgeg
[T Enoolcgraag toelichtins

142
i}p dc gcv«nden emien

Uit deze cijfers volgt dat ergeen sprakeiA^as van een structurele registratie van medischcgegevens in FSV

maar wet dat er afen to e medische gegevens van een persoon staan geregi streerd in FSV ’

3 3 5 Strgfbare feiten en strafrechtelijke veroordellngen

Om een indruk te krijgen van de omvang van het verwerken van strafbaie feiten gepleegd door peraonen
en strafrechtelLjke veroordelingen van personen in FSV en de conteict waarin dit gebeurde heeft de AP de

documenten die als bijlagen bij signalenwaren gevoegd geanalyseerd Da databasetabel

TipKlikMeldingSignaal bevat 7 23a signalen met PoHtie OM of FIOD mhet veld Melder Bron Tipgever
waarbi in totaal 5 917 documenten als bijtagen zijn toegevoegd De databasetabel ProjectOverigSignaal
heeft geen veld waarin de bron van het signaal kon wo rden genoteerd uit het veld Projectcode land elijk en

uitdebijlagentoegevaegd aan signalen indeze databasetabel maakt de AP op deze databasetabel relatief

veel signalenbevat die zijn ontvangen van de politic

Hiemavoigt een aantal voorbeelden van documenten met strafrechtelijkegegevens diede AP heeft

aangetroffen in

iicnnepberickten poUtie
Dit zijn meldingen dat er op een bepaald adres op een bepaalde datum een hennepkwekerij is

aangetrofTen De meldingen zijn afkomstig van vijfregionale eenheden van de politic over de jaren 2013
3030 De melding vaak in de vorm van standaard format dat als bijlage is toegevoegd aan bet signaal
bevat het BSM NAW gegevens geboortcdatum en plaats het aantal kweekruimtes het aantal oogsten en

het geschatte wederrechtelijk verkregen voordeeL

Pr }ces5eK veti aal politic

Beschrijvingen van feiten vastgestdd door de politic op enig moment zoals aangetroffen geidsommen
tijdens een doorzoekingvsm een pand ofvoertuig onverldaarbaar bezit illegale prostitwtic zwart werken

drugshandel opiichting witwassen Vaak zijn deze feiten beschreven in documenten die als bijlage zijn

loegevcegd aan het signaal De AP constateeit dat deze documenten vaak uitgebreide en gedetailieerde

®

Analyse AP medisch dassier tuk2U Oe lijst gezochte med sche termer Is opgenamen in Bijlage 3 van het rapport
“
De AP heeft geendearde byrgeraangeieverde bewfjsstukken in FSV aangetroffen

”
Oe APheeft hfsrvoorop woorden als politie proces verbaa} ‘PV ‘mutat erappoftVww ’ontneming’ vonpjj’gerocht indefcjlder

rri^t daarir alle bijlager bij signalen infSV AangezienFSV honderddLirend documenten bevat Heeft de APIogtscherwijs slechts een

subset bekeken
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beschrijvingen gevcti van wat de opsporingsambtenaai \zn de politie precies in zijn onderzoek heefl

aangetToffen Zo heeft de AP bijvoortjeeld uitgcbreide verklaringen en verhoren van verdachten

aangetroffen beschrijvingen van eerder begane strafbare feiten kentekens en geschatte waardes van

aangebouden auto s kopieen paspoort oveizkhten openstaandeboetes fotomateriaal en ofei

bijvooibeeld sprake was vanvuunvapenbezit Metopmer Piais tionsgeg^weflSct«nde
3cia«iinsdt«M^om te tiepaJeciiae sen procei verfaax] wide Politie «

ott ct DitUwatvh^Dntraiigen
Vonnissen poUtierechter
Vormissen aangelevcid door het OM waarin iemand isveroordoeld totbetbetakn van een gddbedrag ter

ontneming van een gesebat wederrechtelijk verkregen voordeel en vonnissen waarin de veidachte is

vrijgesproken Met Dpmerli ie £

33 6 Conclusie

Indeze paragraafisgeconstateerd dateen in FSV geregistreerd signaal bestaatuit in iedergeval een BSN

met daaraangekoppeldeen aantal ingevuldevelden eneen tekstinbetvrije tekstveld Aantekening In

deze paragraafis tevens geconstateerd dat in bet veld Aantekening sporadisch de nationaliteit van

personen is opgenomen en soms medische gegevens bevat Tot slot is geconstateerd dat FSV documenten

met gegevens over strafbaie feiten gepleegd door personen en strafrechtelijke veroordelingen van

personen bevaL

3 4 De doeleinden van FSV

Als er gegevens overpersonen warden verwerktdan moetditduidelijke doeleinden dienen Een in april
zoiS binnen deBelastingdienst uitgevoerde privacy quickscan van FSV concludeerde dat de

verwerkittgsdoelen van FSV te onbepaald waren
‘“ De veelsoortige Informatie opgenomen in FSV zie

paragrafen 3 2 en3 3 kan duidenop onduidelijke doeleinden Immers als eenapplicatie eenduidelijkdoel
heeft en dit do cl is bij iedereen bekend dan resulteert dit logiseherwijs in meer consistente registratie en

minder variatie aan gegevens Deze paragraafgaat in op de doeleinden van FSV In paragraaf3 4 i wordt

beschreven weikedoelen van FSV er voora^aandaan het gebruikvan FSV zijngeformuleetd In paragraaf

34 2Worden verklaringenvan de Belastingdienst en passages uithetKPMG rapport opgenomen waaruit

blijktdat gedurende een aantal jarenhet doei van bet massaal opvoeren van interne signalen in FSV

onduidelijkwas Tot slot benoemt paragraaf 34 3 dat binnen To esUgen FSV voor een ander do el werd

gebmikt dan oorspmnkelijk bedoeld was door MKB

3 4 1 Vooraf vastgestelde doeleinden van FSV

Om na te gaanwelke doeleinden v66r de ingebruiknamevan FSV warengefoimuleerd heeft deAPde

volgende documenten bekeken de Ontwikkelspecificatle Dagboek FSV vanoktober 201 3 de

autorisatiematrix Dagboek FSV van augustus 2013 de Handleiding Dagboek FSV van oktober 2013 en

documenten waarin de besluitvomiing over FSV kan zijn vastgelegd notulen van directie MKB MT

Fraudebestrijdlng
^
en Landeli|k Kantoor Belastingen

’

TabbbdMagenvanWMKtoati v20iaFSV biJ agfi26 van documentenCigitaalaanjekvsrddoordeBelast ngdisnst aan deAP op 21

augvstUB202fl{dassierscuk7B
Omdatdedireetia MKB destijdsals b^jsiness ownerverantwoordefijk was voor FSV zie pagina 25van KPMG rapport

“ In 2013 opgerichtvoor hetbij eikaarbrengen van lossefravdebestrijdin^initiatiaven indeSelastingdienstalsmedebet
0Pitw3kke en van een nieuwe aanpak diegenchtwas op systeemfratjdebestrljding pagina 2 van Rode draden uitde interviews over

hetMTFraudebestrijdingvan lO oktaber2019 biiJege bij fCamerstuklren { ^9 20 ^Hi66 nr 561
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DeAP constateett daterin deontwilckelspecificaQes FSV en deautonsatiematrixDagboekFSV geen

daeleindenvanFSVzijTigeform\ileerd ^Inde HandleidingDagboekFSVvanoktober 2O13 staathet

volgende over de doeleinden

De appUcatieDctgboek FSV FraudtSigtutlerm^ Vooniening is btstsmd voorde registrath vanfiaudesignalen die

voorheen in dagboekPITwerden geregtstreerd

Ptimair is den applieatie onrufikkeldvoorde registratie van aUesoortensignakn van
‘

systeemfiaude” Hiarmee

wordt hoojdzakeiijkhedoeidhet min ofmeer opzetteU he mishmiken vanfiscaleregehngen Dit kangelden voor

inkomstenbelasting toonbelastingr

kmderopvang enzovoort DeappJieatie kan 00kgebruikt warden voorde registratievan tip5 kliks signalen projecten

persegment regionaal plaatseJijk in het Subject GerichteToezicht S C T en voorde registratie van bijzondere

verzoehen om informatie bijvoorbeeldverzoeken in hetkadervan strafiechtelijke onderzoeken hijv zogenaamde art

uSndverzoekenf tnisbruikvan bijstandsmtkenngett RIECverzoeken enzovoort

tbelasting maarook voordeverscktllendeToeslagen huur zorg

Door het vasdeggen van dezegegevens kunnen overeen bepaaldeperiode wetlichthepaald trends in beeldworden

gebracht hestuurI{jkeihJbmtatiewordenverstrekt enmogeUjheanderereIevanteinformatiewoyden verzameld

Deze appiicatie is een voortzettingvan daghoekPrf ou^ zoals datvanafzooz door de voorheen

Bdasdngdienst Rijnmondenthorn kantoorRotterdam ^Dordrechtisontwikkeldengebmikt Delaatstejorenishet

oude PTTdagboekingebruikbijmeerderekantoren en vormdehetderolvaniandeUjkcentraalregislervoordeVTA

s^steemjraude ^^

Op basis van hetvoorgaande constateeit de AP dat in ieder geval de volgende do eleinden zljn

geformuleerd vooTa aand aan de ingebruiktiame van FSV

1 registierenvan fraudesignalen
2 landelijk centiaal register voor systeem aude

3 het registieren van tips kliks signalen projecten en bijzondere verzoeken om informatie

4 trends inbeeldbrengen’
5 b estuurlijke inibrmatie en mogelijk andere relevante informatie verzamelen

De AP constateeit op basis van de notulen dat FSVhinnen het MT Fraudebestrijding niet is besproken ®5

De Belastingdienst heeft verkJaard dat in de MT verslagen van het Landelijk Kantoor Belastingen 00k geen

vciwijzingen naar FSVzijn aangetroffen
^®® In de notulen van de directie MKB is een passage aangetroffen

in de notulen van 24 September 2013
’ ^ Daarin staat dat een doel was bet verzamelen en uniform

vastleggen in FSV FraudeSignaienVoorziening van alle signalen die bimienkomenbij het firaudeloket
’

Dit doel valtbinnen de hiervoor opgenomen omschrijvingen van doeleinden 1 en 3

Ontwikkelspecificatie Dagbcek FSVvi 1 er 2O1S 0B 02 AutdrisatieMatrix Dagbo»kFSV handreikingM2 bijiage 2en Hv^n

documenteii digitaal aangeleverd door de Be astiogdienst San de AP op 26 juni 2020 dossieretuk 23]

Pagina2 van Handleiding Dagboek FSV

Wob beslutt MT Fiaudeverslagen en presentaties van24 juni 2020 beschikbaar opwww rijk overheid nl d

verzoBken 20ZO 0£ 24i bea]uit wob Verzoek versiagen managemertteafn lTaudebe5tri|ding Zie ook e mail van 3 mei 2021 van de

Selasbngdienst aan de AP dossierstukIS

E mail van de

^^Pagina 2van Document 1 SchetsInrichtingFraudeteams MKB versiel i bijfagetvandocumenten digitaal aangeleverd door de

Belastingdienst aan de AP op 16 »pnl 2021 do sierstuk iss

kten Vtfob

de AP van 21 ^uni 2021 dossierstuk 205igdi
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3 4 2 Interne signafen systeemfraude In FSVzonderduidelijk doelernde

In pairagraaf3 2 1 is geconstateerd dat tot begin 2018 de jaarlijks uitgeworpen aangifles en veraoeken om

voorlopige teraggaven met sen vemioeden ofhoog risico op systeemfraude in bulk in FSV werden

opgenomen DeAP constateeit in deze paiagraafop basis van veiklanngen van de BelastingdiensC dat het

massaalopnemen van deze interne signalen in FSV op eengegeven moment geen toegevoegde waarde
meerbad maar dat belastingplkhbgen nogwel massaal werden geregisCreerd en bewaard in FSVzonder

dat dit een duJdeLijk doeleinde diende

Een medewerker van een team IntensiefToezicht binnen Paiticulieren heeft tegenovet de APmondeling
hetvolgende verklaard

“In de loop vandejarenisonderandereketCAFontstaan binnen deBelastingdienst Ook inzoi^ Metde

samenwerking russen CAF en systeemfiaudelH dusbinnen ParticuUeren^zijn er ook bepaatde verbeterskgen

gemaaktenandereappUcatiesgebruihtvoorhetojTderkennenvangeorganiseerd^steemJraude Daaromwashetmet

meer nodig om bijvoorbeeld in FSVperBSNhet IP adres op te nemen enzo te ondcrhemen alssxmenhungsou
hmnenzijn fusycn mdividuelesignalen DaarvoorwasFSVvoor ons achfr^kaafA ahParticuHerenzijnde Daar

hehben wij in de loop derjaren overgesproken binnen Particulieren van moeten wij hiernou mee doorgaan ofmet

^

Want het is ook elke keer onze medewerkermoest ledere keer weerdie datum afioening weer vullen Dat is weer een

extmhondelingomeenaangifieaftehunnenronden DaaTwashethestukgenomenbeginzoiBom ermeetestoppen
omdathet niets tosvoegt Ooh niet enkelalleen ket opvoeren en meteen weer afdcen m PSV Wantwat is daar de

toeaevoeade waarde van als ie rets opneemt en er nooit meer naarom fdikt cnderscreping

In de door de staatssecretanssen van Financien aan deTweede Kamer toegezonden toelichtingvande

Belastingdienst op projectcode 1043 is dit ook benoemd

“Vana begin 2018 tsgestopt metdeze registratie omdat de ervaring was dat in depraktijk deze vastlegging nUrwerd

gebmiktbijdebestrijding van ^steemjraudeen FSVdasgeen toegevoegde waarde meerhad vooThet proces

KPMG heeft in een voetnoot in haar lappoit de volgende kritische kanttekening gemaakt over het in bulk

opvoeren van belastingplichtigen ofen loeslaggerechtigden in FSV

“Zoalsgeconstateerd in hoofdstukg werdm totbeginzoiS betrokken belastingplichtigen ofloeslaggerechtigden door
deze aanpah ook ingrotegetalengeregistreerdin FSVals vrijhlijvende recidive waarschiwingvoorderden

”

voe{j\oot DedirectiePart\culi€r€n heejtdeze meldingen zelfmetgebruiktvoorde uitvoering van een recidive beleid

Dflf rtiepf de vraag op wat dan wel de heoogdejimctie van deze melding was

Uit het VDorgaande volgt dat belastingplichtigen gedurende een bepaalde periode zonder duidelijk
doeleinde in FSV werden opgevoerd Daamaast geldt datgedurende de gehele levensduur van FSV ergeen

signalen uit FSV werden verwifderd ziekomendeparagraaf3 6 waardoorin ledergeval na begin 2018 tot

27 februari 2020 interne signalen zonder duidelifk doeleinde in FSV werden bewaard

^“PBgina7vanverslagverklarin^r medewerkers Belastingdienst werking FSV a elegdi p30juri 202a dossierstukkenSi 90 91 92
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3 4 3 DoGlelndenFSVvoorTo« agen andersdanoorspronke ijkbedoeld

Gedujende het o nderzoek van de AP heeft de Belastingd ienst schriftelijlc verklaard

Oorspronkfiijk wasFSVbedoeldvoor het onderJeelMKB MKB isde hoojdgebruikcr van deapplicatie

Toeslagen heejl FSVop een andere maniergebruikt dan van oorsprong bedoeld was doorM CB ®’

De BeUstingdienst heeft schriftelijk verklaard dat hiermee werd gedoeld op de twee belangrijke verschillen

inhetgebruikvanFSV tussen de directles MKBen ParticLdieren enerzijds enToeslagen anderzijds welke

zifn beschreven in de paragrafen 3 2 2 en 3 3 2 Naraelijk dat MKB en Particulieren alle binnenkomende

signalenm FSV registreetden enToeslagen alleendeonderzoekwaardige signalenendat MKB en

Particulieren in principe niet deuitkomsten van hetonderzoek naarhet signaalinFSVopnamen en

ToeslagenweL

3 4 4 Conclusle

In deze paragraafisgeconstateerd datvoora^aand aan het verwerken van gegevens in FSV er vijf
doeleinden van deze verwerkingen zijn geformuleeid i registreren van fraudesignalen 2 landeiijk
centraal register voorsysteemfraude 3 registreren van tips kliks signalen projecten enbtjzondete
verzoekenominformaUe 4 trends in beeldbrengenen 5 bestuurlijke infbrniaLe en mogelijk andere

relevante informatic ventamelen Ook is geconstateerd dat FSV in de loop der tijd doorde Belastingdienst
niet meerwerd gebrulktin hetkader van de aanpak van systeemfraude maar dat tot begin 2018 de

belastingplichtigen die in het kader van de aanpak van systeemfraude waren geselecteerd nog wel massaal

werden opgevoerd en bewaard in FSV Het is onduidelijkvoor welkdoeleinde ditgebeurde Bovendien is

in deze paragraafgeconstateerd datbinnen Toeslagen FSV voor een ander doel werd gebruikt dan bedoeld

was door MKB

^jUpmeHPieireqjonsge^

3 5 Orjuisteen niet geactuafiseerde gegevens in FSV

Als ergegevens over een persoon worden verwerkt dan behoren deze juist en actueel te zijn In april 2018

was een vande conclusies van een privacy^scan van FSV uitgevoerd door de Belastingdienst
‘datakwahteit heel divers’ ”^ Een conta ^tambtenaarwerk2aana bij directie MKB heeft bovendien in een

intern interviewgesteld dat erin FSV veel vervuilde engedateerdegegevens’ staan dus wiljezegebruiken
dan Zal dat met gezond verstand moeten worden bekeken

’ ‘ In deze paragraafconstateert de AP dat er

zowel onjuisce als niet geactualiseerde gegevens in FSV staan

Met opmeipaeflsdonsgeg^eifi^titiitvertiagsifaagwiue
iniien

3 5 1 Onjuiste gegevens

Uit de volgende verklaringen voIgt dat zowel b innen de direcde Toeslagen als binnen de ditectie

Particulieren bi het opvosren van signalen via het registrat iescherm Aangifteftaude op enig moment het

Paginal vananCw4ord«ninformatieverzcelcschonen digita3l9argeleverd door de Bs4astmgdienst aan de A^op 10 maart203l

{dossierstukl5S

”®TabbladMogsn van WMKtoets vZOlSFSV bijlage26 van documenler digitaalaangeteverddoorde Belastingdierst aar de AP op 21

augiiStLr^ 2^0 dcssierstL k 7S

Eencontactambtenaar eKailikeJ B4AWR is een ambteraar wverkzsam b^deBelastingdienstdlehet contact oniJerhoudt met het

OM inhet bepalen wanneer bij frauds inzetvanhetstrafrecht hetgseigende midde is PagTnal van Interview Contactambtenaar

digitaal aangefeverd door de Belastingdienst aan de AP op 23 Juni 2020 dossiersCuk 31

26Vertrouwelijke versie oktober2t 2i
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veld Frauds werd aangevinkt zonder dat fraude was vastgesteld
”® Dit heeft tot gevolg dat er o njuiste

gegevens in FSV staan

In een verslag van een schriftelijk overleg is op lo juli 2020 door de Staatssecretarissen van Fmancien naar

aanleiding van onderzoekvan KPMG het volgende geco ncludeerd

“KPMGcondudeert daterbij de directie Totslagen in ket verkden ristcoslgnalen zijn ontvangen die door het

Fraudcmeldpuntabdermate duidelijk rauduleus werden beschotfwd dat de aanvinkoptie Jraude direct werd

aangevinktalvorensketsignmihetvolkdlgeonderzoekstrajecthaddoorlopen Bi}heteventueelaanhiedenvan
een betaiingsregehng hebhen webij Joeslagm moeten vaststeUen dat er burgers zijn dieonevenredigschadekebben
opgelopen doordat ken deze kwalijicatie temahkelijk isgegeuen Dit is uiteraardonacceptohd ^3

Uit de volgende mondelinge verklaiing van een mede^verkervan de directie Particulieren volgt dat

dezelfdepraktijkplaatsvondbij hetmassaal opvoerenvan interne slgnalen zieparagraaf3 2 l daar

werden bij het bulk importeren standaard het veld Fraude aangevinkt zonder dat er feitelijlc fraude was

vastgesteld

AP V aarem werdstandaard dat vinkjejraudeen die invordering rxi gezet watwas daar het idee achterT

BD “Omdat wij bijde aangifie die wij behandeiden in ortsprcees in 8o even afgerond van de burgers een correctie

aanbrachten in de aangijie inkomstenbeiasting Dusde mensen konden nietaantcnen dat zt dekostendiezij hadden

opgevoerddaadwerkeiijkgemaakthadden Zehadden een onjuiste aangij^e mgediend Daarwerd destijds dekeuze

gemaakt omstandaard een vinkjejraude aan tezetten omdatwij ook in de veronderstelHng waren ergebeurt toch

niksmee Hetheejigeentoegevoegdewaarde Datkeejterookweertoegelciddatwijeind201 begin 2018zijn

gestopt met hetgebruik maken van FSVbij het opvoeren van aangifiefiaude

AP Dus eigenlijk omdat idlie ervaring was8o van de mensen daat w het inderdaadfiaude^”

BD “Daar is een onjuiste aangifie mgediend Dat nref zeggen datje meteen praat vanfiaude Maarwi kehhen er

destijds welgehozen mdie tijd om dat vinkje zo aan te zetten Ik kan niet helemaal meer terug kakn hoe het exact

gehpen »in die tijd

3 5 2 Niet geactualiseerde gegevens

In paragraaf3 3 2 is door de APVastgesteld dat als interne en exteme signalen door medewerkers van de

directies MKB en Particulieren werden onderzocht dat de bevindingen van dat onderza ek in begi nsel niet

werden teruggekoppeld in FSV Ditbetekent dus dat als een belastingpiichtige in FSV stand omdafc

zijn haar aangifte was uitgeworpen als gevolg van een selectieregel ofomdat over hem haar een tip van

een andere burger over mogelijke fraude stand en na onderzoek bleek dat ergeen sprake was van fraude

dat dit resultaat niet werd genoteerd in FSV

™
UitBiJageZvan het rapport volgt dat het veld Fraude in 46 9 van de signalen in de databasetabelAangiFtefrajdeSignaal is

aangevinkt
™

Pagina 4 van het verslag schnfte|i k overleg bijfage bij Kemerstukken 2019 20 31066 nr 6S1

Pagina sS^enSI van versJagverklanngen medewerkers BelastlngdienstwerkingFSVa^legd op30juni2020 dossierstLil ken8i

90 91 92
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Ove het registieren van alle binnenkomende tips van biurgers is door een medewerker van de dbrectie

MKB mondehng verklaard

^Wijweten oak bij elkepost wetdater een soort vanjahezie mkanzitten Het is nietzo alsereen mailbrnnen komt

met ‘mijnbuumanhecjtcengroteauto datwijdandenkenhetzai welwaarzijn Negen vandetien keerdenken wij
needatbnietwaar Maarwijonderzceken hetwiom tekijken ofer lets van waarheid inzoukunnenzitten Wij

zeggen met van ditiseenjuistsignaal ofmet Weregistreren aUeendathetsignaalbinnen

Doordat de bevindingen van een eventueel ondeizoek nietwerden teniggekoppeld in FSV bleefhet

vermoedan van fraude en daarmee dus verouderde onjuiste informatie in FSV gcregistreerd staan

^ 5 3 Condusie

Indeze paragraafis geconstateerd dat er onjniste gegevens in FSV staan omdatgedturende eenbepaalde
penode hetbinnen de diiectiesToesIagen en Particulieren dewerkwijze wasom het veld Fraude aan te

vinken zonder dat er fraudewas vastgesteld Daamaast is geconstateerd dat in FSV vermoedens van fraude

bleven staan ondanks dat de Belastmgdiensi het vermoeden had onderzocht en had geconstateerd dat er

geen sprake was van fraude Hierdoorbleven niet geactualiseerde gegevens in FSV staan

3 6 Bewaren en wissen van gegevens in FSV

Met het naleven van bewaartermijnen wordt geborgd datgegevens met langer worden bewaard dan no dig
is In de GEB vanFSV van november20l9 is door deBelastingdienstgesignaleerddaterbijFSV sprake was

van een ongelimiteerde bewaartermijn van gegevens’ en dat de historie van de gegevens terug gaat tot

zooiomdatbij de start vanFSV de database van Dagboek PITwrasgeimporteerd ”^Jndeze paragraaf

beschnjft de AP de resultaten van haar onderzoek naar de naleving van de bewaartermijn die van

toepassingwas op de gegevens in FSV door de Belastingdienst

3 6 1 FSV had geen functionaliteltom tewissen

Uithet Handleiding Dagboek FSV volgt dat FSV geen functionaliteit had om informatieverzoeken te

verwijderen en dat hetverwijderen van de andere sigiialen alleenkon worden gedaan door een

medewerker met de rol Seniorbehandelaar ^ De staatssecretanssen van Fina^ncien hebben verklaard dat

hetverwijderen niet leidde tot fysiek verwijderen maar tot verplaatsingvanhet sjgnaal naar een voor de

gebnukers van FSV nietzichtbare locatie “® De AP constateertna analyse dat FSV drieverwijderde items

databasetabelicn bevat met in totaal 4 018 signalen en 166 documenten ^ ® Uit de geregistreerde redenen

voor verwijdering van deze signalen maakt de AP op dat het hoofdzakeli k ging om foutiefopgevoerde
signalen

””

’■
sPa^ra 30 van verslag verklaringen medewerkers Belastingdienst werkingFSVafgeleEd op 30juni 2020 dossierstukken SI 90 91

92

Pagina 10 en 18 van d« GEB van FSV van november2Cn Zie cok pagina 18 vandeel B van het HandboekBeveiliging Belastingdienst
2017 bijiage 31 van documenten digitaal aangeleverd door de Belastingdienst aan de APop2i augustus 2020 dossjer5tijk 7B

‘
PagtnaZS vande HandleidingOagboek FSVenpagira 65 van verslagverkfaringenmedewerkers BelastingdienstwerkingFSV

a^legd op 30 juni 2020 dossientukken 81 90 91 92

Zie pagina 2 van fCamerstukken 20 21 31D66 nr 709

Analyse AP signalentabellen FSV dos5ierstukken 212

’^Analyse AP signalentabelfen FSV do sierstuk 212 De meestvoorkamende redenen waren ’dubbel en incompleet en vananten

hierop
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De staatssecretariss«nvanFinancien hebben vejrklaard daEervoorbet fysiekwissen van signalen uit FSV

een specifiek programma moestWorden gebouwd zie voigende paragraa^
’ ’

3 6 2 Bewaartermijn en schoning op 27 feb ruari 2020

Voo r het bewaren en vernietigen van gegevens heeft de BelastingcUenst bewaartermijnen vastgelegd in

seiectielijscen In deze selectielilsten staat welkegegevens wanneer vemietigd moeten en welke gegevens

permanent bewaard dienen te wardei^ •[ Vcrwijderds arcKiveren

De Belastingdienstheeftscliriftelijkverklaard datde ‘Selectielijst Belastingregio’s enhetpmces 5 1

Aigemene klantbehandelmg van toepassmg waren op de gegevens in FSV ‘ ® Hieruit volgt dat de gegevens
in FSV^ajseyen jaarlmoesten wo rden verniet^d

’ ^ De staatssecjretari ^ van Finanden heeft deze Eermijn
van zeven jaar {omgerekend naar een datura bevestigd in haar antwoordenvan 13 oktober 2020 op vragen

va nuit de Tweede Kamer

I MetopBieritfi^ onsgeg^vteas „ iy ™ d

s«l«ci3«}}jfit l«erc S«lu irvgci}«nttna 4c z«v«n jati alJccn g«l4t
voof de infoimatieven o«lten I e oveiige signiiejikenneneen
vertlieiinsingsrermjjnVin 12 jur

Verwijdercit metin^anmeTktngkunmen voor arcl^iveriTigenilat

_Voorscfionmymper een spec ^ekpro^ammaworiiengebouwd dat designalen venvijdert De hosts voorht

verwijderenisdesekctielijstdte voordeT^elijkegegevensisvaslgesteld In dif tV lf zyn uitFSValle signalen

verwijderdmet een opnamedatum v66rsjanuari20i^
^^‘

De door de staatsecretaris van Finanden genoemde venvijderingvan signalen uit FSV is door de

Belastingdienst uitgevoerd rebruari2020 dezeijfHe dag dat FSV is uItgezet ^De AP constateert na • { Verwijderd aSa

analyse van de signalen in FSV dattoen meerdandehelftvande signalen uit FSV een datum van op name

van v66r 1 januari 2014 had wat betekent dat de Belastingdienst op 27 februari 2020 meet dan de helft van

de signalen in FSV heeft gev ist ‘ ^

Databasetabel Aantal signalen met

opnarnedatum voor 1 1 2014 I

vantotaal in

databasetabel

AangiftefraudeSignaal

TipsKlikMeldingSignaal

ProjectOvengSignaal
1 nforrnatieVerzQ el

^

60230 724

1S13

47 968 76

[^etwijderd sijnasS0127

52279 332 r

In debriefvan 28 april 2D20 aan deTweede Kamer is doorde staatssecretarissen van Finanden als

probleem benoemd dat gegevens in FSV nietwerdengeschoond ’^^Datgegevens in FSV tot 27 februari

Pagina 2 van KamerstukkenlllCfiaHt 310S6 nr 710

Selectielijst voor de administratieve neerslag van de zorgdrager Minisiervao Pinancien voor wat bsCreft de uveritprocessen van

BfiEaStingdienst regio sfBlawwe prorassen Sfc £2012 nr 3159

De BeJastingdienst heeft verkiaard dat FSV onksignafen vanToeslagen ievatte rraarstelt dat omdat FSV oorspfonkelijk bedoeld

was voor de directle W KB {Belastfngen dat vaor het bepalen van de vemietigingstermijn is uitgegaan van het selectielijst die van

toepassing rs op Befastirgen zie pagira 3 van antwoorden Jnftn matieveTZsek schonen digitaal aangdeverd doorde Bdastin^ienst
aar de AP op IP maart 2021 dosslerstuh 159

PaginaZ van Kimerstukkenlt2\ 2^7\ 310 S nr 71»

Diedagzijn teversde drle ir FSVaanwaiige verwijdsrde itemstabelienverwifderd
“Analyse APstgr3fentabel1enfSV dasslBrstuk212 dit betreftalle signalen rriet Daturnopnarne vQon aruarf2oi4

Pagina 6van Kam^tukkenUZO^^no J1066 nr 632
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2020 tiooitgeachoond ofgearchiveerd werden en in FSV beschiJcbaar bleven is tevens door KPMG

bevestigd
^ ’

3 6 3 Conclusie

In deze paragraafis gcconstateerd dat FSV geen functionaliteit had om signalen feitebjk te verwijderen uit

FSV en dat FSV alleen de mogelijk gafom signalen te verplaatsen naar een voor gebruikers niet zichtbare

locatie in FSV In de bijna zeven jaren dat FSV is gcbnukt is hierongeveet 4 000keergebruikvangemaakL
De AP constateert in deze paragraafdaarnaastdat op de gegevens in FSV de Selectielijst Belastingreglo’s
en bet proces g i Algemene kJantbehandeling van to epassing is Hieruit volgt dat de gegevens in FSV niet

in aanmerking komen voor archivering voor langere tijd en dat er een bewaarterniijn vemietigingstermijn

^eldt van zeven jaar I^e AF rajistateert tcrt slot d^ er tot de datum van^22 februari 2020 geen schoning van

signalen in FSVhad plaatsgevonden en datop^g^ ebman M20_door de Belastingdienst 52 van de

signalen in FSV zijn gewist

Met Opmer£^««iai|iOnSgeg^VieOeie« opmeikm^Dverde
tennnri»n

■■ f venwtjderd 36a

^ ^

j Metopmaak NietMarkeren

[ Verwijderd isj3 7 De gevofgen van registratle in FSV

In deze paragraafb eschrijft de AP welke gevolgen een registratie in FSV kon hebben voor een

betrokkene «9

Stigmatisering
In de paragrafen3 2 en 3 3 isgeconstateerd dat FSV een database was metverschillende soorten signalen
van mogelijke en vastgestelde fraude met belaatingen en toeslagen De signalen zijn van verschillend

gewicht van anonieme tips lotbevmdingen van de politic en van de uitkotnstvan een selectieregel gericht
op het detecteren van frauds tot door de Belastingdienst ofeen andere overheidsinstetling vastgestelde
fraude In deze context waaibij deze signalen staan in een applicatiegenaamd ‘de Frawde Signalering
Voo rziening en waarbij m de handleiding is beschreven dat de applicatie bedoeld was voor het registreren
van liaudesignalen’ is het niet ondenkbaar dat medewerkers van de Belastingdienst de applicatie FSV
beschouwdenals een database met potentiele fraudeurs Metals gevolg datbijvoorbeeldookpersonen
waarover een anonieme tip in FSV stond die niet verderwas onderzocht ofpersonen waarvan geen sprake
was van fraude maar wat niet was teruggekoppeld in FSV onterecht als fraudeur werden beschouwd Deze

stigmatiaeiing werd in de hand gewerkt doordat een deel van de gebruikers van FSV alleen kon zieti of

iemand in FSV stond □ fniet zonder het signaal te kunnen raadplegen

Dat FSVhet risLco op stigmatisering hetbergde is door de Belastingdienst ook onderkend in de GEB van

FSV van november 2019

Afshetuberkauptvoorkomen InFSVah seUctiecritenumgeldt wordtgeen rehenin^^ghoudenmetde context en

kiervan aj^eleidmetmo^elijk ontereckte stiffmatiserin^vanbetrokkenen abgevolg

QnvoUoende onderscheid tussen een injormatieverzoek en een signaai maar ook betekentsygewicht van de mformatie
leidt tot mogeU ke stigmatisenng van betrokkenen zwarte lijst ej^ct

Papna 4 41 en 44 van KPMG «pporL
Dit betreft de nu bekende gevolgen op dit moment wordt er m opdracht van de belastingdienst extern onderzoek uitgevoerd naar

precieze effectenvan een vermeldingir FSV voor burgers en bednjven ^Csnwfstu fJ e i 2a^0J2 \ 3^066 nr S16«n 852

Pagina l3 en 1 van de GEB van FSV van novemberS019
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^ntcnsiefltoezicht
Een regisbratie in FSV kon leiden tot intensi^toezieht _De staatssecietarissen^n Finaneien hebben in de ■

briefvan 28 april 2020 aan de Tweed s Kamer toegelkht dat infoimatie uit FSV reden kon zijn om een
^

•{ Verwijdetd inanaism

belasdngaangifte ofveraoek voor een toeslag door een mcdewerkcr te laten behandelen in pUats van ^ Vetwliderd wr

autornatisch” door het systeem te laten gaan
^ In de briefvan 10 juli 2020 aan de Tweede Kamer is het

doordestaatssecretarissenvanFinancienalsvolgtomschreven

Hetopmerl6i^iftponsgege|waBS ivisdioetmnmaMd
veiweilang en iitM osi eftoedcht

“R^gistratieinFSVkonm comhinatiemetandereindicutiesaanJelelwgzijn voorverscherpt totiicht Indien ersprake
is vanvtrscharpt toezicktkan erspTxike zijn van een intensieverevorm van toezicht waarbij hurgers bedrip^en
Jrequenter warden onderwprpen aan vrdgen verzoeken om injbrmarie en bewijsievcring eneen verhoogde kans op
aangifie ofaanvraaghehandeling

Financietegevolgen voor
Het intensiever toezicht kon tot gevolg hebben dat de aangifte ofaanvraagvan de toeslag ten nadelc van de

persoon werdgeccmgeerd ofgeheelwerd afgewezen Daarnaast hebben de staatssecretarissenvan

Financien in de brieven van 10 juli 2ozo en 28 januari 2021 aande Tweede Kamer erkend dat in sommige
gevallen verzoeken om een persoonlijke betalingsregelingbij een toesUgenschuldofminnelijke
schuldsanering bij een belasting oftoeslagenschidd automatisch zijn a^ewezen omdat de betrokkene in

FSVstond 55

betrokkenen

De AP constateert op basis van het voorgaande dat het feit dat een betrokkene voorkwam in FSV

stigmatiseriftg intensiever toezicht en offinanciele consequenties tot gevolgkon hebbeiL

3 8 Onbekendheid FSV bfj betrokkenen

In de GEB van FSVvan november 2019 is door de Beiastingdienstgesteld dat de specifieke verwerking
signalenin FSV voor het merended van de betrokkenen onbekend was en datbij eeneventueel

inzageverzoek betrokkene geen specifieke informatie zoals verwerkt in en vanuit FSV zal ontvangen’ ^^ In

dezeparagiaafconstateert de AFdat ookiiitandere interne documentenvan de Belastingdienst
mondelinge verklaringen van medewerkers van de Belastingdienst en antwoorden op Kamervragen volgt
datbetrokkenen waarover een signaal in FSV stond hiervan in de meeste gevailen niet bekend mee

raalcten 00k al leidde het signaal tot mtensiever toezicht zie vorige paragraaf

van

Een extern sigtiaah een tip van een burger ofandereoverheid kon aanleiding zijn voor het stellenvan

vragen aan een belastingplichtige Een medewerker van een team IntensiefToezicht bmnen de directie

Particulieren heeft hiervoor het volgetide mondeling verklaard

APtDie eerste vragenhriefdisde persoon ontvangt die ontvangtkij natu urli k op eengegcVen moment en misschien

vra gt hijzich dan af waaromknjgik deze DaajwoTdt dusook met deuitkggegeven dat het komt door een signaal
inFSV^

Kamerstukken 310S6 ru 632 p 4

™ Ai TWirFtu^ «r7 2O19 20 31066 nr 6S1 p 4

“Aamwsft A e T 2 n9 20 31066 ni «81 p 4fln7 Zieookpagina33ev van KPMGrapport 202WZ1 31066 nr 807

p S 2ieooffantWQordvraag63van famer5tukkentl2Q\9l2t ^y^66 nr TIO

Pagma 14 vanrfe GEB van FSV van november2019
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■BD ‘Door naderverkregen infoTmatie kcmt naarvordrt dax u mogel\ k inkomsten hebx We gaan niitexpUcktzeggen
vanu aardttdan vandaan komt Datisomdemfldtrtebesch^rmtin \i\ziheuz\n ^^

Dat het de werkwijze was birmen de directle Particulieien om in de vragenbriefniet te benocmen dat ecn

tip de aanleiding was wordt ondersteund door de Werkinstructie tips en kJiks Particulieren uit 2017

Hlerin staan twee voorbeelden van mgenbrieven die naar belastingplichcigen konden worden gestuurd
a s een tip een vermoeden van belasdngfiraude gaf met daar passages van gelijke strelddng als is verklaard

WiMJtFm vcrrwedtdcBektstingdienstdatu eenvrrheterde aangifiemoetdom

DeBelastingdiensihce i dat vermoeden door devo^gendeinfoTmaxie over u

Volgeru onzegcgevetisgeniet u mogeiijh inkomsten uit neveniiierkzaaniheden die met warden aangegeven voorde

“VoIgensmij7jinfnrmaUekee_fluinkom teituitwerkzaamheden2onderdienstbetrekkmg\ ^^

[n deze Werkinstructie tips en kliks Paiticulieren uit 2Ci7Staat tevens dat ingeval van eenmogelijke
boeteopleggingbet niet anonieme exteme signaal uit bet dossier gehaald moestworden

“Indien datje overweegtom een hoete op te hggen weetdan dat de helastitigplieh tige recktheejt op image in ket

dossier Zorg dat de veiligkeid en identiteit van de meldergewaarhorgd biijfl Haal de stukken xdt het dossier die

de identiteitvan de melderkunnen owfftwi m

Voo r wat betreft interne signalen volgt uit ee n interview met een tearaleider IntensiefToezicht binnen de

directie Particulieren uit apri 2020 datbijhetbenaderenvanbelastingplicbtigen die waren‘uitgeworpen’
als gevo ig van verhoogd risico op systeemfraude interne signalen in FSV] er jarenlang was gewerktmet

twee Standaardvragenbrieve n Deze brieven begonnen met de volgende passages

Het opmerj^a^nsgegfe^ ara iBieidcrinteMicftoezichi

Ae i« geintennewd document ga at heC April
2030

Wy kebben onderzoek gedaan naarhet aangifiegedrag Wfj« degene dieuwaangijie infiomstenbelastingoverjof
meerderevan dejaren }AAR totenmet JAASi keejlingediend Daamitisgebleken datdiegene voormeerdere

persontn aangific7\ metonjuiste ajbrekpottenheefigedaam Mogelijkgeldrdat 00k voor uw aangtfic Ik zai

aangifie over JAAR naderheoordelen Daarvoorheb ik meer mjhrmatie van u nodig Daatam vraag ik u mij een

aanlalgegevens op testuren
’

heb MW aangifie inkomstenbelasUng JAAR ontvangeu Om deze tekumen beoordelen heb ik meer injbrmatie
van u Tiodig Daarom vraag thumij een aantalgegevens op testwen

^ ^^

■ Uit deze passages uitde twee brieven blijkt dat alleen als er sprake was van een inogelijke facilitator dit

werd benoemd rlchting debelastingplicbtigei aisuit eenselectieregel een vermoeden van individueUniet

georganiseerde fraude was ontstaan werd dit niet ais aanleiding in debriefaan debelastingpliebtige

opgenomen

vs Pagina 29 en 3Dvan verslag varklaringen medeiiverkers R lastingdierst werking FSVafgelegd ap BOjuni 1020 do5sierstukk ri B1 ga

91 92

Pagina 17vart Werkinstructie tips en kliks Particulieren 2017 bi 1agebij Ksmerstukken 20J9V20 31066 nr 681

Pagina 19 van Werkinstructie tips en kliks Particufleren 2017 bijlagebij Kamerstukken li20r\3l2Q 31Q66 nr 6S1

^

Pagina IS van Werkinstructie tips en kliks Particuiieren 2017 bijlage bij Kafnerstakken 2019i20 31066 nr 631

Pagina 3 van interview Plnten5i€fToezicht d d 15 4 2020 digitaal aangeleverd dnor de Beiastingdienst aan de AP ap 29 juni 2020

dossierstukat
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Door de staatssecretarissen van Financien is meerdere malen in antwoord op Kamerviagen aangegeven

dat nietactiefwerdgecominumceerdaan betrokkenen datzij inFSV stonden ^ ^ Datbetrokkenon niet

konden weten datze inFSVgeregistrecrd stonden ooknietna een veraoektot inzage is tevens door

KPMG geconcludeerd in liaar rapport
^’

De AP constateert op basis van betvoorgaande dat in de penode dat FSV door de Belastingdienst werd

gebruikt inbeginselhetvooreenbetiokkene niet bekend v as dathijofzij inFSV standgeregistreerd

3 9 Toegangsbeveiligingvan FSV

Uitgegeven toegangsrechten bepalen welkegebruikers toeganghebben toteen applicatie en welke icchten

zi hebben binnen die applicatie Bij een juiste toekenning van de toegangsrechten hebhen personen alleen

toegang tot degegevens die ze nodig hebben voor de uitaefening van hun taak Vanafapril 20lS is binnen

de Belastingdienst in interne documenten gesignaleerd dat teveel medewerkers van de Belastingdienst

toegang kadden tot FSV ^^ In deze paragiaafbeschrijft de AP de televante feiten om de

toegangsbeveiliging van FSV te kunnen beoordelen

3 9 1 Beleid Belastingdienst logische toegangtot bedrij^middelen

Uit deel A van bet Handboek Beveiliging Belastingdienst volgt dat de Belastingdienst bet volgende beleid

voert

c Beveiliging biedttoegang totde benodigdebedri^smiddelen
We flKforijerea medewcrherstotketraadplegen en verwerken van diegcgevens ketbinnencreden van die ruimien en

ketgehruik vandiemiddelen diezij voorhun werh nodig kunnen hebben need to do ^^^

3 9 2 VereisteautorisatiesvoortoegangtctFSV

Zoals bescbrevenin paragraafg i 2 enBijlagei vanhet rapportivaren er in FSVmeerdere roUen

gedefinieerd waarbij elke rolde beschikkinghad overbepaalde fimctionaliteitin FSV hiema een FSV

rol Elke medewerket die toegang kreeg tot FSV werd gekoppeld aan een FSV rol en op die manier werd

bepaald tat welkegegevens inFSV deze medewerker toegangbaden watdemedewerker metdegegevens
kon raadplegen muteren etc

Om toegang te krijgen tot FSVwaren er twee auto risaties vereist ^

1 Een autorisatie voor FSV in bet Identic Management Systeem hierna IMS

2 Een actieve autorisatie in FSV

Ai^twoorden vragen 6 MAanhaftgeiHanddtfrgen fKnt 349[ artvueerden vragen38 40in KamerstukkenU2O\9P20 i^QS6 nr 720

en antwoorden vragen 11 38en 39 van AanhangefMandeimgBpfl nr 357

Paging 42 van het KPMG rapport

Pagina lOen 14 van Facuftatteve P]A EOS inforrratieloketten digit
dossierstukSl Tabblad Moger van WMKtoets v201BFSV bulage26 van documenten digitaal aangeleverd doorde Belastingdienst

aandeAPop21augu5tus2020 dossierstukTSjen pagina 20 van deGEB van FSV van navember 2019 In heteerstgenoemde document

leidde het ^elfstot het voorstel omtestoppen methrtopnemen van infbrmatieverzceken in FSV

^^^Pagina fi van deei A vanhet Handboek Bevel ligingBeiastingdienst 2017 en pagina 12 van deel Bvan het Handboek Beveiliging

Betastingdienst 2017 bijlagen 30en 31 van documenten digitaal aangeleverd door de Belastingdienst aan de AP op 21 augustus 2020

dossierstuk7S

1
Pagina seo 64 en 7i van verslagverklanngen medewerkers Belastingdienst wericing FSVafgelegd op 30 j uni 2020 dossieretukken

81 90 91 92

door de Belastingdienst aan de AP op 29juni 2020
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Deze twee autorisatiesworden hierna achUreenvolgens toegelicht

1 eenautorisatie voorFSV in IMS

VoortoegangtotFSV vvashctten eerste vejreistdat een medewerker een autonsatie binnen [MS

toegekend hadgelcregen hierna een IMS rol met daarin ppgenomen een FSV rol De staatssecretanssert

van Financienhebbende volgende toelichtinggegevenopde werkingvanIMS en het daarin opgenomen

roUeimiodel

“Etnmedewerkerwordt nietrechtstreeksgeautonseerdvoareen appUcatie maardatwordtgedaan op basis van de rol

die een medewerh^uitoejbitofop basisvun een bijzondere taakdie aan eenmedaverkerwardtopgedragen In een

zogenoemd roHenmodei is voorafvastgelegd wat de autorisaties moeten zijn voor een bepaalde rol ofbijzondere taak

Voorbeelden van deze rollen zijn “hlantbehandeiaaT omzetbelasting administrade medewerker

mkomstenbelasting en ‘management ondersteuner Voorelkvan die roUen isvastaeleadwelke takenuitwelke

appticadesnodiazim vcorhetwerkdatuitgevoerdwordt binnen die rol In IMS iigtdatrollenmodel vast Een

teammanagerkoppelt m IMSeen medewerker uit het team aan een van de rollen die voor het team beschikbaar is en

IMSzorgt er dan voordatdeheljej^ndemedewerkeraUe autorisaties hijgtdie horenbijdie7ol‘’ onderstreping

Ult het vporgaande volgt dat in het rollenmodel rollen zijn gedefinieeid met daaraan gekoppeld een set aan

autorisaties tot applicaties die benodigd zijn vooi een fuiste uitvoeringvan die rol De Belastingdienst
heeft aan de AP een overzieht verstrekt van de IMS rollen die eind deccmber zoi8 een FSV rol b evatte en

die due toeganggaven tot FSV ^^^ Hiema zijn enkele IMS rollen met een FSV ral getoond afkomstig uit

het loUenmodel van directie

IMS rol FSV rol
•

B_MKB IH Vaststelling aanslag FSV Raadpleger1

B_MKB_Fraudeteam Basis FSV Behandelaar2

B_MKB_FSV Behandekar FSV Behandelaar1

De rijen l en 2 zi|nIMS rollen die toeganggaven totmeerdere applicaties Daamaaststeltde APop basis

van het overzicht vast dat er m december 20iS ook IMS rollen waren die alleen toegang gaven tot FSV

zoals rij 3 Uit verschiUende verklaringen van medewerkersvan de Belastii^dienst maaktde AP op dat

sinds eind 2017 autorisaties tot FSV zijn opgenomen in rollen die toeganggaven totmeerdere

applleaties ^^ Doorde staatssecretarissen van Financien is Lnantwoorden op Kamervragen gesteld dat

toegang tot FSV werd beschouwd als een basisautorisatie voor medewerkeis in de toezichtsprocessen

Antwoord vrsagAS van AanhangselHandelmgen ttO^^na nr 34S7

Excel met rollen waann FSV permfsaie aanvuengis bjjfage van documenten digitaal aangeleverd doer de Relastingdienst aan da

APop 21 augustii 2020 doss erstvk78 De Belastingdienst heeft verklaard deteen medeiverker gekoppeld ken zijn een meerdere

IMS rollen rret een andere FSV rol e g BaliemedewerkerenReadpleger paginal van Antwoordenvragen AP30jurii definitief

digitaal aangeleverd doorde Belastingdienst aan de APop Saugustus 2029 dossierstuk7l

De IMS rol len zijr op directieniveau vastgesteld zie pagina 20 van versiag verklaringen Belastingdienst a jtorisaties afgelegd op 2

december2920 dossjerstukIM 145 en bijiage 14 en 15 van deesierstuk 146 en pegina 61 van versiag verklaringen medewierkers

Belastingdienst werkingFSVafgelegd op 30 uni 2020 dossierstukken 81 90 91 92

E mail van de Belastingdienst aan de AP van 17 november2020 dossierstukl2l en pagina 31 van versiag verklaringen

Belastingdienst autonsatiesai^legd op 2 december 2020 dossierstLik144 145 enbijlage 14 en IS van dossjerstuk 145 In december

2018 was 90» van de toegekende toegangsrechtentoC FSV gekoppeld aan een algemene IMS rol enio aan een IMS rol die alleen

toeganggaftot FSV zie Analyse AP Excel met Rollen waann FSV perrmssie aanwezigis dossierstukZiS

Antvword vraag48 in AanhangsetHa hiehngen 2019 20 nr 3467
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2 een actieve autorisatie in FSV

Ten tweede was voortoegang tot FSV vereist dat de betrefFende medewerker was opgenomen en

geauto riseerd in FSV Op het moment dat een IMS rol met toega ng tot FSVwas toegekend ontving een

functioned beheerdervan FSV een automatisch gegenereerde e mail vanult IMS De functioned

beheerder voegde vervolgens handrnatig de gegevens van de medewerker toe aan FSV waama de actieve

autorisatie was gerealiseerd s

3 9 3 Verloop aantal uitgageven autorrsaties tot FSV

De Belastingdienst heefl schrifleliik verkiaard dat op 4 november 2013 de dag dat FSV in productie ging er

aani6omedewerkersinitieel toegang is verleend tot FSV endac in de period© tot eind december 2013 b ier

ongeveet40 0 medewerkcrszi|nbijgek men 5‘

In met 2019 is door de Belastingdienst in het leader van de naleving van de AVGgekeken naar

toegangsrechten tot applicaties met {naime exportfunctio naliteit De staatssecretarissen van Finanden

bebben in een briefvan 28 april 2020 aan de Tweede Kamer gesteld dat naar aanleiding van deze control©

hetaantalpersonen dat toegang had totFSVis teruggebracht van ruim 5000 naar ongeveer 1300 ^^ Dit

betekent een dating van ongeveer 75

De plaatsvervangend CISC van de Belastingdienst beefl tegenoverde APde volgende mondelinge
verklaringgegeven over deze daling^

Aisjezo‘n rallettmadel maakt dan probeerje datzogeneneh mogelijkte makenje stoptsomsmeerapplka^es in een

roldan een medewerker daadwerheHjknodi^heefi Jegaatnietvooriedenienkijken ofzedageiijks Wordnodip
hebben Wordzit in een aigemene rot die ledereen keeji Zo is dataok waarsckijnlijh gegaan metFS V FSVwas een

soort van hkaaJ ontwikhetdeapplicarie opgenonienafseensoorrvanbasisvoorziemngdieiemandkangehrufken ifoor

het raadpiegen in zijn werh Datjegeautoriseetdbentvoor FSV tuc7nxtt automatischzeggen datje hetaoh iedere

daaaebruikt V aFeraedgan is in die actie op 2d met isaekeken van wk aebruikter nudaadwerkciiik van aidie

me tsen die in him rol inj^heorie toeganghehhen tol FSV wie keniuechr nodia Zozijn ze teruggegaanvan

g O }Onaari OQd oy\de7stTepingAP
^ ^ ^ Met OplneiB t6§8S|OnSgeg^6tt ]nildi}ki300geWgrden

sin hetvcrslagvpahctMag firtwQordic cuca

IWiW«w 7

UitdeZBverklaring volgt datinmei 2019 erongeveer3 70omedewerkers van de Belastingdienst toegang
badden tot FSV terwijl zij dil nietgebruikter\voor hun werk pe AP merkt op dat dil niet conform het

beleidvande Belastingdienst was zie paragraaf3 9 1

i Met opraeil8 D9o|orisgeg^u®ia fni di5Vium n

hebb«fi‘ De eorvdvsievvIgtHIetMJtTietgeen hierv«iribat

V^ijderdi ncidig

[ Verwijderd hadden

Pagipa en 6U van verelag verklarnger medewerkers Belastingdienst werking PSV a^l gd op 30 juni 2030 dossierstukken bi so

91 92 er e fTraii van de Belastingdienst aan de AP van 7 november 2022 dossierstuk I2l Dit betekende concreet dat de medewerker

werd toegeveegd aan de tabel Medewerkers in FSV zander dat het veld Inactief aithter zifn haar ream werd aangevinkt
Antvwcord vraag 2 irforrr atieverraek sUrtppsitie autprisaties FSV bijlage 8 van dacumenlen digitaal aangeleverd door de

Selastirgdienst aan de AP pp 21 uni2C2l dossierstvkZOS

Pagina 5van Kamerstukken 2019 20 31066 nr 532

Pagina 22 van verslag uerklaringen medeuverkers Belastingdienst autorisaties afgelegd op Z december 2020 dossierstulc 164 145 en

bijlage li en 1S van dossierstuk 1 6 Zieook pagina 60 van versiag verklaiin^o medewerkers Belastingdienst werWng FSV afgelegd op

3Q juri 2020 dossierstukkerr 81 90 91 92
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Door de staatssecretarisaen vanFinanden is inltjn metbovenstaande verJdaringop Kamervragen

gean^Aroo rd dat toegang tot FSV tot mei 2019 werd beschouwd als ‘een ba isjautorisatie voor medewerkeia

in de toeziclitpiocessen ^ ^

3 9 A Beoordelingfolknmodel tenaanzien van FSV

Een mogolijke ooinaak voorhet in do vorige paragraarvastgestelde feit dat in mei 2019 een groot deel van

de tot FSV geautoriseerde medewerkers geen toegang tot FSV had b ehoren te hebben was onvoldoende

periodlekebeoaidelingvanhst roUenmodel door deeigenaarvan applicatie Deeigenaar vanFSV was tot

2018 de directie MKB ^ Daatna is heteigenaarschap overgegaan naar de Genejiek Kantoor enToezlcht

hierna GKT ^^^De ^ ^ ketej\GKTheeft echter mondeiingverklaard dat hiennee
_

j Verwijderd^ersOQnsgegevenjs
niet de verantwoordeiijkbeid voor het roUenmodel en de toegang tot FSV is overgenomen want dat lag
volgensde ver J■jet bii dolijnoiganisatie directies ^ TMet ipmerRiBit6 ionsgeg^lHliMBilHB™aiiiiiaina

I lelaJ persoonJijke opvaninj van ie medewerkerteiijn

[v^ijderplersoonsgegeverjsDe AP heeft de Belastingdienst meerdere keren verzocht ombewijzen teoverleggen waamit volgt dat er

procedures waren om het roUenmodel periodiek te beoordelen en bewijzen Ceoverieggen dat de

beoordelitigen feitelijk zijn uitgevoerd De Belastingdienst heeft schriftelijk en mondeling verklaard dat

dezeinforraatieheel moeilijkboven water tekrijgenzouzijn doordatcollega’sniet meer indienstzijnen
door reorganisaties

’^ De Belastingdienst heeft uiteindelijk geen procesbeschrifvingeti kunnen

overleggen en niet kunnen aantonen dat eerdere controles op de toegang tot FSV als in mei 2019 zijn

uitgevoerd 59 Dit laatste is 00k door KPMG geconcludeerd in haar rapparn^®

3 9 S Toegang tot FSV in mei 2019 is teruggebracht met tijdelijke maatregel

Zoals beno emd in paragiaaf3 9 3 heeft de Belastingdienst in mei 2019 het aantai medewerkers dat

toegang had tot FSV drastisch teruggebracht Uit interne documenten van de Belastingdienst blijkt dat dit

is uitgevoerd middels een tijdelijke noodmaatregel namelijk door de interne url link van FSV te wijzigen
en deze met eenbeperktegroep medewerkers te delen die later niet i omgezet naarde robuuste

permanentebcveiUgingsmaatregel namelijk het intrekken van autorisaties De APlicht dit hierna toe

Antwoord vra^g 48 Irui^nfi^ngse Hamfe ingen 2018 20 i\r 34S7

S2 S3 van vers^ag verklanngen medewerkers Belastingdienst werkmg FSV afgelegd Op SOfuni 202aCdossierstukk0 i 81 90 91

92 en pag nalO uanversiagvefkiaringen medewerkers Belastingdienstautorisaties sl^elegd op Zdecember 2020 dossierstuk 14A 145

en bljlage l en 15 van dossierstukiae

25 van KPMG rapport enpagina 26 van verslagverklaringen medewerkers Belastingdienst autDrisatiesafgetegd op 2

december 2D20 dossierstuk 1« lASen bij lage 14 en IS van dasslerstuk 146

Pagina s S 20 27 van verslag verklaringen medewerkers Be last ngdienst autorisates a^iegd op 2december 2020 dossierstuk 144

145 en bijfagelA en 15 van dossierstuk 146

Pagina 25 van vers agved larirger medewerkers Sejastingdienstautorisatiesafgelegd op 2 decsmber2O20 dossierstuk 144 145 en

bijiage 14 en 15 van dosscerstuk146

Pagjna 26 en 27 versfagverkiarEngBn medewerkersBeiastingdienstautorisaCies afgeiegd op2decembBr2 20 dossierstuk 144 145

en bijlage 14 en 15 van dossierstuk 146

Pagins 42 43 van KPMG rapport
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Dt interne link tot FSV was Jittps fsv lielastingdien5t nL‘®’ Op 29 mei 2019 is het volgende e inailbericht

veirzondenaan medewerkersvandirectieMKBdieweettoegangkregetitotFSV ’®^

4 Met opmerklngeni

HetopnnieesgJ
fMet oprtierWngenJ

onsgeg

3«si cciJ ec 3’s

Jh^IjC ztjn voTi^eviSfK tr ft lijf I’^T bercM eri w^ iikronu«l£h v3r^ 2 4 riei 30l rsift

afs LmdeAverc F V n el CjsschfifJjnr

Het sefTl riwas

ftt 7eib»^ f mc^^iiylre 2kV ««■ brcg On\» J rt\ viMJCii 7 CO U‘^1 7CCI

t lei ti^OChikb^^Of n ^ a^nMg27 n 30f3 rtirj c^F iV ‘

ox Jitn

gn ep gfbriKkP ige‘irir‘Jt cn

JnmldifcJs is tr tsrs TlJ EUJKE oolossFng g«vond»n wtlbi via d«« ma ^ AJJ g£N v^av

Utdiwirksrs travdt^EOS MKfi ier biscli Ikking wordc gtsCtld

Oa ^o^garig at r FS ■ vq fc unr ea rtje tn via de ^de^litl nk JRLj

•Di6 is ^nps J ^v2 t^iar bngwn4r iM

Als je dit II df icjgel van j inicrncit ^er pSjkl Som js tui FSV jii cr kM 6 Z Tsh ►ttr

iidrinaalgcnt

I

I

I

I
I

LET OP Dtz« link Is alf «n fr«d w rk fs SFO EOS MKQ i aa r n

bischikbjar osstsid

ftfirt ai k fa c ric v»t c wig rtjnr da 7r ut dl Hi£7

C e a Jfi a^iAcni ig van dafu ^ieiie roraen ftet geafLuk ea d ac via F V

i iffmiT4 r niaiiberieJil3ebjviki rsnie\20sp‘^^

M« opmeiRifis^onigepBisiaUitdeze e mail volgtdat in denkuwe link fsv is vervangen door‘fsV2‘ Door all een delink tewijzigen
konden allegeautoriseerde medewerkers nog steeds degegevens in FSVbenaderen als zebekend warden

metdeiiieuweiink ofals zedenieuwe link zoudenraden Ditrestrisico is doorde Belastingdienst
onderkend in de GEB van FSV november 2019

Op mstructie mn de hetenvQorzhterGKT isop 24 melioig FSV door wijzigmff van het toegangspad

onbenaderbaargemaakt en op27 5 weer besehikbaargesteid via een aitematieftoegangspad na individuek toetsing
van de noodzakelijkheidvan toegang tof FSV Hetaantai actj er f aHfonsarT« k daardoorgedaaldvan mimgooo naar

pngeveer 1000 Er is een resndsico dat ntedeiverhersbuiten de groep van 2000 na kennisiiamevan de link naar het

nieuwepadalstwg gebruihen Ditisin degehruih^oorwaarden expUciet verboden“

vme €teiaejonig^MeftS ppraec^iong ipdi n

tnogtU]k ciKa toevo ggii H«twatem iitii i^ lijkl3 o

I Verwijderd Pigu aF ^Figum ^Uit FiguuL^yolgt dat het wi|2igen van de link tot FSV een tijdelijke aplossing was De plaatsvervangend
CrSO van de Belastingdienst heeft verklaard dat hiervDor was gekozen omdat het aanpassen van bet

roUenmodelper directie enige tijd kost en op deze manierbleefFSV beschikbaar voor medewerkers die

■‘®’
Pagina 7 van Handieidinj Dsgboek FSV Met de link kregen medewerkers automat sch toegangtot FSV er Koefde niet 00k nogte

rden irgelDgd met een h^ognaamen wachtwoord zie pagfna van verslagverklarErgen medewerkers Belastingdier st werkingFSV

afge egdop30 uni2020 dossierstukken B1 90 91 92

Ook een groep medewerkers van loesiagen kreeg op dezeifde rranier toegang zie I5a Akkoord ketenmanager GKJ FSV weer

twperkt beschikbaar en 312C 0S^Mail„FSV vit de IlfcM bijiagen 35 en 26 van documenten digitaal aangeieverd daor ds

Befastir gdier staan de AP opZI augustus 2020 dossierstukTSj
32 gebrulk FSVen BerlcKtgevfng FSV rondom mei 20i9 bijiagen 39 en 40 van documenteri digitaai aangeleverd door de

Belastingdienst aan de AP op23 augustus 2020 dossierstukTS^

Pagina 18 van deGEdvan FSVvannovember 2019 Dit beueiligingsrisico is ook onderkend door KPMO ^e pagina 43 var het KPMG

rapport
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FSV nadig hadden voor hun werk 5 ULt interne e mails van de Belastingdienst en verldaringen van
medewerkers van de Be astingdienst biijkt dat de p erma nente beveiligingsmaatregel bet aanpassen van

het rollenmodel ten aanzien van to egang tot FSV wel is voorbereid maar uiceindelijk niet is

doorgevoeid
^^

Ditblljkt onder andere uit onderstaande interne e mail van 29 juni 2020 waarin een

medewerker logisch toegangsbeheerheeft toegelicht welke acties na mei 2019 zijn uitgevoerd

Y J Applicatie bsschikhaargemaakt order nieuwe tirtk als noodmaatregel tot datde roHen in IMSopgeschoond
zouden zijn aUeai medewerkers waarvan aangegeven werddatze toegang mochten hebbcn ot FSV onivingen de

JTfeHHJe link met de mededeling dat die niet verspreid mockivorden en datgebruih wtlgelogdwerd Ditzijn decirca

1300 users DesehoTting in IMS is nietverderdoorgezeLlndekuidigesimatiezijn erjjogiteedsronddesooo
roltoekenningen waarvan de anderliggende rtnkke users toegang kunnen hebben totFSV alsze de applicatie wctett
tehenaderen en ze inderdaad 00k opgevoerdzijn alsgebruiker in FSVzelf^^

VfiiwijdferdJpersoonsgegeven^De vertegemvoordigervan ClCI^heefttegenover de AP mondeling verklaard dat naasthetwijzigen van de

link 00k de actieveautorisaties in FSV zijn aangepast
^® De AP consUteert na analyse van FSV echter dat

dit niet zq is want in FSVstonden op 27 februari 2020 nog steeds 5 123 pnodewerkers met een actieve

autorisatie ’^

Met opmeiB^«fi®4onsgeg^6arfflerirfg van de AP is dat

er 5000 aclievB gebaiiKsrs aanwezig zijn in de database

waarever de AP bestf^ikten soggereert dal het habben raden

van de nieuwe link voldoende is om FSV te kurnen gebruiken
Oaarbij is niei meegenomen dal daarblj de eerste waarborg ]e
meet nog sieves in fWS geauionseerd rijn om taken uil te

kunnen voeren behorende btj een rol Hel zonder IMS

autorisalie aanroepen van FSV als actieve gebriiiker leverl

een bianoo scherm op FSV weet dan nameiijk niet weik

scherm geloond moet worden Op de bawuste datum van

opstarten van fsv2 waren 2708 gebruikers geauloriseerd voor

een of meer rollen in FSV via IMS n eerste Instantie hebben

1229 gebruikem de link ontvangen In de periods tussen net

uerzenden van de link an het via IMS irirekken wen de

autorisatifts bij de overige medewerkers kondsn in iheorie

2708 1223 1409 medenve^ers toegang krljgen doof de link te

fatten Onoekerto en ock niet iree ie achlemaien is hoe snei

de autorisatiea in IMS ingelrokken zijn van deze 1409
■

medewerkers

Metopmefftftisa®^nsgeg|0vat3s
{ Verwijderd

Cozicfusie3 9 6

In deze paragraafis ten eerste vasCgesteid dat het beleid van de Belastingdienst ten aanzien van

toegangsbeveiliging was om medewerkers te autoriseren tot het raadplegen en verwerken van die

gegevens die zij nodlgkimnenjiebben voo r him weik need to do Ten tweede is geconstateerd dat de

Belastingdienst de toegang tat FSV had beperkt middels autorisaties Ten derde is aangetoond dat het

aantal uitgegeven toegangsrechten tot FSV is gestegen van 560 bij de start tot meer dan 5000 in mei 2019

endat ditaantal toen is temggebracht tot 130a De reden voor deze sterke daling wasdat toegangtot FSV

onderdeel bleektezijn van teveel rollen het was een basisautorisatie voor toezichtmedewerkers Tevens

is in deze paragraafvastgesteld dat ten aanzien van het periodiekbeoordelen van het rollenmodel ten

aanzien van FSV de Belastingdienst geen procesbeschrijvingen hiervan heeft kunnen overleggen en niet

keefl aangetoond dat deze beoordelingen hebben plaatsgevonden Tot slot is in deze paragraafvastgesteld
datgedurende deperiodevanzg mei 2019 tot eti met 27 februari 2020 de toegangtotdegegevens In FSV

middels een tijdelijke noodmaatregel is beperkt door de link naar de FSV applicatie te wijzigen van

https fsv belastingdiensLnl naarhttps fsv2 beIastingdiensLn en deze tedelen met een beperktere
groep medewerkers van de Belastingdienst maar dat er geen permanente beveiligingsmaatregel is

do orgevoerd namelijk intrekken van autori saties in [MS 0 fFSV

i

MebopmefflBPBC^onsgeg^HaBM^

Pagina 8A van vers agwerkfaringen medewerkers Belastingdienst working FSVa Tgefegd op 30 { ni 202 CKdossiersti kken SI 90 91

92

Dedocumenten2Cri9_OpdrachtschonirgFSV2019 Infbrmatiebencht dir GO FSV wear beperkt beschikbaar Mail

InstrurtiebijaenkomstfSVbeperkt beschjkbaanrollenopscboningvoorFSV faijiageniB TS 37en 39 van documanten dfgitaa
aargeleverd doorde Belastingdienst aan de Ap op Z1 augustus Z020 dossierstLk 7a Pagina Si van varsbg werkiaringen medewerkers

Belastingdiervst werkingFSVaigelegd op30 juni 2020 dossierstukken ai 90 91 92

Autorisaties van ca SOOOraarcalOOO bijlageAi vandocumenterdigitaai aangeleverd doprdeSeiastingd enstasnde AP op 21

augustus 2b2b dog£‘erstul 7s

Pagina S van verslaguerklaririgan medewerkers Belastingdienst autorisaties afgelegd op 2 december 2020 dossierstuk 144 145 en

bijiage 14 en 15 van dossier^tjkl4^

’^‘Analyse AP tabef Medewerkers dossierstuk 207
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3 10 Loggingin FSVen controls op de fogging

Logging is het vastleggen van systeemdata over gebeurtenissen die plaatsvinden in bljvoarbeeld een

applicatie Logbestanden leverenwaardevollc informatie op ten behoeve van infomiatiebeveiligingomdat
met logging precies wo dt vastgelegd weDce gebruikerwelkehandelmgen beeft vemcbt met welke

gegevens In de GEB van FSV was gesignaleerd dat het muterenvan signalen en het gebruik van de

expcrtfunctionaliteit in FSV niet werd gelogd ^°De Belastingdienst heeft in beleld wel vastgelegd dat

mutaties m systemen worden gelogd ^ In deze paragiaafbeschnjft de AP de resultaten van haar

onderzo ek naarde logging van gebeurtenissen in FSV

De AP stelt vast dat activiteiten van gebiuikers in FSV op drie manieren werden gelogd namelijk FSV

applicatielogging Internet Information Server logging en Microsoft SQL server trahsacdelogging Deze

worden hiema achtereenvolgens bescbreven

pgy app

Ten behoeve van haaronderzoek heeft de AP de beschikbare FSV logbestanden geanalyseeid ^^ Daaraaast

zijn er op 20 augustus 2020 mondelinge verklaringen afeenomen van de plaalsvervangend CISC en een

applicatiebeheerder verantwoordelijk voor het onderhoud van FSV D eze medewerkers van de

Belastingdienst hebben in bun verklaringen bevestigd watKPMG ook concludeerde ’^^ namelijk dat de

logging in FSV alleen was Ingericht terondersteuning van incident en storingsaQiandebng door een

applicatiebeheerder ’’^

ogging

Hierna zijn een aantal FSV logregels getoond

2a20 o6 30i2 25 o^’^Naamgehruiker mer iiO trace StartUClOOZFilterEnTuonAaiigifteFraudesTask 16 ms

2020 06 3012 25 o^ Naamgebruikfr wj^ id trace BmdUClOOzFilterEnToonAangifteFraudesTaBk 266 ms

2020 06 30 12 25 50 Noamgebruikerj {user id} trace Start ExporterenTasIc 5866 ms

Door de apphcatieb eheerder is toegelicht dat een logregel alleen laat zien welke gebruiker op welk

moment welke use case LIC aanroept ’’^ Een use case is een bepaalde iunctie in de applicatie die wordt

uitgevoerd als de gebruiker hiertoe de opdrachtgeeft bijvooibeelddoorop een knop te drukken De

Belastingdienst heeft schhftelijk veiklaaid

“Nee in de beschikbare logging is alleen tezien dat een gebruiker een use case scherm gestarlheefi Ofdegebruiker

gegevensingeviddcfgemuteerd heejlen dewijzigmgen daadmerkehjk opgeslagen heefh de database is op basis van

Pagnaiaen 11 vandeCEfi vanFSVvan nDvember20l9

Parsgraaf B 1 3 2 3 en B1 3 2 5 van Kandboek Beveiliging Belaatinsdienst^OlT bijlagasi var\documenteti digitaal aangelaverd door

de BelastingdienstaandeAPop 21 augustus 20C9 dossier tuk 78

Fsv_20190304 t m FSV_20200227 digitaal aangeleverd op 1 i September 2020 dcssierstuk 94

Paragraaf 3 3 S 3 van het KPMG rapport

E mail vande Belastingdienst aan de APvan 4augustus 2020 dcssierstuk 69 eo pagina s Sen 12uan verslagverhianngen
medewerkers Belastingdienst logging op 20 augustus 2020 dossierstukken 96 100 en 103 Voorbeelden van stormgerizijn een traag

systeem er foutmeldingen

‘^’Pagina 8en11 van verslagverklarmgen medewerkers Belastingdienst logging op 20 augustus 2020 dossierstukken 96 100 en 103

Deapphcatiebeheerdergebmikte afwisselenddewoorden ‘use case en scherm
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de logging niet tezien DUhebben wr uitgezocht door in ten ontwikkelomg^vingdeveTSchiUtnde niogelijkhedgn am

sign^kn p tevoerenen temutcrot na tespelenen hetlogvanFSVvooren na iederehandcHng t€ contrvlerffn ^ ^^

[ndehierbovengetoondeJogiegeisstaatookeengetalmetdaarzditer ms Deapplicatiebeheerderheeft
verklaard dat het aantal achter ExportercnTask het aantal miUUeconden betrefl dat het kost om het te

expoiteren bestand te geneferen
^ De pbatsvervangend CISO van de Belastingdienst gafhierbij aan dat

het aantal railliseconden een indicatie kan zijn van de grootte van het geexporteerde bestand ^®

De AP constateert op basis van de getoonde logregels dat een FSV logregel in ieder geval de volgende
informatie bevat de datum het tijdstip de naam en user id van de gebruiker en de aangeroepen use ease

De AP slelt daarnaast vast dat uit een FSV logregel niet valt op te maken welke gegevens door welke

gebruiker zijn ingezien gemuteerd ofgeexporteerd tijdens het uituoeren van die use case^

Intem et Informatio n Server logging
Naast logging binnen de applicatie van FSV heeft de APook de logbestanden van de Internet Information

Server de webserverwaarop FSVdraaide onderzocht {FSV was een webapplicatie
’ ’ Deze Internet

Info rmation Server heeft zijn eigen logging voor het loggen van http requests die voortkwamcn uit het

gebruik van FSVd® ^ Hierna is een logregel van deze servergetoond

2020 06 3010 25 05 10 234 90 192 GET FDnnsAJCi0O2HlterEnToonAangifteFraudes aspxID 3iac099b deba

4C72 8ba3 €geSefai5d26 So BELASTINGDIENST\jfs 7 id 10 96 127 2 08

Mozi]la 5 o Windows NT’^6 3j WOW64 Tridcnt 7 0i rv it 0 like Gedi o

De AP constateert op basis van bovenstaande logregel dat een Internet Information Server ’ logregel in

iedei geval de volgende informatie bcvat de datum het tijdstip de aangeroepen use case de user id en

informatie over het gebruikte appaiaat De AP stelt vast dat ook hieruit niet valt op te maken weJke

gegevens erdoorwelke gebruiketzijn ingezien gemuteerd ofgeexporteerd

Microsoft SOL servef database transactielogging
Tot slot is erdoor de plaatsvervangend CISO en de applicatiebeheerder van de Belastingdienstverklaard
dat ei in de SQL server database zogenaamde technische logging plaatsvindt van de wijzigingen in de

database Dezc logging isbedoeld om de database indeoorspronkelijke staat terugtebrengen naeen

systeemfc De plaatsvervangend CISO en de applicatlebeheerder hebben verklaard dat deze logging
‘onderdeel is van disaster recovely’ en dat zelfs de database administrator verantwoordelijk voor het

configureren en onderhcuden van een database geen toegang heeft tot deze logging
^

E ma il van de Belastingdienst aan de AP van Z7 augustus ZOZO dossierstukB3 Tm ook pagra s 13 14 van vers tag verklaringen
mede Aierkers Belastingdienst logging op 20 augustus 2020 dosaierstukken 96 100 en 1ER

Patna s S 9 va n verslag verWaringen medewerkers Sefastirgdienst losi ^gop 20 augtjstus 202D dossferstukken 96 100 en I03j

PagfM 13 wan verslag werklanngen medawerkers Belastingdienst logging op 20 augiistus 2020 dossierstukken TOO en 103

dagelijkse logbestanden u_ex200630 en u ex200724 digitaal
2a2Q dossierstuk7S

Pagina 3 van versfagverktan
Hlf

Pagina s Sen 6 van verslag verklaringen medewerkers Befastingdienst logging op 20 augustus 2020 dossferstukken 96 100 en 103

en e mail van de Belastingdienst aan de AP van 24 augysWs2020 dossierstuk 79

rd door de BalastingdienstaandeAPopZOawgustus

Belastingdienst logging op 20aijgustws 2020 dossierstukker 96 100 en 103
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Op de vraagvande AP ofde FSV applicatieloggingregelmatig werden beoordeeld is dooirde

applicatiebeheerder geantwoord dat alleen op basis van een incident ofstoring de logregels worde n

bekeken niet periodiek ofstructujeeL’ ^

Conclusie

In deze paragraafisgeconstateerd dat activiteiten van gebruikers in FSV op drie manieren werden gelogd
FSV applicatielogging Internet Information Server logging en de Microsoft SQL server database

transactielogging Dezeiaatste was voor de BeUstingdienst niet toegankelijk de andere twee weL Een FSV

applicatielogregel en de bi bchorendc Internet Information Server logregel tezamenbevatten in iedei

geval de volgende informatie datum tijdstip naam en user id van de gebruiker de aangeroepen use case

ofExporterenTask en informatie over hetgebruikteapparaat Uitdeze logregel valt nietop te maken welke

signalen er door de gebruikei zijn ingezien gemuteerd ofgeexporteerd tijdens het uitvocren van de

betreftende use case Delogbestanden werden alleen in geval van een storing ofincidentbekeken

3 11 Signalen in FSVexporteren naar Excel

In patagraaf3 1 2 is de functionaliteit van FSV besclireven en benoemd dat FSV een exportfunctie had

individuele signalen konden worden geexporteerd naai Word en overzichten van signalen konden worden

geexporteerd naar Excel In de GEB van FSV november 2019 is het exporteren naar Excel als

beveiligingsnsico bestempeld omdat meerderc roUen in FSV hierdoor de mogehjkheid hadden om een

export dump te maken van de volledige database zonder zicht op de verdere verwerking van de

geexporteerde data ^ In deze paragraafbeschrijft de AP de relevante feiten over het exporteren naar Excel

in relatie tot de beveiliging vangegevens in FSV

Een fixnctioneel beheerder van FSV heeft verklaaxd dat het exporteren in FSV inhielddat de inhoud van alle

velden inclusiefhet vrije tekstveld Aantekening werden meegenomen en dat dit door de betreftende

medewerker metkonworden beperkt tot een subsetvan de velden ^^ Ookwas er in FSV geen limiet

ingeregeld van hel aantal le downloaden signalen wel volgt uit de volgende mondelinge verklaiing dat de

performance van de applicatie het aantal limiteerde

]ehm wtdramen maJien tussev dt20 000 enjo ooosignalen en meerkonhetsysteem gewoon nietaem Dansloeghet
uit Alsjeecktalles wildehebben danmoestjedat Infasen doen oftijdvakken aangeven ofjajirtaUen

lee

DeAPsteltvast dat noch de Handleiding DagboekFSV ofnoch andere documentenbeperkende
voorschriften bevatten over het gebruikvan de exportftinctianaliteiL

‘ 7 Medewerkers van de

Belastingdiensthebben tegenover de AP verklaatd dat er geen afspraken lagen over hetgebmikvan de

exportfunctionabteit en dat er geen sprake was van controle achtetaf ® De AP constateert 00k dat de

Fanctionaliteit nietvoorbehouden was tot speciale roUen de fimctionaliteitwas bcschikbaarbinnen vier

‘^Pagiru 15 van ver^lag verklannger medewerkers Be last ngdienst logging op 20 augustus 2020 do5SierstukkenS6 100 en 103

Vagina s 10 en 17 van de GEB van FSV van november2019 Zi« ook pagina 3 van het KPMC rapport

Pagins 23 van versfag varklaringen medewerkers Beiartingdienst werkmgFSV al^legd op 30 jum 2o20 dossjerstukken Si 90 yi

92

Pagi na 59 van verslag verklaringen medewerkers Belastingdierist werkmgFSVa^legd op 30 jum 2020 doasieratukken 81 90 91

92

Handlerding Dagboek FSV

Pagi 23 eri 44 van verslag verklaringen medewerkers Belastingdienst werklrg FSV afgelegd op 30 juni 2020 dossierstirkken 81

90 91 92
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van de negen rollen zijnde Medewerker nadptegen BI Behandelaat aangiftefiraude Behandelaai en Senior

BeKandebar zieBijlage 1 van hetrappoTt ^
^

Het ppmetRia§ifijOHSgegfenitejaSncdciaali teit in alg^m^en

^i lporteerd r gtgeven dierwn dezelfdeSs Iliet

b ticHenrJp^ te bijjen aJs wire ze nog ontierdeel vir de Drt

is jaandbeieidDe AP constateert Op basis van de beschikbare FSV applkatieiogbestanden dat in de periode 4 maart aoig

tot en met 27 februari 2o20de exportftinctionaliteitgemiddeld 5 4 keerperweikdag is aangeroepen
®® Uit

verklaringen van medewerkeis van de Belastingdienst volgt dat de expo rtfunctbnaliteit voor verscheidene

doeleinden werdgebruikt ’S‘ Zo ward het gebmikt op een kantoorvan Belastlngen otn maandelijks een

oveizicht van de nieuw in FSV gevoetde signalen uit te draaien en te verspreiden onder medewerkers

Binnen Toeslagen werd de functional iteil gebruikt om periodiek een overzicht te maken van de

werkvoorraad van openstaatide signalen Ook werden de exports gebruikt om de afdeling Invordering

maandelijks te informerenoverde personendie misbruikmaakten vantoeslagen De AP heeflook

va stgesteld dat de exportfunctionaliteit is gebruikt om alle signalen van Toeslagen over de jaren 2016

zozoteexporteren
^ De Belastingdienstheeftverklaarddat dit nodigwas zodateendata analistin

opdrachtvan de afdelingen Handhavingsregie Fraude in dltdatabestand zclfslandig kon opzoeken of

bepaalde personen in FSV voorkwamen ®^ Uit een analyse van FSV doordeAP volgt datdezedata analist

geen toeganghad totFSV ’^^De medewerker vanToeslagendie de exports heeftgemaaktKeefl tegenover

de APverklaard datbij ditsoortopdraehten vakerkreeg enaitvoerdeJ^®

Conclusie

I n deze paragraafis geconstateerd dat bij het exporteren naar Excel alle velden van de tabel meekwamen

en dat ditniet kon worden beperkt doorde medewerker Ook is vastgesteld dat alleen de performance van

FSV het aantal te downloaden signalen limiteerde Tevens is geconstateerd dat dc functionaliteit niet xvas

voorbehnuden tot spedale FSV rollen dat ergeen regels bestonden overhetgebruik van de

exportfunctionaliteiten datergeencontroleachterafwas op hetgebruikervan Tot slot is vastgesteld dat

de exportfunctionaliteit regelmatig werd gebruikt vooruiteenlopende doeleinden waaronderhetbuiten

FSV aanieggen van een dataset met signalen uit FSV voor personen die geen toegang hadden tot FSV

3 12 De wtj2e uuaarop de FG is betrokken bij degegevensbeschermingseffectbeoordeling van FSV

BijdeuitvoeringvaneengegevensbeschermingsefrectbeoordelinghDOrtdefuncdonaris voor

gegevensbescherming hierna FG tijdigte wordenbetrokken Indeae paragraafbeschrijft de APopwelk
moment enop welke wijze de FG isbetrokken bij de uitvoering van de

gegevensbeschemi ingseffectbeoordeling van FSV

Oe Beiastingdierst was woornemens om tr QA2019de eiportfijncttarafiteit terugta brengentotalleepderol Senior Behsfidelaar

tile paginalB van de GEB van FSV van novemt er2019J defwnctjDneel beheerder van FSVhMftechtervericlaard dat d eze wijzising
niet isdoorgevoerd voordaiFBV op 27 februari 2t 20werd u[tgeschakeld ziepagina SI van vers lagverklaringen nrtedewerfaeis

Balastingdlenst werblng FSV a^legd op 30 Juni 2020 doss erstukken al 90 91 92

’■^Aralyse AP logbestanden dossierstuk216

”Pag na s22 25 26 en AS van verslagverklaringen medawerkers Bela tingdienstwerkingFSVafgelegd op 30 juni 2030

dossierstukken 91 90 91 92

”bijlage3 Fw Self Betr Betr 3etr Betr Betr Betr Betr Betr FSVKlmen2O2i03iS reart[e naderevragenaKpo7tfijnd ionalitfiit

bijiager 7 en 1 wan documenten digi
ervan uit dat dabetreffende vijfExcelsheetszijngemeld inhetksdervan de inventarlsatievan het voorkomen van risioosignalen in

mailbexen zie f mersti kken ff2^9 20 31066 691 p e

AntwQOfd vraagAa van nadere v’agen AP inzake FSV d ifitaal aangefeverd door tie 6e astirgd«rst aan de AP op 18 febroarj 2021

dossierstiiklSi LRKPstast voor LandeSljk Register Kinderopvang er^ Peuterspeelzalen
^‘^Uitde tabel Vtedawerkers volgt dat de data ana list geen actieveautorisatiehad in FSV wat een ncodzakelfjke voorwaarde was uaor

toegangtot FSV zifi paragraaf 3 9 van hetrapport
Antwoofd vrasgAb van 20210218 nadere vragen AP mzake fSV digitaal aangelevsrd doorde Selastingdienst aan de AP op 18 februari

202l lo5sierstuki5i

rd door de Belastingdienst aan de AP op 22 maart 2021 dOMterstgk l7o De AP gaat
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Uit een interne e mail van de Belastingdienst volgt dat er op 6 november 2orS een bijeenkomst met

dcskundigenvanuit de dirccties MKB Particulieren Toeslagen en DF Aheeft plaatfigevonden hetgeen
deeerste handelingbetrofinhet leader van degegevensbeschermingsefFectbeoordcling van FSV ^® Het

beoordelingsproces leidde op 21 januari 2019 tot een initlele versie van het document met daarln de

resultaten van degegevensbeschermingsefFectbeoordelingvan FSV In deae initiele versie stond dat FSV

moestwordenvervangen door een nieuwc applicatie endat tot die tijd eenaantal tijdelijke maatregelen m

FSVmoestenworden dooigevoerd
^ ^
Op 21 januari 2019 is dit document opgeleveid aan de

datacodrdinatorvan de directie

Jn het najaar van 20ig is besJoten dat ei een actualisatie moest plaatsvinden van het document van 21

januari 20i9 ^9 Dit hield in dat van drie van de zeven benoemde tijdelijke FSV maatregelen in het

dociunent de actuele stand van zaken is toegevoegd bijvoorbeeld maatregel uitgevoerd of mtvoering

staatgepland
”

Op 26 november 2019 is hetgeactualiseerde document de GEB van FSV van november

2019 door het managementteam van de directie MKB vastgesteld en is de opdracht gegeven tot het

vervangen van FSV voor een nieuwe applicatie

Een paar maanden later begin februari 2020 ontvinghet Ministeriexran Fmanclenpersvragen over het

bestaan van FSV ^^^ Naar aanleiding hiervan kregen op zo februari 2020 de afdeling Communicatie en de

privacy officer van de Belastingdienst de GEB van FSV van november 2019 toegestuurd ”^ Op 20 februan

2020 stuurdede privaty officer de GEB van FSVvan november 2019 door aandeEG ^ DeFGheeft

tegetiover de AP verklaard dat hij op dat momentvoor het eerst kennis heeft genomen van de GEB ”s Op
26 februari 20 20 is de FG verzocht om met spaed een advies uit te brengen over de GEB van FSVvan

november 2019
^“® Diezelfde daggeeftde FG het advies om de persoonsgegevens in FSV niet langer te

verwerken ^

De staatssecretarissen van Financien hebben in de briefvan 28 april 2020 aan de Tweede Kamer

aangegeven datzij van meningzijndatdeFG te laatisbetrokkenbi] hetopstellen van de

Overzicht infbrmatie c^iri verzoek ProjectrFianager FSVMKS bijfageZi v n documented digtaal aangeleverd door de

Belastingdienst aan de APop 21 augustus 3020 dossiBrstuk7S

^20190121 GEB FWv 1 02 bijlage25van documenten digtaal aangeleverd door de Belastingdienst aan de Apop 21 augustus2020

dossierstuk7a

mail 21 |anuan2020 bijiage 20 van documenteo digitaal aangeleverd door de Belastingdienst aan deAPop 21 augustus202Q

dossierstukTS

Pagina 2 van delijdlijn brjiage bij Kamerstukken HlV[9t27 31066 nr 632

^ [ aamaast is ook een sarrenvatting toegevoegd en zi|n in deel D

verge][jk ingvan de GEB vanF^Vvan novsmber2019 met het document 20190121 GE3 FSV v 1 07 bi lage 25 van documenten digitaal
aangeJeverddoor de Belastingdienst aan deAPop 21 augustus2020 doasierstuk7B

11 VersfagMT MKB 26 november2019 defirvtief pdf digitaal aangeii

Pagma 2 vanTijdlijn bij fage bij Kame vtukken 2£M9 20 31066 nr 632

OS Document bijiage B van documenten digitaal aangeleverd doorde BelastingdienstaandeAPop 2i augustus 2020 dossierstuk

d zo volgt uit eenig

d doorde Bel net aan de AP op 3D foli 2020

73

” 09 Document bijiage9 van documenten digitaal aangeieverd doorde Belastingdienst aandeAP op21 augustus2Q20 dossierstuk

70

E mail van de FG aar de AP van 11 September 2029 do55ierstuk 87

”‘DA en 05 document bijiage 5

dossierstuk7B

“^idem

Kamemukken tf2019 20 31066 nr 632 p 4 5 Zie ook Kamerstukken 2013 20 31066 nr 682 p 3

rd doorde Belastingdienst aan de AP op 2^ augustus 2020
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Conclusie

In deze paiagraafis geconstateerd dat degegevensbeschenningseffectbeoordeling van FSV is uitgevoerd in

de periode van 6 november 2018 tot en met 21 januari 2019 Daarnaast is vastgesteld dat op 26 november

2019 de GEB van FSV van november 2019 doo r het managementteam van de directie MKB is vastgesteld
en i de 0 pdracht gegeven tot het vervangcn van FSV voor een ni euwe applicatie To t slot is geconstateerd

datdeFGop 26 februan2G20 naaraanleidingvan persvragen isgevraagd teadviseren over de GEB

V
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4 Beoordeling
Van 1 September 2001 tot 25 mei^olS was de Wbp van kracht Op grond van artikel 51 eerste lid van de

Wbp was de rechtsvoorganger van deAP het College bescherniing persoonsgegevens belast met het

toezicht op de naleving van de Wbp Vanaf25 mei 2018 zijn de AVG en de Uitvoeringswet AVG hierna

UAVG van toepassitig Op grond van artikel gi van deAVG gelezen in samenhang met artikel 15 eerste

lid van de UAVG i de AP belast methet toezichtop de naleving van deAVG en de UAVG

Zoals vastgesteld in patagraaf3 i i is FSVgebruikt inde periode van4 november 2013 tot en met 27

februari2020 hierna deondeizoeksperiode Inde eerste periode was derhalvede Wbp van kracht en

sinds 28 mei 2018 is de AVG van Co epassing Voor zover de periode van de juridische beoordeling ziet op

verwerkmgen door de Belastmgdienst onder dewerkingvan de Wbp is van belang dat de voor dezezaak
relevante noimen van de Wbp in mateneel opzicht niet wezenlijk anders zijn dandie van de AVG Hierna

wordt in de beoordelingvan dedeze nonnen daarom enkel getoetst aan de AVG waarmee de kwalificaties

metbetrekking tot de relevante artikelenvan de Wbp ook vast staan

4 1 Verwerking van bijzondere en strafrechtelijke persoonsgegevens

4 1 1 furidisch kader

Artikel 4 aanhefen onder 1 van de AVG deBnieert een persoonsgegeven als alls info rmatie over een

geidentificeerde ofeen identificeerbaar natuuilijk persoon Als een identificeerbaar natuurlijk persoon
moet wordenbeschouwd een natuurlijk persoon die direct ofindirect kan wordengeidentiBceerd met

name aan de hand van een identificator zoals een naam een identificatienummer locatiegegevens een

online identificator ofaan dehandvan een ofmeer elementen die kenmerkend zijn voor de fysieke

fysiologische genetische psychische economische ciJturele ofsociale identiteit van die natuurlijke
persoon

”®

Artikel 4 aanhefen onder 15 van de AVG definieertgegevens overgezondheid als persoonsgegevens die

verband houden met de fysieke ofmentale gezondheid van een natuurlijke persoon waaronder gegevens

over verleende gezondheidsdiensten waarmee infbrmatie over zijn gezondheidstoestand wordt gegeven
““

in artikel 10 van de AVG zijn persoonsgegevens betreffende straftechtelijke veroordelingen en strafbare

feiten ofdaarmee verbandhoudende veiligheidsmaatregelen als een speciale categorie persoonsgegevens
benoemd ’^

Artikel 4 aanhefen onder 2 van de AVG definieert een verwerkingvan persoonsgegevens als een

bewerking ofeen geheel vanbewerkingen met betrekking tot persoonsgegevens ofeengeheel van

persoonsgegevens al dan met uitgevoerd via geautomatiseerde procedes zoals hetverzamelen

vastleggen ordenen structureren opslaan bijwerkenofwijzigen opvragen raadplegen gebruiken

“•Een person

identjficeertMre natuuH jke persoon

In d« Wbp zijn gegevens overgezondl^eid net apart gedefimeerd wel zijn ze exphciet benoemdals een bijzondere categone van

persoonsgegevens bi voorbeeld in artikel 16 vande Wbp
In de Wbp worden deze gegeversstrafrechteli ke persoonsgegevens genoemd bijvoorbeeld in artikeJ 16 van de Wbp

en IS volgens artikel 1 aanhefen onder a vande Wbp elk gegeven betreffende een geidentificeerdeof
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verstrekken do oi middel van doorzending verspreiden ofop andeie wijze ter h eschikking stellen

aligneren ofcombineren afschermen wissen ofvemietigen van gegevens
’

4 1 2 eoorde ing

Uit de feiten bcschreven m paragraaf3 3 en Bijlage 2 van het rappo rt blijkt dat een signaal opgenomen in

FSV bestaat uit een BSN een aantal ingevulde velden eventuecl een document als bijlage en tekst m het

veld Aantekening Een signaal als geheel betrefb gegevens over een geidentificeeide natuuilijk persoon
D aarnaast is in paragraaf3 1 5 geconstateerd dat signalen 00k gegevens over personen kunnen bevattert op

wiehet signaal niet direct ziet zoaU ^ilideden fiscaal dienstverleners en gastauders Ditbetreft

gegevens overgeidentiBceerdeofidentidceerbare natuuilijke personen Uithetvoorgaande volgtdat

gedurende de onderzoeksperiode er derhalve sprakewasvan persoonsgegevens inde zin van aitikel 4

aanhefen onder 1 van deAVC en artikel 1 aanhefen onder a van de Wbp

Uit paragraaf3 3 4 volgt dat voor een deel van de signalen in FSV geldt dat in het veld Aantekening
medische termen staan die beschrijvend waren ofzijn voor de fysieke ofmentale gezondheid van een

natuurlijke persoon Er was in FSV gedurende de onderzoeksperiode derhalve spiake van gegevens over

gezo ndheid in de zin van artikel 4 aanhefen onder 15 van deAVG en artikel 16 van de Wbp

Uit paragraaf3 3 5 volgt dat FSV signalen vanuit de politic hetOM en de FIOD bevaL Deze signalen
inclusiefde bijbehorende documenten bevatten beschrijvingen van vastgestelde strafbarefeiten

gepleegd door peiso nen e g hennepkwekerij illegal^ prostitutie witwassen Daarmee waren het

gedurende de onderzoeksperiode persoonsgegevens betreffende straibare feiten in dezin van artikel 10

van de AVG en strafrechtelijke gegevens in de zin van artikel 16 van de Wbp De vonnis en van de

politierechterdie in FSV staanbevatten persoonsgegevens betreffende strafrechtelijke veroordelmgen in

de zinvan artikel 10 van deAVG en strafrechtelijke gegevens indezin van artikel 16 van deWbp

Uit in iedergeval de paragrafen 3 1 3 2 3 7 3 9 en 3 11 volgt dat de Belastingdienst de persoonsgegevens in

FSV registreerde wijzigde opzocht bekeek gebmikte cambineerde enverspreiddebuitenFSV Hiermee

was gedurende de onderzoeksperiode sprake van verwerking van persoonsgegevens in de zin van artikel 4

aanhefen onder 2 van de AVG en artikel 1 aanhefen onder b van de Wbp

A 2 Verwerkingsverantwoordelijke

4 2 1 Juridisch kader

Artikel 4 aanhefenondery van deAVG definieert verwerkingsverantwoordelijke als een natuurlijk

persoon ofrechtspersoon eenoverheidsmstantie een dienst ofeenanderorgaan die dat alleenofsamen

metanderen het doel van en de middelen voorde verwetkmg van persoonsgegevens vaststelt wanneer de

doelstcllingen van ende middelen voor deze verwerking in het Unierecht ofhet lidstatclijkerechtworden

Een verwerking van persoonsgesevens is volgens artikel 1 aanhefen onder b van de Wbp elke handelmg ofek geheel van

handelingen met beCrekking tot persoonsgegevens waaronder in leder geval het verzamelen vastleggen ordenen bewaren

bijwerken nvi|ngBr opvrafen raadplegen gebrtJiker veratrekkertdoormiddeivandaofzendin verspreidingofenigeandere vorm

van terbeschjkkingstelling samenbrengen met elkaar in verb

gegevens

n alsmede hetafschermen uitwiissen ofvemietigen van
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vaatgesteld kandaarin worden bepaald wiede verwerkingsverantwoordelijke isofvolgens welke criteria

deze wordtaangewezen ^^

4 2 2 Beoordellng

Gedurendc dt onderzoeksperiode had de Belastingdienst dlrectoraat generaal Belastingdienst de

kemtaken Belastingen Toeslagen FlOD enDouane De Belastingdienst was toen krachtensde geldende

organisatiebesluiten van bet Ministerie van Finanden onderdeel van bet mlnisterie De minisCer van

Financien wordtinhet overzichtvan verwerkingenvanpersoonsgegevens door dc Belastingdienst van i6

april 20ig aangeduid ais de verwerkingsverantwoordelijke voor de veirwerkirgen vanpersoonsgegevens
doorde Bdastingdienst“^

Op basis van het voorgaande concludeert de APdat de Belastingdienstgedurende onderzoeksperiode

ondergezag stand van de minister van Financien Hieruitvolgt dat de minister van Financien de

bevoegdheidbadomhet doel ende middelen voordeverwerking vanpersoonsgegevens in FSV vastte

steilen DeAP concludeert dat de minister van Financien verwerkings verantWooide]ijke was indezin

van artikel 4 aanhefen ander 7 van de AVG en artikel i aanhefen □ nder 6 van de Wbp voo r de

verwerkingen van persoonsgegevens in FSV

4 3 Doelspecificatie

4 3 1 Juridisch ksder

Artikel 5 eerstelid aanhefen onderb van de AVGbepaaltonderandere datpersoonsgegevens alleen voor

welbepaalde en uitdrukkelijk omschrcven doeleinden mogen worden verzameld ® Dit betrefk hct beginsel
van doelspecificatie

^ ®

Uitoverweging39 van deAVGvoigt dat de doeleinden voorafgaand aande verzamellngmoet zijn

vastgesteld waatvpordeperxoonsgeg^^ns warden verwerU

expficietsngerechtvaardigdtezijnentezijn vast{}esteldwanneerdepersoo isgc0evens worden verzameid

In 2013 hebben degezamenlijke Europesegegevensbeschermingstoezichthouders een opinie uitgebracht
over het beginsel van doelspecificatie ^ Over hetbegrip welbepaald in het Engels specific stelt de

opinie ‘Th€purposeofthecoUectionjnustbe€kaTfyizndspedJica}lyidtntiJied‘kmi Sthedemkdenovg‘ht d ter»i »e

what kind ofproctssin^ is and is no included within the specifedpurpose and to allow that compliancewith the law can

be assessed and data protection safeguards applied
^

« [ e ver antwoortfefijke is volgens artikel 1 aanhefe i ontfer d van de Wbp deratuurlijke persoon rechtspersoor ofiederanderdieof

het bestuursorgaan dat aJleen of tera men metanderen het doel van en de middelen vtwr de verwerking van persoonsgefevens
vaststeit

Pagina 3 van Overzieht verwerkingen van persoonsgegevens door de Belastingdienst van 16 apri 12019 beschikbaar op

’• Artikel 7 van de Wbp bepaaWa dat persoonsgegevens vcor lArelfcepaaide uitdnjkkelij k cmschrevan en gerechtvaa rd igde doeleinden

worden vertameld Ar^’kel 9 eerste lid van ds Wbp bepaalda dsarnaast dat persoonsgegevens niet verder mochten worcfan verwerkt

op een wijre die onverenigbaarwas met de doelanden waan oor ze waren verkregen

Term ontleend aan WP 203 Opinion C3 2013 on purpose limitation

^WP2t a Opinion 03 2013 on purpose limitation Zieoak ^’ y ^

»^
Pagina 15 van WP203 Opinion C3 2013 on purpose limitation

I^^wijzigde veldcode

■

E
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Uit het vootgaande volgt dat om te valdoen aan hct criterium van welbepaaldheid d e omschrijving van het

doeleinde zodanig gedetailieerd meet zijn dat duidelijk is welke verzamelingen va n persoonsgegevens er

wel en nietonder vallen

4 3 2 Beaordeling

Paiagiraaf3 4 1 benoemt de vijfvoorafgaand aande verzamelinggefbntiuleerde doeleinden van het

verzamelen van persoonsgegevens in FSV Deze doeleinden zijn 1 registreren van fraudesignalen 2

‘landehjk centraal registervoorsysteemfiraude 3 ‘registreren van tips kliks signalcn projecten en

bijzondere verzoeken om informatie 4 trends in beeld brengen en 5 “bestuurhjke informatie en

mogeli k andere relevante informatie verzamelen

De APeonstateertdat aldeze doeleinden met voldoenaan het critennm vanwelbepaaldheid Elk

doeleinde is namelijk dermate vaaggeformuleetd dat niet duidelijk is welke persoonsgegevens ervoor

verzameld dienden te worden Bovendien geldt dat deze doeleinden nauwelijks een omschrijvinggeven
van een doe van datgene wat de Belastingdienst met hetverzamelen van persoonsgegevens in FSV

probeerde te bereiken De doeleinden zijndaarentegen geformuleerd als verweikingen

De formulering van doeleinde 2 zljnde ‘landelijk centraal register voor systeemfraude’ maakt niet

duidelijk ofFSV aUeen bedoeld was voor door de Belastingdienst vastgestelde systeemftaudes ofdat het

register ook vermo edens van systeemfraude zou moeten bevatten Ook maakt het doeleinde met diudehjk
ofde jnparagTaaf3 4 2 beschrevenwerkwljze vanParticulieren zijnde het massaal registreren in FSV van

belastingplichtigen wiens aangiAes in het kader van de aanpak van systeemfraude waren geselecteerd voor

handmatige controle eenverwerking was die gebeurde in bet kader van dit doeleinde

De formulering van doeleinden i en 3 maken niet duideliikwaarvoorderegistratieprecies diende De

formulering hjktte impliceren dat FSV alleen bedoeld was x^oor registratie echter inmeerdere paragrafen
in dit rapport is vastgestelddat FSV voor meerwerdgebruikt dan registreren Zo volgt uitparagiaaf3 1 3

dat FSV werd gebruikt bij het beoordelenvan belastingaangiftes en aanvragen voor toeslagen en voor

informatieuitwisseling rriet andere overheden dat FSV werd geraadpleegd bij hetbepalen ofer een boete

moest worden opgelegd in het kader van de invordering vanbelasting oftoeslagenschulden en dat FSV is

gebruikt in risicomodellen Tevens is in paragraaf3 4 3 geconstateerd dat medewerkers van de directies

MKB en Particulieren FSVvoor andere doelen gebruikten dan medewerkers van de directie Toeslagen
Binnen MKB en Particulieren warden alle bmnenkometide externe signalen in FSV geregistreerd en

werden eventuele uitkomsten van ondeizoeken naar signalen m pnneipe met opgenomen in FSV binnen

Toeslagen werden alleen de onderzoekwaardige signalen in FSV opgenomen en werden wel uitkomsten

van onderzoeken toegevoegd Toeslagen gebruikte FSV als workflow instrument Dit verschJ komt niet

teiug in de voorafgeformuleerde doeleinden van vetzameling De AP concludecit daarom dat ook

doeleinden 1 en 3 niet voldoen aanhet criterium welbepaald

Tot slot maken de formuleringen van doeleinden 4 en 5 met duidelijk wat voor trends ofbestuurlijke
info rmatie FSV precLes moest gaaa geneieren waardoot met in te schatten is welke informatie hieivoor

wel en niet in FSV moest worden verzameld Om deze redenen voldoen ook deze doeleinden met aan het

critenum van welbepaaldheid
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Conctusie

Op basis van het vooigaande co ncludeert de AP dat de persoonsgegevens in FSV door de Belastingdienst
niet voor welbepaalde omschreven doeleinden zijn veraameld Hiermee bandelde de Belastingdienst in

strijd met artikel 5 eerste lid^ aanhefen onderb van de AVG en artikel 7 van de Wbp De penode van de

geconstateerde overtreding betreft 4 november 2013 tot en met 27februari 2020

4 4 juistheid

■ 4 4 1 Juridischkader

Artikel eerste lid aanhefen onder d van de AVG bepaalt dat persoonsgegevens juist moeten zijn en zo

nodig moeten wordengeactualiseerd De bepaling stelt daamaast dat de verwcrkingsverantwgordelijke
alle redelijke tnaatregelen moet nemenom persoonsgegevens die onjuist zijn gelet op de doeleinden

waatvoorzij woidenverv7eikt onverwi|ldtewissenofterectificeren ’

4 4 2 Geoordeiing

In paTagraaf3 5 van het rapport hecft de AP geconstateerd dat er onjuiste en niet geactualiseerde
persoonsgegevens in FSV staan

Er staan onjuiste persoonsgegevens in FSV omdat binnen de directies ToesUgen en Paiticulieren het

gedurende een bepaalde penode de werlcwifze was cm een signaal van mogelijke fraude het stempel
fraude te geven doorhet aanvinken van het veld Fraude zonder datuitonderzoekwas gebleken dat er

daadwerkelijk sprake was van fraude door de betreffende burger ofondcmemer

Er staan er niet^geactualiseerde gegevens in FSV omdat het bmnen de directies Particulieren en MKB niet

de werkvrijze was om de uitkomsten van uitgevoerde ondeizoeken naar interne en exteme signalen op te

nemen in FSV De vermoedens van ftaude bleven hiermee geregistreerd staan zonderdat deze werden

aangevuld met bitmen de Belastingdienst bekende infbrmatie ofzonder dat ze werden gewist zie

paragmaf3 6 De Belastingdienst heeft hiermee niet de b enodigde redelijke maatregelen genomeo om
0 njuiste persoonsgegevens zijndc dat het vermoeden onjiust bleek te rectificeren ofte wissen

Conclusie

Op basis van het voorgaande concludeert de AP dat er onjuiste c q niet geactualiseerde persoonsgegevens

in FSV staan en dat de Belastingdienst niet de redelijke maatregelen heeft genomen om deze

persoons^gevens te rectificeren ofte wissen Daarraee handelde de Belastingdienst in strijd met artikel 5

eerste lid aanhefen onder d van de AVG en artikel n tweede lid van de Wbp De penode van de

geconstateerde overtreding betreft 4 november 2013 tot en met 27 februari 2020

Artikel 11 hwee fe id van de Wbp bepaalde dat de verantwoordehjke de nod ige maatregelen moest treffen 0 pdat
persoonsgegevens gelet op de doeleinden waarvoorzij werden verzameld ofvervolgens werden verwerkt juist en najwkeungwarer

Vertrouwefijke versie | oktober 2021 49

1105191 00028



AUTORITEIT

PERSOONSGEGEVENS9

ifc

4 5 Opslagbeperking

4 5 1 Juridisch kader

Artikel 5 eeist€ Iid aanhefen onder e van de AVG bepaalt dat persoonsgegevens niet langer dan

noodzake1i|k is voor de doeleinden waarvoor de peisoonsgegevens worden verwerkt mogen worden

bewaard in een vorm die bet mogelijk maakt om de betrokkenen te identificeTeii ^^ ’

Overweging39 van deAVG stelt hierover “Om ervoor tezorgen datpersoonsgegevens nietlatt^erworden hewaard

dan noodzakelijk is dientdeverwerkingsvcrantwoordelijketermijnen vasttesteUen voorhetwissen vangegevensofvoor

eenpcriodiiketoetsingervan

4 5 2 Beoordeling

In pajragraaf3 5 is geconstateerd dat op de personnsgegevens in FSV de Selectiehjst Belastingregio s en

daarbmnen hetproces 5 1 Algemeneklantbchandelingvan toepassingwas Ditbetekende datdegegevens
in FSV niet in aanmerking kwamen vqor archiveringvoorlangere tijd en dat er een bewaartermi n van

zevenjaargold

Uit de inparagTaaf3 l 4 Qpgenomen tabel methet aantal signalen per jaar vqlgt daC FSV signalen bevat die

stammen uit de jaren 2000 2020 Bij ingebnnkname van FSV eind 2013 zijn signalen afkomstig uit

Dagboek PIT uit de penode ervoor geimpozteerd De AP constateert derhalve dat reeds bij ingebruikname
van FSV debewaartermijn van zeven jaar niet is gerespecteerd omdat toen niet sleckts persoonsgegevens

daterend vanaf2007 geimporteerd zijn

In paragraaf3 5 is tevcns geeonstateeiid dat er op 27 februari 2020 er voor het eerst persoonsgegevens lut

FSVzijngewisL Debewaartermijn van zeven jaren is dus tijdenshetgehelegebruik van FSV tot aan 27

februari 2020 nietgerespecteerd

Condusie

Op basis vanhetvoorgaande concludeert de APdat de persoonsgegevens in FSV doordeBelastingdjenst

Unger dan noodzakelijkwasvoor de doeleinden waarvoor de persoonsgegevens werden verwerkt zijn
bewaard Daarmeehandelde de Belastingdienst in tn]d met artikel 5 eerste lid aanhefen onder evan de

AVG en artikel 10 eerste lid van de Wbp De periodevande geconstateerde overtredingbetreft 4

november 2013 tot en met 27 februari 2020

4 6 Beveiligingvan persoonsgegevens

4 61 Juridisch kader

Artikel 32 eerste lid van de AVC b epaalt 0 nder andere dat de verwerkingsverantwoordelijke rekenlng
houdend met de stand van de techniekr de uitvoenngskosten alsook met de aard de omvang de context

en de verwerkmgsdoelemden en de qua waarschijnlijkheid en emst uiteenlopende risico s voor de rechten

en vnjheden van personen passende technische en organisatorische maatiegeleti moet treSen om een op

Artikel 10 eerste lid Wbp bepaalde dat persoonsgegevens met langer mochten warden bewaard in een vorm die het mogelijk
maakte de betrakkene te identificeren dan noodzakelijk was voor de verwerkelijkmgvan dedoelei nden waarvoor zij werden

verzameld ofvervolgens werden verwerkt
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het risico afgestemd beveiligingsniveau te waarboigen Het tweede hd bepaalt dat bij de beoordeling van
het passende beveiligingsniveau met name rekening dient te Worden gehouden met de

verwerkingsrisico s vooral als gevolgvan de vernietiging het verlies de wijaiging ofde ongeooiloofde
verstrekkingvan ofongeoorloofde toegangtotdooigezonden opgeslagenofandersziiis verweikte

gegevens hetzij per ongeluk hetzij onrechtmatig

Uitdeze bepalingvolgt datbij het bepalen van passende technischeenorganisatonsche maatiegelen
rekening dient te worden gehouden met de risico s voor de rechten en vrijheden van personen In

avetweging 75 van deAVG is hierover het volgende opgenomen

“Hetqua waarschijnlijkheiden emst uiteenlopende risko voorde rechten en vrijheden van natuurlijkepersonen kan
voortvheien uitpersoonsgegevensvertverking diehanresuHeren m emstige khamelijke materiehofimmateriehschade
met name

wmrde verwerking han leiden totdisoijninatie identite\tsdiefstaloffiaude J\nancieleverhven reputatieschadcj
verhes van vertrouwehjkheid van doorhet beroepsgeheim beschermde persoonsgegevens ongeoortoofde
ongedaanmakijig van pseudonimisering ofenig anderaanzienlijk economisch ofmaatsihappelxjk nadeel

wanneerpersoonsgegevens warden verwerh waaruitras ofetniseke ajkomst polltieke opvattingen religie of
leuensheschouweUjke overtuigingen ofvakhondslidmaatschap bUjkt en hi de verwerkingvangenetischegegevens of
gegevensovergezondheidofseksueelgedragofstrajieckteUjkeveroorddmgenen strajbarefcitenofdaarmeeverband
houdende veiligheidsmaatregelen
■

■

wanneerpersoonsgegevens van kwetsbarenatuuHxjktpersonen met namevan kinderen worden verwerkt of
wanneerde verwerking eengrotehoeveelkeidpersoonsgegevtnsbetrefengevoigen heeft voor een groot aantal

hetnkkenerx
”

Overwegmg 76 van deAVG vult hierop het volgende aan Het nsico meet warden bepaald op basis

objectieve beoordeling en vastgesteld moetworden ofde verwerkinggepaardgaatmeteen nsico ofctn koog risieo
’

van een

De beveiligingsmaatregelen die in iedergeval als passend mogen worden beschouwd voor de

verwerkingen vanpersoonsgegevens doorde Belastingdienst zijn de maatregelen opgenomen in de

Baseline Infbrmatiebeveiliging Overheid hiema BIO en de voorloperde Baseline Informatiebeveiliging
Rijksdienst hiema BIR “^ De BIO is net zoals de BIR was een gemeenschappehik noimenkader

gebaseerd op de Internationale nornien ISO 27001 en 27002 voor de beveiligingvan de
info rraatie syBtemen en een concretisering van een aantal normen naar concrete maatregelen die door de

Belastingdienst veiplicht meet worden nageleefd “5 De Belastingdienstheeft inhaar eigen

beveligingsbeleid gekozen voor toepassing van de toen geldende

’ ArtikeJ 13 van de Wbp bepaaldedat verantwoordelijke passende techmsche en or^nisator

persoonsgegevens tebeveiligenteger verhes oftegen enge vom vanenrechtmetrgs vervuerlcmg Deze maatregelen moesten een

passend beveiligingsriveau garanderen rekeningbauderd met de stand van detechniek ende kesten van detenuitvoerlegpr gefet
opdensico sdiede verwerkingen de aardvante beschermen

zijn genchtomonnodigeverzamelingen verdere verwerking van persoonsgegevenste voerkomen
^ De BJR betraftde BIR 2012 tatl januari 20193 en de BIR 2017

“are

egelen ten uitvoer fegde om

De maatregelen moesten ermede op

ilii eiliging Overheid in het d igitale verkeer met het Ri|k Sbert ZOZO 7857

Pagina 11 van dael Avan Handboek Beveiliging Belastingdienst2017 en deel Cvan het Handboek Beverliging Belastingdienst2017
bijiagenso en 32 van doorde Belastingdienstaan de Apop Z1 augustiis2020 dossierstuk7e

Vertrouwfilijke versie | oktober2021 51

1105191 00028



AUTORITEIT

PERSOONSGEGEVENS

n

De AP heeft in haar onderzoek aan de hand van een aantal in de BIR BIO opgenomen maatregelen op het

gebied van toegangsheveiliging en loggingbeootdeddofde door de Belastingdienst genomen technische

en organisatoriscbe beveiligingsmaatregelen rond FSV voldoende waren ^5 Dit staat beschreven in de

paragrafen 4 6 3 en 4 6 4 In de volgende paragraafwordt eerst aan de ha nd van de risico’s voor de rechten

en vrijheden van natuurlijke personen het passende b eve ill igingsniveau van de gegevens in FSV bepaald

4 6 2 Beveiligingsnlveau FSV

DeAP steltvast dat er voor de betiokkenen waarover FSV persoonsgegevens bevat sprake was van een

v^rkoogd risko opsfhade omdat meeidere van d e in overweging 75 van de AVG 0mschreven situaties va n

toepassLng waren op de veiwerkingen van persoonsgegevens in FSV Zo was er in iedergeval sprake van

verwerkingvan gegevens van gezondheid en strafrechcelijke gegevens zio paragraaf4 1 waaro nder van

rainderjarigen zie paragraaf3 l 5 en betrofhet een grote hoeveelheid persoonsgegevens die gevolgen had

voor een grocC aantal betrokkenen zie paragrafen 3 1 4 3 1 5 enBJjlage 2

Aangezien het beveiligingsniveau moet wotden a^estemd op dit risico nistte er dus op de Belastingdienst
een zwaarder dan gemiddelde beveiligingsverpUchting ten aanzien Van de gegevens in FSV

D e BIO onderscheidt drie basisbeveiligingsniveaus BBNi BBN2 en BBN3 D e Belastingdienst hanteert

Ditbeveiligingsniveau is volgens de BIO Van toepassing op maximaal departementaal
vertrouwelijke informatie en privacygevoelige informatie met een verhoogd vertrouwelijkheidsniveau Op
basis van hetvoo^aandeacht de AP dit beveili^ngsniveaupassend voor de gegevens in FSV ^

4 6 3 Toegangsbeveiliging

Maatregel9 4 1 en 9 4 l 2Vande BIO vereisendatde toegangtotinformatie wordtbeperktin
overeenstemming met het beleid voor toegangsbeveiliging en dat gebruikers alleen die informatie met

specifiek belang moeten kunnen inzien en verwerken die ze nodig hebben voor de uitoefenlng van hun

Maatregel 9 4 1 1 vereist daamaast dat er maatregelen worden genomen die het fysiek en of

logisch isolercn van informatie met speeifiek belangwaarborgeti De BIO maatregelen 9 2 5 9 2 S 2

g 2 5 3 schrijven voor dat eigenaren van bedrijfsmiddelen de toegangsrechten van gebruikers regelmatig
totl januari Z019 mimimaal jaarlijksendaama hal^aarlijks moeten beaordelenen datopvolging vande

bevindingen moet worden gedocumenteerd ^®^

»®Zie ECU NL ReDHA 202l 3090 waarln h geoordeeld dat de AP de norm Var^artikeUa van de AVG mocht invullen aan de hand van de

toepasselyke NEN normen

Paragraaf 1 1 2 van deel 8 van Handboek Beveiiiging Belastingdienst 2017 bijfage 31 van documenten digitaal aa ngeleverd door de

Belastingdienst aan de APop 21 augustus 2020 {dosslerstuk a

niveau Is te licht orrsdatditaetop informatie waarvan kennisnamedoor ongeautarisaerden nfet tot sohade van anige

□mvangleidt ers bsueiligfn^niveau BBN3 acht de APtezwaar voor FSV omdat dit niveau bedoeld Isvoorbeschermingvan informatie

teger stateESikeartoren pa agraaf21 hoofdstuk 3enbijlage2 van de BIR 2017

^ GeJjjk aan maatregelen 9 4 1 en 9 4 2 1 van BIR2017 Maatregel 11 6 1 van de 8IR20t2 bepaaide dat toegang tot informatieen functies

van toepassmgssystemen door gebruikers en ondersteunend per» neel behoordente vvorden beperkt overeenkomstighet

vastgesteide tae^r
dat de passage informatie met specifiek befang breed moet worden geinterpreteerd enalleinformatieomvatdienietvooriedereeo

bedoeld is https biQ oveitieid nl nrtedia 1517 bio faq vl7 pdf

^Geiijk aan maatregelen 92 S 92 5 2 9 2 5 3 in BIR2017 Maatregel 11 2 4 in da 81R2012 bepaaide dat de directie de toegangsrechten
van gebruikers regelmatig bahoorde te beoordelen in aen formeel procesen maatregel 112 4 1 vereiste aanvullend dat

toegangsrechten van gebruikers periadiek mirimaal jaarfijks moesten worden geSvalueerd

Het antWQord apvraag31 van FAQ s Baseline IrformatiebeveilrgingOverheidvan 26 overde 6iO staat

Vertrouwelijke versie | oktober 2021 52

1105191 00028



M
AUTORITEfT

PERSOONSGEGEVENS

Beoolfdelittg

Gebruikcrs aUeen toegang henodigdvoor uitoejining faak

Inparagraaf3 g is vastgesteld dat in de periode van4november20i3 tot raei 2019 de toegangtot FSV was

gestegenvan 560 tot mim g ooo en dat in mei 2019 de BelastingdiensC tot de condusie kwam dat 3 700 van

de ruim 5 000 medewerkers toegangKadden tot FSV terwijl zij dit niet no dig hidden voor hun werk

Tevens is in dezeparagraaFgeconstateerd dat de toegang tot FSV eeistalleen ineen IMS rol wasgeplaatst
en dat vanafeind 2017 de to^angtotFSV werd cipgenomen in IMS roUen met een set aan autorisatjes tot

applicatiesdicbcnodigd zijn vooreen juiste uitvoering vandie toL FSV w erd hierinbeschouwd als

basisautorisatie voortoezicbtsmedewerkers

MaaLregel 9 4 1 en 94 1 2 van de BIO vereisendat de to^ang tot Informatie wordtbeperkt in

Dvereenstemming met het beleid voor toegangsbeveiiiging en dat gebruikers alleen die informatie met

specifiek belang mo eten kunnen inzien en verwerken die ze nodig hebben voor de uitoefening van hun

taak D e BeUstingdienst had het beleid om medewerkers alleen te auto riseren tot hetverwerken van

gegevens die Kii nodighiiinen hebbei^Worhunwerk^^°DeAPcQndudeertderhalve dat vanafeind 2017

tot mei 2019 de toegangsbeveiliging van FSV niet in overeenstemming was metdeze twee maatregelen | Venvijderd h^dJen

Maatregelen isoJeren vangege^ens

Maatregel 9 4 1 1 vereist dat er maatregelen worden genomen die Ket fysiek en dflogisch Isoleren van

informatie met specifiek belang waarborgen Op basis van de feiten in paragraaf3 9 en 3 11 concludeert de

• AP dat door het gebruik van de cxportflmctianaliteit van FSV en de wijze waaro p de Belastingdienst na
mei 2019 de toegangtotFSVheeflbeperktjde BeUstingdienst onvoldoendetechnische en

organisatorische maatregelen heeflgenomen om te waarborgen dat de persoonsgegevens inFSV waren

ge’isoleerd De APlicht dit hicina toe

In paragraaf3 9 isgeconstateerd datde Belastingdienst een systeem had Jngericht om de toegang tot de

persoonsgegevens in FSV te beperken middels autorisaties In paragraaf3 U is vastgesteld dat signalen
vanuit FSV konden worden geexporteerd naar Excel Indezepayagraafisookdoorde APgeconstateerddat
deze exportfunctio naliteit regeimatig is gebruikt en voor uiteenlopende do eleinden waaronder voo r het

buiten FSV aarJeggen van een subsetvan FSV zodat personen die geen toegang hadden tot FSV daarin

konden zoeken Hierdoor werd feitelijk het systeem van autorisaties omzeild DeAP heefl in paragraaf3 11

aanvuUend geconstateecd dat de exportfUnctionaliteit nauwelijks technische en organisatorische
restricties kende De inhoud van a|le velden kwam bij het exportoren mee en dit kon nict wo rden bepcrkt
doordemedewerker FSV had technischgeziengeenlimiet ophetaantal te exporterensignalen de

exportfunctionalitoit was niet voorbehouden tot speciale FSV rollen erwaren geen regels vastgesteld over
het gebruikvan de exportfunctionaliteit en er was geen sprake van controle achteraf De APconcludeert

dal doc r het regelmatig gebruik van de ruim a exportfunctionaliteit van FSV in deze context

persoonsgegevens nietmeerfysiek en oflogisch geisoleerd waren

De tweede reden waarom de Belastingdienst onvoldoende maatregelen heefl genomen om de

persoonsgegevens in FSV fysiek eji cflogisch te isoleren is vanwege de wijze waarop de Belastingdienst in

md 2019 de toegang tot FSV heefl beperkt In paragraaf3 9 5 is geconstateerd dat de tijddilke

noodmaatrcgei namelijk de interne link naar de FSV applicatie te wijzigen en rnedewerkers te vertrouwen

dat ze de nieuwe Link niet zouden delen nooit is vervangen door de noodzakelijke permanente

Paragrsaf 3 9 1 van onderhavig rapport
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bdvelHgingsmaacregel namelijk het intrekken van autorisaties in IMS ofFSV Feitelijk hadden alle

geautoriseerde medeweikers derhalve nog steeds to egang tot de personnsgegevens in FSV als ze de

interne link te weten zouden kom en Bovendien acht da AP het niet ondenkbaar dat medev erkers de

interne link zouden raden gezien de minimale wijziging in da interna link van ‘fsv naar fsvs De AP f^Het opm
constateert dat hierdoor de persoonsgegevens in FSV onnodig bng zijn bloolgesteld aan

beveiligingsrisico ii die sEmpei konderj Worden vermeden namelijk door in de FSV applicatie het veld

Inactief aan te vinken achter alle medewerkers wiena autorisatie moest warden ingetrokken

De AP condudeert deihalve dal de Belastingdienst onvoldoende technische en organisatorische
maatregelen heeftgetroflen om persoonsgegevens in FSV fystek en oflogisch te isoleren

Periodiek^beoordelmi^toe^angsrechrcn
Tct slot concludeert de AP opgror d van paragraaf3 9 4 dat de Belastingdienstgeon bewijzenheeft kunnen

overleggenom aan te tonendat gedurende de ingebruikname van FSV de toegangsrechten vangebmikers

regelraatig zijn beoordeeld door de eigenaar van de applicalie zoals is vereist op grond van de BIO

maatregelen g 2 s^9 2 5 zen g 2 5 3

Conclusie

Gezien het voorgaande concludeert de AP dat de Belaslingdienst geen passende technische en

organisatorische maatregelen heeft getrofTen ten aanzien van de toegangsheveiliging zoals in dit geval ts

vereist ingevolge artikel 32 eerste lid van de AVG gelezen in samenhang met het bepaalde onder 9 4 1

9 4 1 1 en 9 4 i 2vande BIO ende maatregelen 9 2 5 g 2 5 2 9 2 5 3 van de Daamieehandeldede

Belastingdienst in stri|d met artikel 32 eerste lid aanhcfvan de AVC en attikel 13 van de Wbp D e periode

vandegeconstateerdeovertredingbetreft 4 november 2013 tot en niet27februari 2020

4 6 4 Logging en controle op de logging

Voor debeoordeling van het beveiligingsaspect logging maaktde APgebruik van de maatregelen 12 4 1 en

12 4 1 1 van de BIO Maatregel 12 4 1 schrij ft voor dat logbestandeti van gebeurtenissen die

gebruikersactiviteiten uitzonderingen en informatiebeveiligingsgebenrtenissen registrerenbehoren te

wordengemaakt bewaard enregelmatig te wordenbeoordeeld ’^^ Maatregel 12 4 1 1 vereist dal een

logregel minimaal de volgende informatie moet bevatten de gebeurtenis de benodlgde informatie die

nodig is om het incident met hoge mate van zekerhcid te berleiden tot een natuuriijk person n het

gebruikte apparaat het resultaatvan de handeling en de datum en het tijdstip van de gebeurtenis ^

Bepordeling

Uit de feiten bqschreven in de paragraaf3 10 volgt dat de lo^ng van gebeurtenissen in FSV niet voldeed

aande eisendie maatregel 12 4 1 1 steit aan logbestanden De nonn schrijft namelijk voor dat delogregel
het resuitaat van dehandelingmoet bevatten DeAPconstateert dat hieraan niet isvoldaan Zoals in

paragraaf3 10 isgeconstateerd volgluil een logregel namelijk alleen welke use case is aangeroepen ofdat

er op de exporteer knop isgedrukt en kan uit de logregel niet v ordeti afgeleid welke gegevens er door de

gebrulker zijn ingezien gemuteerd ofzijn geexpo rteerd

Wafttregel IZAt van de BIR20J en 10 10 1 van BIR2012 DokapgBrromen in hetHandboek BeveiligirgBslastingdierst 201 onder

C SA1 bijiage 31 van dossierstuk 38 Daarnaast is in dit Handboek Beveiliging Belastingdienst 2D17 order C 13 8 1 opgenomen dat in

de fogging informatie wordt vastgelegd waarmee reproduceerbaariswfs waaren wanneer welke handeiJngen heeft uerricKt bijiage
32 vandossierstuklB

Maatregel 12 4 1 1 vande B f 2{n7 ia 10 1 onder2 van 8IR20T2
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In paragiaaf3 10 is tevens geconstateerd dat de aanwezige logging met regelmatig werd beoordedd De

logbestanden werden alleen in geval van een incident bekeken omdat de logging ingericht was ten

behoeve van incident en problem management

Condusie

Gezien het vooirgaande concludeert de AP dat er met betrekldng tot FSVgeen sprake was van passende
technische en oiganisatorische maatregelen ten aanzien van de logging ende controle van de logging zoals
m dit geval was vereist ingevolge artikel 32 eerste bd van de AVG gelezen in samenbang methet bepaalde
onder 12 4 1 en 12 4 1 1 van de BIO Daarmee handeldede Belastingdienstin strijd met artikel 32 eerste lid

aanhefvan de AVG en artikel 13 van de Wbp De periodevan de geconstateerde overtreding betreft 4

novcmber 2013 tot en met 27februari 2020

4 7 Rechtmatighefd van het verwerken van signalen van mogelijke fraude en

informatieverzoeken in FSV

4 7 1 Juridisch kader

Artikel 5^ eerste lid aanbefen onder a van de AVG bepaalt onder andere dat persoonsgegevens moeten
worden verwerktop eenwijzedie ten aanzien vandebetrokkene rechtmatig is ”

Artikel fi eerste lid van deAVG bepaalt dat de verwerking alleen rechtmatig is indien en voor zover aan

ten mmsteeen vandein diebepalingvermelde vooruvaarden grondsUgen is voldaan De voorde

Belastingdienst eventueel in aanmerking komende grondslagen zijn
c de verwerking is noodzakelijk om te voldoen aan een wettelijke verplichting die op de

verwerkingsverantwoordeli ke rust hierna wettelijke verplichting ”

e de verwerking is noodzakelijk vqo r de vervuEing van een taak van algemeen belang ofvan een taak in

bet kader van de uitoefeningvanhet openbaargezag dat aandeverwerkingsverantwoordeh ke‘is

opgedragen hiema pubbeke taak

Artikel 6 derde IH van deAVG bepaalt dat de rechtsgronden voor de in het eerste lid onder c en e

bedpelde veiwerkir^en moeten zijn vastgesteld bi Umerecht oflidstateLi|k recht dat op de

verwerkingsverantwoordelijke van toepassing is Het doel van de verwerking mo et in het Unierecht of

hdstatelijk lecht zijn vastgesteld ofis voorwatbetreft lechtsgrond e noodzakelijkvoor de veivullingvan
een taak van algemeen belang ofvoor de uitoefening van het openbaat gezag dat aan de

verwerkingsverantrwoordelijke is verleend

Ovenveging45 van deAVG liiidt Deze verordemngschnjfinietvoordat vooreikeaJzonderUjke verwerking

specijieke wetgeving vereist is Er kan worden volstaan metvietgevingdieatsbasisJungeeTtvoor verscheidene

verwerkingen op grand van een wetteUjkeverphchting die cpde verwerkingsverantwoordelijke rust ofvoor verwerking die

^ Artilcel S van dsWbp bepulde d«t persoonsgegevers moerten worden verwerkt m overeer^stemming met de wet en op behoorlijke

enzorgvuldige wijze

Artikel S aanhefen onder e van de Wbp bepaalde dat persoonsgegevens rrocbten worden verwerkt indien de gegevensverwerking
noodzakelijk was omeen wettelijke verplichtmgnate komenwaaraan deverantwoordelijkeondervwrpen was
» Artikel a aarhefen onder e van de Wbp bepQsIde dat persoonsgegevens mochten worden verwerkt mdien de gegevensverwerking

r\ood2akelijk was voorde goede vervuHingvan een pubfiekrechtelijke taak door het desbetreffende bestuursorgaan dan wel het

bestuursorgaar waaraande gegevens worden verstrekt
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noodzahelijk isvoordevervulhng van enn taak van algemcen belong dan welvooreeit taak in hetkadervan de uitoefenlng
van hetopcrdjoargezag

’

Overweging 41 van de AVG benoemt de veieisten waaraan de wetgeving op basis waarvan de

veiwerkingen kunnen plaatsvindeti moet voMoen “Wanneerfn deze vervrdening naar een rechtsgrondofeen

weTgtvwgsmaatregelwordtv^ezen vereistditnietnoodzakslijhenvijsdat een door een parlementvastgestelde
wetgevingshandeling nodig is onvcrmindcrdde vcreisten Qvereenkora5Sigdegyondwetteli kecrdevan de lidstaax in

kwestit Dezerechtsgrond ofwetgemngsmaatregelmQetevenwelduideUfken nauwkeurigzijn en de toepassingdaarvan

YnoetvoorspelhaaTzijnvoordegenenopwiedezevan toepassing is zoah verehtdoorderechtspraakvan hetHofvan
lisrifis ufln dcEuropcseVnie MofvanJvstitie en hetEurapeesHQfvoordsRechten van deMais

Uit voorgaande overweging volgt dat verscheidene verwerkingen gebaseerd mogen worden op een

wettelijke bepaling waarbij geldt dat deze bepaling naar behoren bekendgemaakt dient te zijn en waamit
de burger metvoldo ende precisie kan opmaken welke op zijn priveleven betrekkiiig hebbende gegevens
met het oog op de vervulling van eenbepaalde overheidstaak kunnen worden verzam eld en vastgelegd en

onderwelke voorwaarden die gegevens met dat doel kunnen worden bewetkt bewaard en gebniikt
Vereistisdus cenvoldoende precieze wettelijke grondslag »®

De tweegenoemdegrondslagen c en e vereisen beiden datde venverkingnoodzakeiijk is Dithoudtin

dat mo et zijn voidaan aan de beginselen van proportionaliteit en subsidianteit Het

proportlonaliteltsbeginsel houdt in dat de inbreuk op de belangen van de bij de verwerking van de

persoonsgegevens betrokken personenbeperkt blijft tot wat voor hetbehalen van het doel strikt

noodzakelijk is Op grond van het subsidiariteLtsbeginsel mag het doel waarvoor de persoonsgegevens

worden verwerkt in redelijkheid met op een andere voor de bij de verwerking van persoonsgegevens
betrokken persoon minder nadelige wijze kunnen worden verwezeniijkt ’^

4 7 2 Beoordeling

De Belastingdienst stelt zich op het standpunt dat het verwerken van persoonsgegevens in interne en

exterae signalen in FSV rechtmatig heeft plaatsgevonden op de grondslagen c wettelijke verplichting
en ofe publieke taak “3® DeAP constateert dat de grondslagen a bj d en f in ieder geval niet in

aanmerking komen al s grondsJag

Wettelijke verplichting
De AP heeft allereerst onderzocht ofde Belastingdienst zich voor watbetreft de veiwerkingen van

persoonsgegevens in FSV ten behoeve van toezicht kon beroepenop grondslag c De Belastingdienst heeft

ter onderbouwing van grondslag c geen specifieke wettelijke bepalingen uit bijvoorbeeld de AWR en ofde

Awirbenoemd waaruit de wettelijke verplichting tot het verwerken van interne en externe signalen van

mogelijke fraude door burgers en 0 ndernemers zou volgen DeAP heeft in de belastingwetgeving en in

toeslagenwetgeving zelf00kgeen dergeiijke verplichting aangetroffen Voorwatbetreft

informatieverzoeken geldt dat het verwerken van informatieverzoeken weliswaar voortkwam uit

wettelijke verplichtingen die op de Belastingdienst rustten maar ditgold nietvoorhet vastleggen van deze

Zie papna23vanboetebesluit Erschede van deAPvaniTrfiaart202i E202 0750S an pagina iJvan het rapport De verwerking van

g van de AP van 16 jull Z020teCH8 Z2445

“^Zieooki 0 11 indBuitspraakvandeABRvSvan3i uni2021 ECU NL RVS 2021 1420

“ MKB memo voorbereidingbezoek AP FSVMKB 29 juni 2020 pdf Particulieren 20200S2S FSV Particuiieren rechtsgrondftn pdfen
Toeslagen 20200629 Rechtsgronden Verwerken Fraudesignalen pdf ontvargenop3julr2020 bijlafenl 2en Svandocumenten

digitaal aangeleverd door de Belastingdienst aan de AP op 3 juli 2020 dossierstuk36

denati rs van ki
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infomiatieverzoeken als contra informatie in De AP concludeert daarom dat gxondslag c met in

aanmerking komt voor de verwerkingen van persoonsgegevens in FSV

PiililipkR taak

De AP heeft daamaast onderzocht ofde Belastmgdienst zich voor wat betreft het verwerken van

persoonsgegevens in FSVkonberoepen op grondslag e De APbeoordeelt in datkadet allereerst op welke

publieke taak de Belastingdienst zich hiervoor kon beroepen en welke wettelijke regeling daaraan ten

grondslag lag Op grond van de AWR is de inapecteur belastmet de heffing en invordering van

rijksbelastingen en andere bij ofkrachtens de wet opgedragen taken Ten behoeve van deze taken bevat de

AWR een stelsel aan bevoegdheden van de inspecteur en verplichtingen voorpersonen bedrijven en

overheden om de noodzakelijke informatie aan te leveren zodat de inspecteur de aanslagen conect kan

vaststelten Zo is er in artikel 47 eerste lid van de AWR een ruime mformatieplicht opgenomen voo r

belastingpbchtigen en beschikt de inspecteur daamaast over ruime bevoegdheden om bij bedrijven en

overheden die beschikken over informatie over debelastingplichtige in kwestie informatie tevorderen ^^

Na onderaoek van de belastmgplicht heeft de inspecteur de hevoegdheid bij onjuiste aanslag ofbedrag de

aanslagambtshalve te verminderen een naheffingop teleggenenaanvullend eenbestuurlijke boete op te

leggen ^ Uit dit stelsel volgt dat de inspecteurookbelast is met het toezicht op de nalevingvan de

belastingwetgeving

Op grond van artikel 5 eerste lid van de Wetzoigtoeslag artikel la tweede lid van de Wet op de

huurtoeslag artikel 1 3 eerste lid van de Wet Kinderopvang en artikel 5 eerste lid van de Wet op het

kindgebonden budget is Belasbngdienst To estagen een oiganisatieondeideel iran de Belastingdienst
belast met het toekennen uitbetalen en terugvorderen van zorgtoeslag huurtoeslag kinderopvangtoeslag
en het kindgebonden budgetIngevolge artikel 43 Awir gelezen in samenhang met artikel 1 van het

Besluit aanwijzing toezichthouders Awir is Belastingdienst Toeslagen tevens belast met het toezicht op de

nalevingvan hetbepaalde bij ofkrachtens detoesUgenwetgeving

Uithetvoorgaande volgt dat toezicht op de nalevingvan debelasting en de toeslagenwetgevingpublieke
taken zijn Van de BelastingdiensL Gelet op de in paragraaf4 2 beschreven positie van de Belastingdienst
kunnen deze taken voor de toepassingvan de AVGWorden toegerekend aan de ministervan Financien

Met de wettelijke basis voor een publieke taak is niet steeds 00k de grondslag voor de gegevensverwerking

gegeven Uit het juridisch kader volgt dat verscheidene verwerkingen gebaseerd mogen zijn op een

wettelijke bepahng zolang deze voldoende precies en naar behoren bekend is gemaakt zodat deburger kan

opmakenwelke op zijn priveleven betiekking hebbende gegevens met het oog op de vervuUing van de

ovetheidstaak lamnenworden verwerkt Toegepastop 0 nderhavige situatie betekent dit dat allereerst de

vraag moet wrordenbeantwoord ofde verwerkingen van persoonsgegevens m FSVzijn gebaseerd op
voldoende precieze wetgeving DeAP constateertin het navolgende dat dit niet het geval is er is geen

sprake van voldoende duidehjk en nauwkeurige wetgeving voor de grote inbreuk op de persoonbjke
levenssfeer die de verweiking van persoonsgegevens in FSV meebiengt

Zoals hiervoor toegelicht bevatten de AWR de Awir en titel 5 2 van de Awb verscheidene bevoegdheden

op basis waarvan de Belastingdienst informatie en contra Informatie kan verzamelen om zo de juiste

™ Paragraafl 2 3 van onderhavigrappoft
Artikden S3 en SS AWR Bijvoorbeeld bij werkgevers barken verhuunders gemeentenetc

■’ArtikelenfiSenZOAWR en deartikelendearCikelenSTa 67b 67c S7ca 67cc 67d 67e en67fAWR

Zie 00kartikel 11 tweede fid vande Amir
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belastingaanslagop te leggen c q dejuiste toeslagtoe te kenncn Hierbij is vanbelangdatde
belastingpbchtige c q de aanvrager van de toeslag westwat de feiten zijn en Belastingdienst daar achter
moet zien te komen Dat de Belastingdienst in de uitvoering van haar taak aignalen van mogelijke
otitduiking van belasting ofmogelijke fraude met toeslagen betiekt en daaTmee registieert en

ondeizoekt is opzichzelfgenomen opgrandvanhetstelselvanbevoegdhedenindeAWRpdeAwiren
titel 5 2 van de Awb voorbelastingplichtigen en toeslaggerechtigden voldoendevoorzienbaar Tevens

geldt dat bij ofkrachtens de Wet politiegegevens en de Wet justitiele en strafvorderbjke gegevens de

politie FIOD enhet OM mogehjkheden hebben om relevante informatieover vermoedens van ftaude te

delen met de Bdastingdienst ” Vooi wat betreft fraudemeldingen afkomstigvan bepaalde andere

overheden geldtbovendien dat verscheidene wetten verplichdngen bevatten op basis waarvan deze

oveiheden vermoedens van fraudebij de Belastingdienst moeten melden

Vooitsgefdtdat medeoverheden m concrete individuele gevallen informatieverzoeken bij de

Belastingdienst kunneti doen op basis van specifieke wetgeving en de Belastingdienst verplicht is de

gegevens te verstrekken Dat de Belastingdienst infotmatie over deze informatieverzceken in de

individuele dossiers van belastingplichtigen registreert is op zichzelfbezien voorzienbaar en dus

voldoende duidelijk nauwkeurig en de toepassing voorspelbaarvoor degenen op v ie ze van toepassing

zijn

De AP CO nstateert echter dal het stelsel van AWR de Awir titel 5 2 van de Awb en de materiele

wetgeving^^® de Belastingdienst weliswaar de bevo egdheid geeft om in concrete gevallen

persoonsgegevens te veizamelen voor toezicbtdoeleinden zoals bet opvragen van persoonsgegevens over

debelastingplichtige c q aanviager van een toeslag bij hem ofhaarzelfenbij derden en het o ntvangen en

verder verwerken van concrete signalen waaronder ook Lnfbrmatieverzoeken over de belastingplichcige
c q aanviager van de toeslag Maar dat de wetgeving onvoldoende precies is om als grondslag te dienen

voor een aparte stmcturele ^^ omvangnjke ^®
en segment overstijgende^ ^ verzamelmg van

veelsoortige 5 te gedetailleerde^^^ bijzondere en strafrechtelijke persoonsgegevens in FSVwelke werd

gebruikt in het kader van verscheidene WBrkzaamheden ^ wat onbekend was voor betrokkenen’^ maar

voorbetrokkenenwelstigmatiseringenonderwerpingaan controlemet financieleconsequenlies een

hogere aansiag ofgeen toeslag als mogelijke gevolgen had ^54

De AP condudeertop grand van hetvoorgaande dat ergeensprake is van een voldoende duidelijk en

nauwkeungwettelijk voorschnft dat kan dienen als grondslagvoor de verwerking van persoonsgegevens
in FSV door de Belastingdienst zoals die plaatsvond in de periode van 4 november20i3 tot en met 27

februari 2020

Aitikelen is 19 en 20 Wet poJjtiBgegevens enartikel 39fWet justitiele en strafvorderiijke gegeverts
^“E g artikel S6 Participatiewet artikel 61 Wet structuur urtvoenngsorganisatie werken inkomen

Paragraafl 2 Svan onderhavigrapport
’^Weti ilastingZO l Wet Kmderopvang Wetzorgtoeslag Wetop het kindgebonden budget Wet op de huurtoeslag

FSV IS bijna aevenjaargebn ikt en bevatfraudesigraler uit de jaren 2000 2CQQ zie paragraaf31 avan onderhavig rapport
FSV bevat persoonsgegevens over een groot aanUl per

3 1 4«n 3 2 4 van onderhavig rapport

Paragraaf313 van onderhavig rapport
™

Paragraaf 3 2van onderhavig rapport
^ Paragrafen 3 3 1 en3 3 5vanonderhavigrappoit

”Paragraaf31 3van onderhavig rapport

Paragraaf3 8 van onderhavig rapport
“

ParagraaF3 7 van orderhavigrappoft

onderminderjangen enslachtofTers van Fraiide zie paragraaf
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Daarnaast concludeert de AP dat in onderhavige situatie ook niet is voldaan aan het

noodzakeiijkheidwereiste omdat niet is voldaan aati de beginselen van proportionaliteit en subsidianteit

Er is niet voldaan aan het proportionaliteitsbeginsel otndat de inbreuk op de belangen van naar schatting
meer dan 240 000 unieke betrokkenen^ss wiens persoonsgegevensj waarondergegevens over hun

gezondheid nationaliteit en strafrechtelijke gegevens in FSV zijn verwerkt onevenredig was in verhouding
tot het met de verwerkmg te dienen doel waarbij geldt dat de doeleindenvan FSV met Vk^elbepaald en
daarmee onduidelijk warem^^e [jg inbreuk is onevenredigdoor de vormgeving en de uitvoering van FSV

Hierbij wijst de AP inde eeiste plaatsop dehieivoorgenoemdeomschn|vmg van FSV en de mogelijke
gevolgen voorbetrokkenen waardoor FSV een grote inbreuk vormdeop de persoonlijke levenssfeer van

deze betrokkenen Vooits is van belang dat het gebruikvan FSV verder dan de voorafgeformuleerde
doeleinden^s en dat de toegangtot de persoonsgegevens in FSV ruimer was dan noodzakelijk waardoor

veel meer personen toegang hadden tot de gegevens dan nodig was ®^ Daarnaastwerden er verschillende

cnteiiagehanteerd vooropname in FSV 5» en is de reden voor opname in FSV vaakniet meer te

achterhalen
^

waardoor mensen tenonrechte ofomonduidelijke redeneninFSVkondenzijn opgenomen

Signalen werdenveel te lang bewaard wat bijdraagt aande mate van de inbreuk ’®^ Voorts zijn betrokkenen

tenonrechteals fraudeur aangemerkt^® enwaren voor veel burgers de verwerkingen in FSV niet bekend

waardoor zij hun rechten niet ko nden uitoefenen ®^

Aan het subsidiariteitsbeginsel is ook niet voldaan omdat het nagestreefde doel op een andere minder

vergaandewijze kan wardengediend namelijkzonder FSV ofmetvormgeving van een andere meer

beperkte applioatie Duidelijke aanwijzingen hiervoor zijn datde Belastingdienst zelfde efiectiviteit van

het registreren van interne signalen in FSV in twijfel heeft getrokken ®^ en dat de toegevoegde waarde van

hetveiwerken van exteme signalen voor hettoezicht met goed vast te stellen is ’®®

De AP concludeert op grond van hetvoorgaande datgrondslage niet inaanmerkingkomtalsgrondslag
voor de verwerkingen van persoonsgegevens in FSV zoals die plaatsvond in de periode van 4 november

2013 tot en met 27 februari 2020 Primair omdat geen sprakewas van een voldoende preciezewettelijke

grondslag die als rechtsgrond kon dienen voor de verwerkingvan persoonsgegevens in FSV door de

Belastingdienst en secundair omdat de verwerkingen in FSV niet noodzakelijk waren voorde vervuUing

vandepublieke taakvan de Belastingdienst

Conclusie

Gezien hetvoorgaande concludeert de APdat de Belastingdienst de persoonsgegevens in FSV zonder

grondslag heeft verwerkt Daarmee handelde de Belastingdienst in stnjd met artikel 6 eerste Ud van de

AVG en artikel S Wbp De periode van degeconstateerde overtredingbetreft 4 november 2013 tot en met

27 februari 2020

^ aragraaf3i svanonde havigrapport
Pardgrsaf4 32 van onderhavigrapport

^Paragraaf31 2en 43 2 vartonderhavig rapport

F’aragraafSI^en 46 3 van onderhavig rapport

Paragraaf3 2 2van anderhavigrapport
ParagraafSJ Ivanonderhavigrapport

Paragraaf 45 van onderhavig rapport

Paragraaf 4 4 van onderhavig rapport
^ Paragraaf 3 6 van onderhavig rapport

Paragraaf 3 4 2 van onderhavig rapport

«»Paragraaf 3 3 2 van onderhavig rapport
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4 3 Het betrekken van de FG bfj degegevensbeschermingsefPectbeoordeling

4 B 1 Juridtsch kader

Artikel 38^ eerstelid van de AVG bepaalt datverwerkingsverantwoordelijken ervoormoetanzorgen datde

FG naarbehorenen tijdigwordtbetroklcenbijalleaangelegenheden die verband houden met de

bescherrning van persoonsgegevens Artikel 35 tweede Lidj van de AVG vereist dat de

verwerldngsverantwoordelijke bij bet uitvoeren van een gegevensbescbermingseffectbeoordeling bet

advies van de FGinwint

DegezamenJijke Euiopesegegevensbeschermingstoezichthouders hebben richtli|nen ui^ebracht over de

poaitie en de taken van de FG v^elke in 2018 is bekrachcigd door de European Data Protection Board

EDPB Overhet naar beho ren en tijdig betrekken van de FG bi gegevensbeschermingseffect
beoordelingen is het volgende gesteld

Wat betreji^egevensbescheTmingseffectbeoordelm^en wordtin dealgemeneverordeningge^evensheschermiTig
exphciet vermeld dat deJunctionaris voorgegevensbescherming daarhij vroeg moetwordtn hetrokken en

gespecificeerd dat de venverkmgsverantwoordelijkebij de uitvoering van dergelijke effectheoordelingen can de

Junctionaris voorgegevensheschermingadvies moet vragen

4 8 2 Beoordeling

Inparagraaf3 i2 isgeconstateerd datdegegevensbeschermingselfectbeoordeling van FSV is uilgevoerd in

de periodevan 6 november 2018 tot en met 21 januari 2019 De conclusiewas datgegevensverwerkingen
in FSV niet voMeden aan deAVG en dat de risico’s voor de becrokkenen die voorkwamen in FSV zodanig
warendatFSV diende tewordenuitgefaseerd enworden vervangen voor een nieuweapplicatie Op 26

november 2019 is de GEB van FSV door het managementteam van de directie MKB vastgesteld en Ude

opdrachtgegeven tot het vervangen van FSVvoor een nieuwe applicatie

In pairagraaf3 i2 is tevensgeconstateerd datde FG opzSfebruan 2020 naar aanieidingvan persvragen

isgevraagd te adviseren overde GEB De AP stelt derhalvevast dat op het moment dat deFGgevraagd is te

adviseren over de GEB de beoordeling al een meer dan een laar geleden was uitgevoerd en dat00k al was

besloten tot uitvoeringvan dehoofdmaatregel in de GEB nameliflcde bouwvaneen nieuweapplicatie

Conclusie

Gezienhetvoorgaande concludeeitdeAF datde Belastingdienst de FG niet naarbehoren en djdigheefl
betrokken bij de uitvoeringvan de gegevensbeschermingsefTectbeoordeLing van FSV Daarmee handelde

de Belastingdienst in strijd met artikel 38 eerste bd van de AVG jo artikel 35 tweede lid van de AVG

^
PaginalSen 17 van WP 243rev 01 Ricfitlijnen voarfuncttonanssenvaorgegevensbeschemmng laatstelijk hemer en goedgeketjrd

0pSapnl2017
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5 Eindconclusie

In de penode van 4 novembet 2013 tot en met 27 febniari 202o zijn eir door de Bekstingdienst signalen van
vermeende en vastgestelde fraude en informatieverzoeken in FSV over in ledei geval 244 273 personen

geregistreeid gewijzigd geraadpleegd gebruikt gecombineerd en buiten FSV vetspreid De

Belastingdienstheefthiermee persoonsgegevens waaronder gegevens overgezondheid nationaliteit en

strafrechtelijke persoonsgegevens verwerkt in de zin van artikel 4 aanhefen onder 1 2 en 15 van de AVG

artikel 10 van de AVG en artikel 1 aanhefen onder a en b van de Wbp en artikel 16 Wbp

De AP constateert dat de minister van Financien verwerkingsverantwoordelijke is in de zin van artikel 4

aanhefen onder 7 van de AVG en artikel 1 aanhefen onder van de Wbp voorde verwerkingen van

persoonsgegevens in FSV

De AP constateert na onderzoek datde minister van Financien als verwerkingsverantwoo rdelijke voor de

verwerkingen van de Belastingdienst van 4 november 2013 tot en met 27 febnian 2020 door het

verwerkenvan persoonsgegevens in FSV in stri|d heeftgehandeld metde beginselen van rechtmatigheid
doelspecificatie juistheid en opsUgbeperking De APlicht deze overtredingen hierna toe

Persoonsgegevens dienen te worden verwerkt inovereenstemming methetbeginsel van rechtmatigheid
alsbedoeld in artikel 5 eerste lid aanhefen onder a van de AVGen artikel 6 van de Wbp Ditbetekentdat

er een grondslag moet zijn voor de verwerkingen van persoo nsgegevens als vermeld in artikel 6 cerste lid

van de AVG en artikel 8 Wbp DeAP concludeert dat er voor de verwerkingen van persoonsgegevens in

FSV geengrondslagwas De Belastingdienst koti namelijkgeen beroep doen op grondslag c omdat er

geen verplichting lag om signalen van mogelijke fraude en informatieverzoeken als conCra infoimatie te

verwerken Daamaast slaagt het beroep van de Belastingdienst op grondslag e niet Pnmair omdat er

geen sprake wasvan een voldoende precieze wettelijke gro ndslag die ko n dienen als rechtsgrond voor de

verwerkmgvan persoonsgegevens in FSV doorde Belastingdienst en secundair omdat de verwerkingen in

FSV niet noodzakeLijk waren voorde vervuilingvan de publieke taakvan de Belastingdienst om taezicht te

houden op de naleving van het hepaaide bij ofkrachtens de belasting en toeslagenwetgeving

Persoonsgegevens dienen te worden verwerkt in overeenstemming met hetbeginsel van doelspecificatie
neergelegd in artikel 5 eerste lid aanhefen onder b vande AVG en artikel 7van deWbp Dit betekent dat

persoonsgegevens alleen voor welbepaalde en uitdrukkelljk omschreven doeleinden mogen virorden

verzameld De AP concludeert na onderzoek dat de voorafgeformuleerde doeleindenvanbetverzamelen

vanpeisoonsgegevena in FSV nietwelbepaald waiea

Person nsgegevens dienen te worden verwerkt in overeenstemming met hetbeginsel van jUistheid

opgenomen in artikel 5 eerste lid aanhefen onder d van de AVG en artikel n tweede lid van de Wbp Dit

betekent dat persoonsgegevens juist moetenzijn en zo nodig mo eten worden geactualiseerd De AP

constateert na onderzoek dat er onjuiste en niet geactualiseetde persoonsgegevens in FSV staan en de

Belastingdienst niet de redelijke maatregelen heeft genomen om deze persoonsgegevens te recdficeren of

te wissen

Persoonsgegevens dienen te worden verwerkt in overeenstemming met hetbeginsel van opslagbeperking

neergelegd in artikel 5 eerste lid aanhefen onder e van de AVG en artikel 10 eerste lid van de Wbp Dit
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houdt in dat persoonsgegevens niet langet mogen worden bewaard dannoodzakelijk Uit bet onderzoek

van de APvoIgt dat depersonnsgegevens in FSV langer werden bewaard dandeop de persoonsgegevens in

FSV van toepassingzijndebewaartermijn waardoorpersoonsgegevens wel langer werden bewaard dan

noodzakelijk

Naast bet overtreden van de vier biervoor benoemde b eginselen eoncludcert de AP na onderzoek dat de

Belastingdienst o nvoldoende passende techniscbe en organisatorische maatregelen beeft genomen ten

aanzienvande toegangsbeveJiging logging en controle op de loggingom eenpassend beveiligingsnivcau

voor de persoonsgegevens in FSV tewaarboigen Hierdoor handelde de ministervanFinancien als

veiwerkingsverantwoordelijke voor de verwerkingen van de Belastingdienst van 4 november 2013 tot en

met 2J februari 2020 in stn d met artikel 32 eerst lid aanhefvan de AVG en artikel 13 van de Wbp

Tot slot heeft de AP na onderzoek gecondudeerd dat de Belastingdienst de FG niet naarbehoien en tijdig

beeft betrokken bij de uitvoering van de gegevensbescbermmgseflectbeoordelingvan FSV Door deze

ovcrtreding heeft de minister van Finanden als verwerkingsverantwoordclijkc voor de verwerkingen van

de Belastingdienst in stiijd gehandeld met artikel 38 cerste lid van de AVGjo artikel 35 tweede lid van

deAVG

Dit rapport is opgeraaakt tc Den Haag op datum

Persoonsgegevens
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Bijlagel Rollen in FSV

Naamrol

Balie medewerker

Medewerker

raadplegen

aangifteftaude
Medewerkei

raadpiegen

Globale beschnjvingvan de Binctionalitejt gekoppeld aan deze rol

AUeen zien ofeen BSN wel ofnietvoorkomt in FSV

Zoeken alle signalen raadpiegen Dagboek PITsignalen en raadpiegen

signalen aangiHe aude inch de bijlagen en het aantekeningenveld en

deze laatste kunnen exporteren naar Word

De rechten van Medewerker raadpiegen aangiftefraude plus raadpiegen
van informatieverzoeken tips klikmeldingen en project oveng incl de

bijlagen en het aantekeningenveld en signalen aangifteftaude kunnen

exporteren naar Word

De rechten van Medewerker raadpiegen plus alle signalen en aantallen

signalen kunnen exporteren naar Excel

Invoeren en muteren signalen aangiftefraude biflagen
toevoegen verwijderen en exporteren van aangiftefraude signalen naar
Word en Excel

Voorzover deAPheefikunnen vaststeilen werd dezerol nietgehruikt
De rechten van Behandelaar aangiftefraude plus invoeren en muteren van

infomnatieverzoeken tip klikmeldingen enproject overig bijlagen

toevoegen verwijderen importeren van aangiftelraude signalen en

projecten en exporteren van signalen naar Word en Excel

De rechten van Behandelaar plus het kunnen verwijderen van signalen
Beheren van afrolmenu s e g competente eenheid en medewerkers

Medewerker

raadpiegen BI

Behandelaar

aangifle aude

Special EGA

Behandelaar

Senior behandelaar

Beheerder
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Bijlage2 De viertabellen metsignalen in FSV

Hierna volgt per registratieschemi in FSV de vddnamen met daarbij hoe vaak het veld is gevuld ^ Het

symbool betekent dat het een verplicht veld was v betekent dat er sprake was van een afrolmenu in

plaats van vrij in te vuilen en V betekent dathetveld een boxwas die konworden aangevinkt AJs de naam

van het veld italic is danbetekent dit dat er specidek op de inhoud van dit veld gezocbt kon worden in FSV

gevuld gevuldDatabasetabel

AangiftefiaudeSigpaaF^
opname

Datum a do^ning

Carrectiebedrag
Fiscaal nadeel

Belastingbedrag
Boete

Boetebedrag

Boetepercentage

Strajrechtetijke heschikkin^

Aangemeld bij FIOD

Fraude

JD Fraude

Gejisnumnter
B COrtnurfimsr

Fiscaal dicnstverknerBsn

Fiscaal dien^tvcrlener naam

Inhcudsplkhngc Ul nr

Inhaudsplkhtigc LHnaam

Opgevoerddocr
Beoordeeld door

Behandelddnor

Competente eenheid

Partner Bsn

Partner naam

LRK

InvorJering

Projectcode landelijk

100

68 1

8 2

32 7

3 1

0 7

0 4

0 2

0 0

6 0

46 9

0 87

5 62

8 82

1 82

B n

0 13

1 28

1Q0

Sg oQ

90 64

12 67

4 66

0 60

94 12

73 12

iao

100

36 7

■i6 7

99 9

21 3

20 4

21 8

2p9

94 5

D 2

0 2

100

100

2 9

2 5

7 6

2 5

100

49 9

0 0

6 02

4 69

98 1

Achtcmaam

Voorletters

Voorvoegsels
Soort fraude

Adres

Postcode

Plaats

Land

V

V

Rol V

Besmet adres

Besmet postcode en nr

Middci

Belastingjaar
Subnummer

Tijdvak

Rekemngnummer JBAN

Negaticve norm OB

Bron

IF adres

MAC adres

Ondertekenaar Bsn

OndertekenaarNaam

Aantekening

V z

V Z

V z

V

2

V z

VV

V

V

V

z

V

V

gevuldgevuldDatabasetabel

TipsKl^eldmgSi^P^^
DammopnaTncBsn 100100

^ Ingevgld betftkeflt niet MULL leeg 0 af wn puntje

velden Datum Event Opmerking ’Gsbruikersnaam Prionteil’en ‘Rapperzijn achterwege gelaten

Het veid ^estede fn^ruten isechterwege geiaien

64Vettrouwefijkfi versie | oktober202l

1105191 00028



m AUTORITEIT

PERSOONSGBGEVENS

h

Ackremaam

Voorlettera

Voorvoegsels
Middel

Bclasdngjaar
Melder BronJTipgever
Onbekende

belastingplichtige

Competente eenheid

Projectcode landelijk

RegionaalprojM

Veldtoetsiitg

Aantekening

Datum aJSoening

Correctiebedrag

99 32 5^

7S 55

12 83

50 83

45 12

84 76

3 1 44

75 91

2 06

1 92

1 91

V o i6

0 34

0 24

Fiscaal nndeet

Bdastiiigbedrag
BoetP

Boetebedrag

Boetepercentage

V

V

V

V

V D 02

77 07

32 83
V 100 00

V 76 65
V 77 93

Strajrechulijke heschMuig

Wijzevanafdoen

Keden

Opgevoerd door

Beoordcclddaot

Behandeld door

V 93 53

V 3675
V 8 27

V 0 50

97 92

V

V

Databas€Eabel

P^ectOverigSignaal^^

gevuld gevuld

Bsn Datufnapname
Datum afdoening

Correctiebedrag
Fbcaai nadeet

Belasdngbedrag
Boeie

Boetebedrag

Boetepercentage

StraJrechteUjkcb^schikkiag

Opgevoerd door

BeoordeeJddoor

Behandeld door

Koppelingaan rechtspersoon
naam

Koppeiing aan rechtspersoon
entiteitnuminer

100

94 95

22 15

2 39

92 96

25 58

V 99 93

V 97 13

2 S7

3 07

3 94

0 66

V 0 08

100

92 94

1 65
1 68

1 64

V ltT 97

0 53

V 0 42

V 0 00

v 100 00

95 53

94 19

0 30

Achteraaam

Voorletters

VooTvoegsels
Middel

BeJastingjaar

Competsnte eenhetd

Projectcode landelijk

Regiorjaalproject
Entiteit nummer

Entiteit naam

Aanslag nummer

Veld toetsing

V

V

V

V

V

Aantekening 99 74 0 39

Databasetabel

InformatieVerzD^^
gevuld gevuld

Verwijderd Sisnul

Bif Datum Qpname

Datum afdoemftg

Opgevoerd door

Beoordeeld door

Behandeld door

ID0

100

81 14

12 96

19 89

100

87 15

V 100

51 1 1

88 03

Achttrniaam

Voorletters

Voorvoegsels
Middel

V

V V

Het veld Ssstede minuten is aditerwege gefaten

isachterwegegelatenveld s est
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I Competente cenheidEdastmgjaar

Opvragendeinstantie

Aantekening

V 35 67

v 100

85 16

91 82V

1
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Bijiage 3 Zoektermen medische gegevensj
Met opmeriB^ i8i|]onsgeg0BaftBhi k ^n orh t

nppocT Migditookwej^

allei^e

aandoening

aangebaren aiwijking
aambeien

abortus

acne

adeiverkaUang
adhd

aids

aUheirtier

anprexia
antibiotica

amyotropliic lateral

sclera sis

artritis

artrose

astma

autisme

autist audstisch

auhsme

auto immtmn

bcioerte

bipolair
bouUmia

borderline

cirrose

coma

inferct

infectie

rnflius

intensive care

psychose
PTSS

copd ■ reuma

rolstoel

roUator

schizofreme

sclerosis

dement dementie

depressie
diabetes

dieet

doof

dyslexic
ebola

eczeem

epiiepsie
endometnose

invalide

IVF

kanker

keizersnede

leverfalen

leukemie

nier Len

scootmobiel

shigella
soa

spataderen

spierdystrofie
stoornis

maagdarm

medicijn

embolie

fibrose

fibreom

fobie

galstenen

melanoom

miskraam

migraine
NIPT test

ontsteking

syfilis
syndroom

ontoerekeningsvatbaar
therapie
tumor

gehandicapt handicap multiple sclerose

gehoorapparaat

griep

glaucoom

gonorroe

transplantatLe
trombose

uitzaaiing

verpleging
uerstandeli ke

beperking
uerstandelijk bepeikt
wratten

ziekenhuis

ziekte

zwanger

obesitas

obese

operatie

osteoporose

hartaanvalborstveigroting

borstverkleining
bronchitis

cellulitis

blind

bum out

chlamydia
cholesterol

overspannen

parkinson
pfeifFcr

poliep

prenatale screening

prothese
psychiatne

psychotisch

haitfelen

hartstilstand

hazenlip

hepatitis

hersenbloeding
hiv

hyperventilatie
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metdcKamerinHetKPMG rapport Magde^e wcgBijlage 4 Zoektermen nationaliteit

Afghaan

Afgliaanse
Afrikaan

Albanees

AJbanese

Algcrijhse
Aliochtoon

Amerikaan

Andorrees

Andorrese

Btirkinese

Birmaanse

Burundces

Burundcse

Cambodjaan
Cambodjaanse
Canadees

Canadese

Chileen

Chileen^e

Chineef

Chinese

Colombiaan

Colombiaanse

Comorees

Comorese

Cubaanse

Cyprische
Deen

Deense

Djiboutiaanse
Dominicaan

Dominicaanse

Duits

Duitser

Ecuadoraan

Ecuadoraanse

Egypt sche

Eritrese

Estisch

Estische

Eswatinische

Ethiopische
Fijische
Filipijn

Filipijnse
Fins

Finse

Frans

Franse

Gabo nese

Gambbati

Gambiaaiise

Georgiseh
Georgische

Ghaneea

Ghanese

Grenadaanse

Grieks

Griekse

Guatemalaan

Guatemalans e

Guineese

Guyaanse
Kaidaan

HaTtiaanse

Hondurees

Hondurcse

Kongaar

Hongaarse
lers

ierse

Kenyaan

Kenyaanse

Kirgizisch

Kirgizische
Kiribatische

Koeweitse

Kosovaarse

Kroaat

Kroatische

Laotlaanse

Lesothaanse

Lets

Letse

Libanees

Lebanese

Liberiaan

Liberiaanse

Libische

Liecbtensteinse

LitoUVkTS

Litouwse

Luxemburgse
Macedonische

Malagassische
Malawjsche

Maldivische

Maleisische

Malinese

Maltese

Marokkaan

Marokkaanse

Marshalieilands

MarshalleiJandse

Maritaan

Mauritaanse

Maufkiaan

Mauritiaanse

Mcxicaan

Mexicaanse

Microne isch

migrant
Moldavisch

Moldavische

Monegaskische

Mongoiische

Angolees

Angolese
Arabiscb

Argentijn

Argentijnse
Armecns

Armeense

Australisch

Australische

Azexbeidzj
Azerbeidajaanse
Bahamaanse

Bahreins

Bahreinse

Barbadaan

Barbadaanse

Belarussisch

Belarussische

Beig

Belgische
Belizaanse

Bengalees

Bengalese
Benise

Bhutaanse

Boliviaan

Bciiviaanse

Botswaan

Botswaanse

Braziliaan

Brazlliaanse

Bruneise

Bulgaar
Bujgaarse
Burkinees

IJslands
iJsUndse
Indiaseaans

Indonesisch

Indonesische

Iraakse

Iraanse

Irakees

Iranier

Israelier

Israelische

Italiaan

Italiaanse

Ivoriaanse

Jamakaan

famaicaanse

fapanner

fapanse

femenitisch

Jemenitische
Joegoslaaf

Joegoslavische
fordanese

jordanier

Kaapverdische
Kameroense

Kazachs

Kaaachse
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Montenegrijn

Montenegrijnse
Mozambil aaii

Mozambikaanse

Myanmarees

Myanmatese
Namibisch

Namibische

Naumaanse

Nederlander

Nederlandse

Nepalees
Nepalese
Nicaraguaan

Nicaraguaanse

Nigerese

Nigeriaan

Nigenaanse
Noor

Noorse

Oekraiense

Oekraienier

Oezbeeks

Oezbeekse

Omaanse

Oostenri]kse
Pakistaan

Pakistaanse

Paiause
Panamees

Panamese

Paraguayaanse
Peruaanse

Pool

Poolse

Poitugees

Portugese
Qatarese

Roemeen

Roemeense

Russisch

Russische

Rwandese

Salomonseilandse

Salvadoraan

Salvadoraanse

Samoaanse

Senegalees
Senegalese
Servier

Servische

Seychelse

Singaporese
Sloveens

Sloveense

Slowaak

Slowaakse

Soedanees

Soedanese

Somalier

Somalisehe

Spaanse

Spanjaard
StaatloQS

Simnaams

Suxinaamse

Swazische

Syrier

Syrische

Tadzjieks
Tadzjiekse
Taiwanees

Taiwanese

Tanzaniaanse

Thai

Thaise

Togolese

Tongaan

Tongaanse

Tsjadische

Tsjech

Tsjechische
Tunesische

Turk

Turkmeens

Turkmeense

Turkse

Tuvaluaanse

Ugandees
Ugandese

Un^ayaan
Uruguayaanse
Vanuatuaanse

Vaticaan

Vaticaanse

Venezolaan

Venezolaanse

Vietnamees

Vietnamese

Zairese

Zambiaanse

Zimbabwaan

Zimbabwaanse

Zweed

Zweedse

Zwitser

ZwJtserse

3
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Persoonsgegevens

Van

Verzondenr

Aan

Onderwerp

Persoonsgegevens

zaterdaq 23 oktober 2021 14 48

Persoonsgegevens

RE onderzoek FSV concept rapport reactie feitencheck

Geachte mevrouw Persoonsgegevens

Dank u voor uw bericht Hierbij bevestig ik de ontvangst via de Bestandenpostbus van bet document getiteld

Concept_versie voor mdt 5oonsgegev^jQ2JJ022 uitwerking feitencheck versie 22 00 uur docx

Ik zie dat in bet document zowei opmerkingen staan over feiten als ook aangaande de vertrouwelijkheid Wij

spreken elkaar bier maandag verder over

Vriendelijke groeten

Persoonsgegevens

PersoonsgegevensVan

Verzonden vrijdag 22 oktober 2021 22 32

Aan Persoonsgegevens @autoriteitpersoonsgegevens nl

Onderwerp onderzoek FSV concept rapport reactie feitencheck

aminfin nl

Geachte mevrouwf’ersoonsgegevent

Hierbij informeer ik u dat ik de reactie op het concept rapport feitencbeck net het aangeboden via de

bestandenpostbus

Qm tiidig naar u te kunnen reageren heb ik het Word document vanavond moeten delen met Persoonsgegevens

Beiden hebben toegezegd zorgvuldig met het document om te gaan

Ik betreur dat ik mijn eerdere toezegging om het Word bestand niet te delen niet gestand heb kunnen doen

Tijdens het gesprek op maandag 25 oktober 2021 kunnen de aanvuliingen en opmerkingen nader worden

toegelicht

vertrouw erop u hiermee te hebben geinformeerd

Met vriendelijke groet

Persoonsgegevens

Mlnisterie van Flnancien

Directoraat Generaal Betastingdienst
Concerndirectie Informatievoorziening en databeheersing
Korte Voorhout 7 J 2511 CW | DEN HAAG

Postbus 20201 I 2500 EE 1 DEN HAAG

Persoonsgegevens
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Persoonsgegevens

PersoonsgegevensVan

Verzonden

Aan

Onderwerp

maandag 25 oktoberZOZI 10 49

Persoonsgegevens

Feitencheck document verduidelijking 3 brondocumenten

Geachte mevrouw Persoonsgegevens

Afgelopen vrijdagavond heeft u namens de Belastingdienst het resultaat van de feitencheck en de

vertrouwelijkheidstoets aan mij aangeleverd Ik heb inmiddels het conceptrapport met de opmerkingen

doorgenomen Ik zie dat er drie keer wordt gevraagd om inzage in het onderliggende dossierstuk Graag verduidelijk

ik hierbij naar welke documenten in de betreffende voetnoten is verwezen

Pagina 12 voetnoot 54 ‘Pagina 3 van Interview P IntensiefToezicht d d 15 4 2020 digitaal aangeleverd door de

Belastingdienst aan de AP op 29 juni 2020 dossierstuk 31

betreft het document getiteld Interview P IntensiefToezicht d d 15 4 2020 pdf en deze is onderdeel van

set documenten die door de Belastingdienst aan KPMG was aangeleverd voor hun onderzoek Deze documenten

zijn op maandag 29 juni 2020 ook aan de AP aangeleverd Het document is te vinden in de volgende folder 02 Op

aanvraag KPMG opgeleverde documenten\04 Waarborgen behandeling signalen van mogelijke fraude\05

Gespreksverslagen interviews\Definitieve_Gespreksverslagen

Pagina 26 voetnoot 111 Een contactambtenaar ex artikel 84 AWR is een ambtenaar werkzaam bij de

Belastingdienst die het contact onderhoudt met het OM in het bepalen wanneer bij fraude inzet van het strafrecht

het geeigende middel is Pagina 1 van Interview Contactambtenaar digitaal aangeleverd door de Belastingdienst

aan de AP op 29 juni 2020 dossierstuk 31

Ook dit is een document uit de KPMG documenten namelijk het document getiteld Interview Contactambternaar

d d 20 4 2020

Waarborgen behandeling signalen van mogelijke fraude\05 Gespreksverslagen

interviews\Definitieve_Gespreksverslagen

pdf Het staat in dezelfde folder 02 Op aanvraag KPMG opgeleverde documenten\04

Pagina 32 voetnoot 139 Pagina 3 van Interview P Intensief Toezicht d d 15 4 2020 digitaal aangeleverd door de

Belastingdienst aan de AP op 29juni 2020 dossierstuk 31

■t is hetzelfde document als die van pagina 12 zie hierboven

Ik hoop u hiermee voldoende geinformeerd te hebben

Met vriendelijke groet

Persoonsgegevens

Senior juridisch medewerker

AJTORITEIT

PERSOONSGEGEVENS
I

Kantoor 070 8888 500

Persoonsgegevens

Fax 070 8888 501

Bezoekadres Bezuidenhoutseweg 30 2594 AV Den Haag

Postadres Postbus 93374 2509 AJ Den Haag

www autoriteitDer5Qon5Keeevens nl
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Persoonsgegevens

Van

Verzonden

Aan

Onderwerp

Persoonsgegevens

dinsdaq 26 oktober 2021 15 49

Persoonsgegevens

Terugkoppeling vertrouwelijkheid passage rapport FSV

Geachte mevrouw ^ersoonsgegeven^

In het conceptrapport is door de Belastingdienst van enkele passages aangegeven dat deze vertrouwelijk moet worden behandeld en daarom zouden moeten worden

gelakt in de openbare versie

Zojuist hebben wij elkaar telefonisch gesproken over de passages op pagina 22 en 23 van het rapport waarin hennepberichten processen verbaal en vonnissen

politierechter zijn beschreven Daarvan heeft u aangegeven dat deze bij nader inzien toch niet gelakt hoeven te worden De resterende verzoeken om vertrouwelijkheid
heb ik getoetst aan de hand van artikel 10 Wob

TekstPagina Oordeel AP

https fsv belastingdienst nl37 pat dit de link was naar FSV is reeds openbaar want dit staat op

pagina 3 van de Handleiding Dagboek FSV

Zie voorgaande wordt niet gelakt want openbaar37 Figuur 4

nieuwe link fsv is vervangen door fsv2 Dat er fsv in de link staat is al openbaar en dat dit is gewijzigd
door de Belastingdienst naarfsv2 is geen bedrijfsvertrouwelijke
info c q het toezichtsbelang weegt niet zwaarder dan

openbaarmaking

37

van https fsv belastingdienst nl naar https fsv2 belastingdienst nl38 Zie voorgaande wordt niet gelakt want openbaar en niet

Dit zal worden gelakt40

Inspectie controls en toezicht

fsV naar fsv2 Zie voorgaande wordt niet gelakt54

De AP komt derhalve tot de conclusie dat een passage die op pagina 40 dient te worden gelakt

Mocht u hier nog vragen of opmerkingen over hebben dan kunt u contact met mij opnemen

Met vriendelijke groet

1
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Persoonsgegevens

Senior juridisch medewerker

AJTORITEIT

PERSOONSGEGEVENS
—1

Kantoor 070 8888 500

Persoonsgegevens

Fax 070 8888 501

Bezoekadres Bezuidenhoutseweg 30 2594 AV Den Haag
Postadres Postbus 93374 2509 AJ Den Haag
www autoriteitDer50onseegevens nl

Privacy gaat iedereen wat aan

De privacywet AVG zorgt voor meer grip op persoonsgegevens Weten wat de privacywet voor jou betekent Kijk op www hulobiitrrivarv nl
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Persoonsgegevens

PersoonsgegevensVan

Verzonden

Aan

Onderwerp

Sminfin nl

dinsdaq 26 oktober 2021 16 16

Persoonsgegevens

RE Terugkoppeling vertrouwelijkheid passage rapport FSV

Geachte mevrouw Persoonsgegevens

Dank voor het bericht

Met vriendeliike qroet

Persoonsgegevens

linisterie van Pinancien

Directoraat Generaal Belastingdienst
Concerndirectie Informatievoorziening en databeheersing
Korte Voorhout 7 1 2511 CW | DEN HAAG

Postbus 20201 I 2500 EE | DEN HAAG

Persoonsgegevens

Van Persoonsgegevens o autoriteitpersoonsgegevens nl

Verzonden dinsdag 26 oktober 2021 15 49

Aan ®minfin nlPersoonsgegevens

Onderwerp Terugkoppeling vertrouwelijkheid passage rapport FSV

^achte mevrouw Persoonsgegevens

In het conceptrapport is door de Belastingdienst van enkele passages aangegeven dat deze vertrouwelijk moet

worden behandeld en daarom zouden moeten worden gelakt in de openbare versie

Zojuist hebben wtj elkaartelefonisch gesproken overde passages op pagina 22 en 23 van het rapport waarin

hennepberichten processen verbaal en vonnissen politierechter zijn beschreven Daarvan heeft u aangegeven dat

deze bij nader inzien toch niet gelakt hoeven te worden De resterende verzoeken om vertrouwelijkheid heb ik

getoetst aan de hand van artikel 10 Wob

Pagina Tekst Oordeel AP

httDs fsv belastingdienst nl37 Dat ditde link was

naar FSV is reeds

openbaar want dit

staat op pagina 3 vc

de Handleiding

Dagboek FSV

37 Flgjur4 Zie voorgaande
wordt niet gelakt
want openbaar

1
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Bijlage i Analyse AP tabel

Medewerkers xls

Bijlage 2 Medewerkers competente

eenheid sql

Bijlage 3 Aantal medewerkers

inactief sql

1105191 00028



•v

7

D
■

•

•■■

■

«■

V

t

j

i

•

5
•r

V

f

•

i

■♦ ■

■

•s■■i
■t

f
•

■

•

£

r^

t

•

■t
■

4

t

i ■

’

v
• ■

Vr’i

y

3 •

f■ ■

i ■

J
V

1105191 00028



Bijlage i Analyse AP tabel

Aangiftefraude xls

Bijlage 2 AF_aantal signalen per jaar per

bron per competente eenheid sql

Bijlage 3 AF_aantal signalen per

soortFraude sql

Bijlage 4 AF_aantal signalen per roLsql

Bijlage 5 AF_aantal signalen vinkjes sql

Bijlage 6 AF_aantal signalen per

middel sql

Bijlage 7 AF_aantal signalen per

invordering en per

projectcodeLandelijk sql
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