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Geachte heer Opstelten,

De commissie voor Immigratie & Asiel / JBZ-Raad heeft twee EU-dossiers in behandeling die
betrekking hebben op het onderwerp cyberbeveiliging.! De commissie heeft in haar vergadering
van 10 september 2013 gesproken over uw brief van 4 juli 2013 waarin u ingaat op enkele
vragen van de commissie over dit onderwerp. Naar aanleiding van uw brief hebben de leden van
de commissie voor Immigratie & Asiel / JBZ-Raad nog een aantal opmerkingen en vragen.

Algemeen

De leden van de commissie hebben kennisgenomen van bovenstaande brief en merken op dat
zij in de antwoorden van de minister op hun vragen over het trage tempo waarin het proces van
cyberbeveiliging op gang komt hun zorgen bevestigd zien. Zij hebben een aantal opmerkingen
gemaakt en vragen aan de regering gesteld die hieronder zijn opgenomen.

De ontwerprichtlijn netwerk - en informatiebeveiliging [COM (2013)48 ]

Hoofdstuk II - Nationale kaders voor netwerk - en informatiebeveiliging

In artikel 5 (Nationale NIB-strategie en nationaal NIB-samenwerkingsplan) van de richtlijn
ontbreekt een indicatie van de termijn waarbinnen de plannen over de strategie en het
samenwerkingsplan tot stand moeten komen. De commissie vraagt zich af of de regering
voornemens is hier op aan te dringen.

In antwoord op vragen van de D66-fractie zegt de regering dat de maatregelen, zoals die in de
EU cyber security strategie zijn opgenomen, moeten worden omgezet naar een actieprogramma
dat SMART geformuleerd is. De leden wensen graag te vernemen waarom dit actieprogramma
er nog niet is. De commissie vraagt zich af of de regering op dit punt inbreng kan leveren in de
onderhandelingen of het initiatief aan anderen wil overlaten.

1 JOIN (2013)1 en COM (2013) 48. Zie ook de dossiers E130010 en E130011 op www.europapoort.nl.
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Hoofdstuk III - Samenwerking tussen bevoegde autoriteiten

De Europese Commissie geeft in hoofdstuk III zelf niet aan hoe de snelheid van de
samenwerking kan worden bevorderd. De leden van de commissie wensen graag te vernemen
of de regering daar een eigen opvatting over heeft of dat afwachten op dit punt ook gepast
wordt geacht. Stel dat er binnenkort een grote cyberaanval op Nederlandse doelen plaatsvindt,
zal de regering zich dan ook op het rustige tempo van totstandkoming van de cyberstrategie
beroepen?

Hoofdstuk 1V - Beveiliging van de netwerken en overheden en marktdeelnemers

Aan welke Europese randvoorwaarden moeten de (op grond van artikel 14, eerste lid, van de
richtlijn) door de lidstaten te ontwikkelen passende technische en organisatorische maatregelen,
ter beheersing van de risico's voor de beveiliging van de netwerken en informatiesystemen die
zij controleren en bij hun activiteiten gebruiken, voldoen?

De leden van de commissie wensen tevens graag te vernemen op welke wijze overheden en
marktdeelnemers zich moeten verantwoorden over de toepassing van de passende technische en
organisatorische maatregelen ter beheersing van deze veiligheidsrisico's.

De commissie wenst graag te vernemen of ook bij de uitwerking van dit belangrijke onderdeel
van de strategie een impasse dreigt.

Awareness

De leden van de commissie - met uitzondering van de PVV-fractie - merken op dat de minister
aangeeft dat er ingezet wordt op awareness, maar zijn zelf van mening dat de inzet ten aanzien
van awareness ver achterblijft. Zij achten de jaarlijkse online campagne te summier om het
grote publiek te doen beseffen wat veilig internetgebruik inhoudt. Zo hebben bijvoorbeeld veel
mensen nog steeds geen virusscanner. Daarnaast merken de leden van de commissie op dat bij
het MKB security ver achterblijft. Het veelal verzamelen van onnodige gegevens over
onbeveiligde lijnen doet volgens hen vermoeden dat de opslag evenmin veilig is. De leden van
de commissie zien graag dat veiligheid juist ook bij het MKB een serieus aandachtspunt wordt.
Een meldplicht zou aan de awareness hiervan bijdragen. De leden van de commissie merken op
dat het risico juist bij het MKB zit, daar waar men zich nog weinig bewust is van de noodzaak
tot beveiliging.

Meldplicht van databreaches

De leden van de commissie verbazen zich, wat de wetgeving over de meldplicht van
databreaches betreft, over het feit dat de minister verwijst naar een Tweede Kamer motie van
het lid Hennis uit 2011/2012.2 In dit kader merken zij op dat er in 2005 al een Tweede Kamer
motie lag van de leden Gerkens en Van Dam.? Het verontrust de leden van de commissie dat,
hoewel een eerste stap is gemaakt in de Nederlandse wetgeving met het opnemen van een
meldplicht voor providers in de Telecomwet, na acht jaar nog steeds geen meldplicht bestaat

2 Kamerstukken II 2011-2012, 26 643, nr. 202 (Motie van het lid Hennis-Plasschaert).
3 Handelingen II 2004-2005, nr.105, p. 6348-6355 (Motie van de leden Gerkens en Van Dam).
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die voor alle burgers en bedrijven geldt. Deze ontwikkeling stemt de leden tot zorgen over de
verdere aanpak van de cybersecurity.

De leden van de commissie vinden het zorgelijk dat het MKB niet betrokken is bij de meldplicht
van databreaches. De commissie stelt dat er in ieder geval voldoende awareness bij het MKB
moet bestaan of een meldplicht van databreaches moet zijn die voor iedereen geldt. De leden van
de commissie zijn van oordeel dat, nu aan geen van beiden is voldaan, er betere voorlichting of
een voor iedereen geldende meldplicht van databreaches moet komen.

Kan de regering de leden geruststellen en verzekeren dat de meldplicht voor burgers en
bedrijven nu op korte termijn geregeld wordt?

Tot slot

De commissie voor Immigratie & Asiel / JBZ-Raad ziet met belangstelling uit naar uw reactie en
ontvangt deze graag binnen vier weken.

Hoogachtend,

Dr. G. ter Horst
Voorzitter van de commissie voor Immigratie & Asiel / JBZ-Raad



