Mededeling strijd tegen spam, spyware en kwaadaardige software

Titel: Mededeling van de Commissie aan het Europees Parlement, de Raad, het Europees Economisch en Sociaal Comité en het Comité van de Regio’s betreffende de strijd tegen spam , spyware en kwaadaardige software

Datum Raadsdocument: 
Brussel, 15.11.2006

Nr Raadsdocument: 

---


Nr. Commissiedocument: 
COM(2006) 688 definitief
Eerstverantwoordelijk ministerie: 
EZ
Behandelingstraject in Brussel: Tijdens de Telecomraad van 11 december 2006 is een Raadsresolutie over Informatie en Netwerkbeveiliging aangenomen. Hierin zijn enkele punten inzake spam opgenomen. Het verdere behandelingstraject van deze mededeling is momenteel nog onbekend.
Achtergrond, korte inhoud en doelstelling van het voorstel: 

De samenleving is zich er steeds meer van bewust hoe essentieel de moderne netwerken en diensten voor elektronische communicatie zijn geworden voor het dagelijkse leven, in het bedrijfsleven en thuis. Een breed spectrum van diensten hangt af van betrouwbare en veilige technologieën. 

Bedreigingen zoals spam, spyware
 (spionagesoftware) en kwaadaardige software
 ondermijnen het vertrouwen in en de veiligheid van de informatiemaatschappij en hebben een aanzienlijke financiële impact. Hoewel sommige lidstaten daadwerkelijk initiatieven hebben genomen, is er in de EU als geheel onvoldoende actie om deze ontwikkeling een halt toe te roepen. 

De mededeling van de Commissie inzake een strategie voor een veilige informatiemaatschappij heeft een algemene verbetering van de netwerk- en informatieveiligheid ten doel en in bedoelde mededeling verzoekt de Commissie de lidstaten en het bedrijfsleven hun inspanningen te verhogen en geeft zij aan waar zij zelf meer zal doen. 

De lidstaten worden door de Commissie verzocht duidelijk de verantwoordelijkheden van de

nationale spambestrijdingsagentschappen af te bakenen, de handhavingsinspanningen op te voeren

en de agentschappen hiervoor voldoende middelen ter beschikking te stellen. Een effectieve

grensoverschrijdende samenwerking is voor de bestrijding van de professionele spammers van

cruciaal belang. Nederland wordt door de Commissie meerdere malen genoemd als voorbeeld van

een goede handhaving.

De Commissie verzoekt het bedrijfsleven om meer actie te ondernemen ter ondersteuning van de handhavinginspanning, gebruikers beter voor te lichten en ervoor te zorgen dat de informatie die wordt verstrekt bij de verkoop van softwaretoepassingen in overeenstemming is met de wetgeving betreffende gegevens-bescherming. Leveranciers van e-maildiensten wordt aangeraden een filterbeleid toe te passen.

De Commissie op haar beurt zal zich verder inzetten om het bewustzijn te verhogen en om tot meer samenwerking te komen tussen verschillende betrokken partijen. Dit geeft zij vorm door: 

· Overeenkomsten te blijven sluiten met derde landen;

· Zich in te spannen om in 2007, indien nodig, nieuwe wetgevingsinitiatieven voor te stellen in het kader van de lopende herziening van het regelgevingskader voor telecommunicatiediensten. Deze maatregelen zouden tot doel moeten hebben de privacy en de veiligheid in de communicatiesector te versterken en beleid tegen computercriminaliteit vorm te geven;

· Gebruik te blijven maken van ENISA-deskundigheid;

· In haar Zevende Kaderprogramma  voor Onderzoek en Ontwikkeling zal de Commissie aandacht geven aan relevante onderzoeksvoorstellen ter voorkoming en bestrijding van spam en spyware. 

De Commissie zal toezien op de tenuitvoerlegging van deze actie en zal in 2008 evalueren of ingrijpender acties nodig zijn.

Rechtsbasis van het voorstel:
niet van toepassing, want het  betreft een mededeling

Besluitvormingsprocedure en rol Europees Parlement: 
niet van toepassing, want het betreft een mededeling

Instelling nieuw Comitologie-comité: 
niet van toepassing
Subsidiariteit en proportionaliteit: 

Subsidiariteit: 
Strikt genomen niet van toepassing; het betreft een mededeling. Voor zover tot een beoordeling dient te worden overgegaan, luidt het oordeel: positief. 

Hoewel spam bij uitstek een grensoverschrijdend probleem is stelt de Commissie terecht in haar mededeling dat het voorkomen en bestrijden van spam, spyware en kwaadaardige software primair het domein van nationale opsporings- en handhavingdiensten is. Nederland steunt echter de Commissie in haar acties gericht op versterking, uitbreiding en verdieping van de samenwerking op EU en vervolgens internationaal niveau.

Proportionaliteit: 
Strikt genomen niet van toepassing; het betreft een mededeling. Voor zover tot een beoordeling dient te worden overgegaan, luidt het oordeel: positief: 

Het EU optreden gaat volgens Nederland niet verder dan noodzakelijk. Er is geen sprake van  nieuw beleid, maar vooral van adviezen aan lidstaten en bedrijfsleven en aandacht voor spambestrijding in lopende Commissie initiatieven.  Dit geldt zowel voor de plannen voor  de dialoog en de samenwerking met derde landen als de  aandacht aan spambestrijding in het kader van de herziening van het regelgevingskader voor telecommunicatiediensten en in het Zevende Kaderprogramma voor onderzoek en ontwikkeling,
Consequenties voor de EU-begroting: geen

Financiële, personele en administratieve consequenties voor de rijksoverheid, decentrale overheden en/of bedrijfsleven en burger:

Er zijn geen financiële consequenties. 

Voor Nederland heeft de mededeling echter geen impact daar Nederland zeer actief is inzake spambestrijding. Dit blijkt ook uit de mededeling waarin de Commissie Nederland meerdere malen heeft geprezen voor zijn aanpak.

Vervolgtraject financiële afspraken: 

Indien er onverhoopt toch kosten zullen voortvloeien uit deze acties van deze mededeling, dan zal het ministerie van Economische Zaken in overleg met de andere betrokken departementen op basis van de regels budgetdiscipline, een voorstel doen tot dekking van deze gevolgen

Consequenties voor nationale en decentrale regelgeving/beleid, (informatie over het inschakelen van nationale agentschappen / zelfstandige bestuursorganen e.d., implementatie en uitvoering, notificatie en handhaving en/of sanctionering):

geen 

Voorgestelde implementatietermijn (bij richtlijnen) dan wel voorgestelde datum inwerking treding (bij verordeningen en beschikkingen) met commentaar t.a.v. haalbaarheid:

nvt, want het betreft een mededeling

Consequenties voor ontwikkelingslanden:

In de mededeling wordt niets vermeld over de ontwikkelingslanden. Feit is dat professionele spammers hun lucratieve praktijken graag uitoefenen in of via die landen waar spam niet verboden is. Ter indicatie kan worden vermeld dat de hoeveelheid wereldwijd verstuurde spam is verdubbeld in vergelijking met vorig jaar. Zo is 42% van de spam afkomstig uit Azie, 5,5% uit Zuid-Amerika en 1% uit Afrika. 

Nederlandse belangen en eerste algemene standpuntbepaling: 

Nederland omarmt de rol van de Commissie als bemiddelaar om een groter bewustzijn te creëren inzake de noodzaak van politieke vastberadenheid om bedreigingen als spam, spyware en kwaadaardige software te bestrijden. Nederland is er van overtuigd dat de in de mededeling verwoorde acties (zoals de handhavinginspanningen, intensieve samenwerking, initiatieven van bedrijfsleven, kennisuitwisseling en bewuste investeringen in medewerking en assistentie in plaats van traditionele onderzoeken naar Spam) tot meer effectieve bestrijding van spam zullen leiden. Daarnaast is Nederland van mening dat er meer aandacht moet worden geschonken aan de economische prikkels van deze lucratieve praktijken.

Het aspect om tot grensoverschrijdende acties te komen, wordt door Nederland benadrukt. Zo is het Nederlandse zelfstandig bestuurs orgaan OPTA in samenwerking met KLPD door strikte handhaving en intensieve samenwerking met andere handhavers binnen maar ook buiten de EU er in geslaagd om de spam uit eigen land met 85% te verminderen. Ook heeft OPTA aangetoond dat een goed werkend nationaal beleid en intensieve samenwerking met andere landen een basis is voor een effectieve bestrijding van spam en een voorwaarde voor het neerhalen van nieuwe generatie botnets
 Echter, dat is pas mogelijk als de nationale basis goed is. Daarom is het allereerst van belang dat lidstaten op het nationale niveau een beleid ontwikkelen en een effectief werkend raamwerk is implementeren en dat er dan pas gesproken kan worden over mogelijke toekomstige acties met eventuele consequenties.

Echter, aangezien Nederland de afgelopen jaren al veel extra inspanningen heeft geleverd moeten we op dit moment nationaal niet overhaasten, maar ons beleid fine tunen. Dit betekent meer bereiken met dezelfde inspanning.

� Spyware zijn computerprogramma’s die voor een externe partij informatie (privégegevens, surfgedrag) vergaren over een computergebruiker om geld te verdienen. Deze programma’s worden vaak onopgemekrt meegeleverd met andere software pakketten.





� Kwaadaardige software (malware of badware) is software met als doel schade aan te richten bij computergebruikers die de software installeren. Meest bekende voorbeelden zijn virussen, wormen, Trojaanse paarden en spyware. 





� Botnet is een verzameling van gehackte / gekaapte computers en dus in handen van professionele spammers en of criminelen. 





