Fiche 9: Mededeling over Terrorismebestrijding: bescherming van vitale infrastructuur

Titel:


Mededeling van de Commissie aam de Raad en het Europees Parlement: Terrorismebestrijding: bescherming van vitale infrastructuur

Datum Raadsdocument: 
26 oktober 2004


Nr Raadsdocument: 
13979/04
Nr Commissiedocument:
COM (2004)702 hoort bij fiche 698

Eerstverantwoordelijk ministerie: 

BZK i.o.m. JUST, FIN, V&W, DEF, BZ, EZ, VWS, LNV en VROM

Behandelingstraject in Brussel: Raadswerkgroep civiele bescherming (PROCIV), JBZ-raad. 

Achtergrond, korte inhoud en doelstelling van het voorstel: 

Deze mededeling geeft een overzicht van de acties die de Commissie in het kader van de strijd tegen terrorisme op dit moment onderneemt om vitale infrastructuur te beschermen. De Commissie stelt aanvullende maatregelen voor om bestaande instrumenten te versterken en tegemoet te komen aan de mandaten van de Europese Raad.

De Commissie geeft aan dat vitale infrastructuur zich uitstrekt over vele sectoren, zoals de economie (inclusief bankwezen en financiële zaken), transport en distributie, energie, nutsbedrijven, gezondheid, voedselvoorzieningen en communicatie, alsmede sleuteldiensten van de overheid. Europese vitale infrastructuur is vaak in bezit van de particuliere sector. Hoewel eigenaren verantwoordelijk zijn voor de bescherming van hun eigen vitale sectoren en zorg dienen te dragen voor de beschikbaarheid van goederen en diensten voor hun klanten, speelt de overheid een essentiële rol. 

Lidstaten en eigenaren van vitale infrastructuur dienen samen te werken om de onderlinge afhankelijkheid te identificeren en zich te richten op passende strategieën om risico’s te verminderen.

Europese vitale infrastructuren zijn steeds afhankelijker geworden van gemeenschappelijke informatietechnologie, inclusief internet. De potentiële dreiging van catastrofale terroristische aanvallen –inclusief aanslagen op computersystemen die de vitale infrastructuur kunnen aantasten– neemt  toe. 

Aangezien de burger ervan uit mag gaan dat Unie en afzonderlijke lidstaten de veiligheid van vitale infrastructuren waarborgen, is het noodzakelijk de risico’s met alle betrokkenen (lidstaten en particuliere sector) in kaart te brengen, zodat actie genomen kan worden om de risico’s te verminderen. 

De Commissie zal eind 2005 komen met een Europees programma voor vitale infrastructuur (EPCIP) ter verbetering van de veiligheid van deze infrastructuur. Dit programma zal zijn gebaseerd op inventarisaties uit de lidstaten, Europol en eigenaren van vitale infrastructuur. Met genoemden zal de Commissie voor juni 2005 een netwerk opzetten, het zgn. Critical Infrastructure Warning Information Network (CIWIN). Binnen het netwerk zal ook het European Committee for Standarization (CEN) worden betrokken teneinde standaard veiligheidsmaatregelen bekend te maken. Wethandhavingsdiensten van de lidstaten en het civil protection mechanism dienen op hun beurt EPCIP te integreren in hun planning en bewustzijn.

De Task Force of Police en Europol zullen een cruciale rol krijgen in het verspreiden van relevante informatie naar de wethandhavingsdiensten, die op hun beurt verantwoordelijk zullen worden voor het geven van adviezen en het onderhouden van contacten met bedrijven die vitale infrastructuur bezitten.

Lidstaten dienen hiertoe een database met vitale onderdelen bij te houden. Daarnaast dienen zij eigenaren van vitale onderdelen van de benodigde informatie te voorzien. Ook dienen zij deze eigenaren te wijzen op de te onderscheiden soorten reacties die van toepassing zijn, afhankelijk van het niveau van dreiging.

Eigenaren van vitale onderdelen dienen adequate veiligheid van hun goederen te garanderen door actief risicomanagement technieken op hun werkprocessen toe te passen en door inspecties hierop uit te voeren. Verdachte activiteiten dienen aan de nationale politie te worden gemeld. 

Doel van het EPCIP zou zijn het garanderen van adequate veiligheidsniveaus met betrekking tot vitale infrastructuur, een minimum aan ‘single points of failure’ en snelle geteste herstel-maatregelen. 

Het EPCIP zou succesvol kunnen zijn indien: 

-
Lidstaten hun vitale infrastructuur hebben geïdentificeerd op basis van de door EPCIP opgegeven prioriteiten;

-
EPCIP een belangrijke plaats inneemt in de plannen en oefeningen met betrekking tot contra- terrorisme, hulpverlening en andere gerelateerde maatregelen;

-
Bedrijven en overheid samenwerken in het delen van informatie en in het nemen van stappen ter voorkoming van langdurige verstoring van vitale infrastructuur;

-
Bedrijven en overheid samenwerken in het identificeren van sleutelposities en kwetsbare plekken in computer- en technische infrastructuur;

-
De EU een mechanisme heeft vervaardigd om over vitale infrastructuur inlichtingen te verspreiden, te alerteren en informatie te delen;

-
Bedrijven en overheid samenwerken in het ontwikkelen en promoten van “best practices”. 

Rechtsbasis van het voorstel: n.v.t., betreft een mededeling.

Besluitvormingsprocedure en rol Europees Parlement: n.v.t.

Instelling nieuw Comitologie-comité: n.v.t.

Subsidiariteit en proportionaliteit: Strikt genomen n.v.t., betreft een mededeling.

Subsidiariteit: Positief. Op het terrein van de bescherming van de grensoverstijgende vitale infrastructuur heeft een Europese aanpak de voorkeur boven bilaterale samenwerkingsverbanden. 

Proportionaliteit: Positief. Gelet op de nationale en internationale dreigingen van terrorisme lijken de voorgestelde maatregelen lijken proportioneel te zijn.

Consequenties voor de EU-begroting: 

Strikt genomen zijn er geen consequenties, omdat het een mededeling betreft. Daarnaast gaat de Commissie sowieso uit van de inzet van bestaande middelen. 

Financiële, personele en administratieve consequenties voor de rijksoverheid, decentrale  overheden        en/of bedrijfsleven en burger:

Strikt genomen zijn er geen consequenties, omdat het een mededeling betreft.

De aanvullende maatregelen om bestaande instrumenten te versterken zullen in een vervolgtraject budgettaire consequenties met zich meebrengen. Voor de Rijksoverheid is er een extra taak door het deelnemen aan het netwerk. Voor de politie is er een extra taak door het contact met het bedrijfsleven. Voor het bedrijfsleven is er een extra taak door de extra investeringen.

Consequenties voor nationale en decentrale regelgeving/beleid, (informatie over het inschakelen van nationale agentschappen / zelfstandige bestuursorganen e.d., implementatie en uitvoering, notificatie en handhaving en/of sanctionering): n.v.t.

Voorgestelde implementatietermijn (bij richtlijnen) dan wel voorgestelde datum inwerking treding (bij verordeningen en beschikkingen) met commentaar t.a.v. haalbaarheid: .

Als datum voor het opzetten van het netwerk lijkt juni 2005 haalbaar. Het streven om eind 2005 het EPCIP programma operationeel te laten zijn lijkt vrij ambitieus mede door de hoeveelheid werk die de lidstaten dienen te verrichten voor de invulling van het programma. 

Consequenties voor ontwikkelingslanden: Geen 

Nederlandse belangen en eerste algemene standpuntbepaling: 

Nederland staat positief ten opzichte van de mededeling. Nederland steunt het voornemen van de Commissie om, met inachtneming van het subsidiariteitprincipe, zich te concentreren op de bescherming van vitale infrastructuur (EPCIP) met mogelijk grensoverschrijdend effect. Nederland staat achter het voornemen tot het vervaardigen van een jaarlijks rapport – mits dit niet leidt tot onnodige administratieve lasten en voorts recht doet aan het belang van vertrouwelijkheid van informatie over mogelijke kwetsbaarheden in vitale infrastructuur – en steunt de Commissie om in de toekomst te komen tot een Europees Programma Bescherming van de Vitale Infrastructuur (EPCIP). Nederland steunt de oproep aan de lidstaten om te komen tot identificatie van grensoverschrijdende vitale sectoren aan het eind van 2005 als bijdrage aan het EPCIP.

Nederland juicht het opzetten van een netwerk vitale infrastructuur (CIWIN) toe, alsmede het uitwerken van een programma met alle betrokkenen. Vitale infrastructuur houdt niet op aan de grens. Vele vitale onderdelen vinden hun oorsprong elders. Het met de EU lidstaten uitwerken van beschermende maatregelen is derhalve zeer gewenst.  

Nederland dicht de inlichtingen- en veiligheidsdiensten een belangrijke rol toe in de bescherming van vitale infrastructuur, mede gezien de toegevoegde waarde omtrent risicoanalyses.
Nederland is er vooralsnog niet van overtuigd dat de politie een grote rol moet spelen in de bescherming van vitale infrastructuur. Het opzetten en ontwikkelen van databases met vitale infrastructuur moet een meerwaarde hebben ten opzichte van reeds bestaand inzicht in vitale infrastructuur in vitale sectoren.

Er zal door Nederland aan de Commissie meer duidelijkheid worden gevraagd over de Europese en nationale budgettaire consequenties van de voorstellen. Conform de kamerbrief van september 2004 over de Financiële Perspectieven 2007-2013 gaat Nederland uit van een EU-begroting van ten hoogste 1% van het EU BNI (een reëel constant uitgavenkader), het principe van ‘nieuw-voor-oud’ en toetsing aan de criteria toegevoegde waarde en subsidiariteit.  

