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Wat doet de TIB?

* TIB is belast met toetsen van rechtmatigheid van door de Minister
verleende toestemming voor de inzet van bijzondere
(zeer ingrijpende) bevoegdheden door de AIVD en de MIVD

e TIB bestaat uit 2 rechters en 1 technisch lid
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* De diensten kunnen nu al heel veel

* Voorafgaande onafhankelijke toets door externe ‘rechterlijke’
instantie, voorgeschreven door EVRM (Europees Verdrag v.d. Rechten
v.d. Mens)

* TIB toetst op noodzaak, proportionaliteit, subsidiariteit, gerichtheid

e Balans inbreuk grondrechten en bescherming grondrechten,
waaronder privacy
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Werkwijze van de TIB

* TIB beoordeelt +/- 3.000 keer per jaar de toestemming van de minister(s)
- 97% rechtmatig
- 3% niet rechtmatig, waarvan de helft later alsnog wel rechtmatig

* TIB beslist binnen een week en waar nodig: voorrang en spoed

* Grondslag voor toetsen door de TIB: de WIV 2017, de wetsgeschiedenis en
EVRM-EHRM, HvJ EU, nu en in de toekomst
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Voorstel Tijdelijke Wet

e Tot nu toe in debat en media veel aandacht voor de noodzaak, maar
veel minder voor de omvang en de impact op grondrechten en
privacy

* Onduidelijk wanneer TW wel of niet grondslag zal zijn bij inzet
bevoegdheden en dat leidt tot onduidelijkheden

* TW: Inzet op landen met een offensief cyberprogramma
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Tijdelijke Wet vs WIV 2017

WIV 2017 Wijziging in TW

Inzet op alle targets, non-targets, derden Idem t.a.v. landen met een offensief

cyberprogramma
Individuen, inlichtingendiensten,
krijgsmacht, maar ook bredere context:
bedrijven of instellingen of meer diffuse
proxy-organisaties
Bindende toets: Bindende toets:
- TIB vooraf - TIB vooraf deels
Bindend toezicht: Bindend toezicht:
- afd. klachten CTIVD achteraf - CTIVD kan tijdens en achteraf

- afd. klachten CTIVD achteraf

Geen beroepsmogelijkheid Beroep bij Raad van State
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Tijdelijke Wet vs WIV 2017

WIV 2017 Wijziging in TW

Verkennen gegevensstromen kabel Verkennen gegevensstromen kabel
gericht en ter verificatie ongericht en ter verkenning
Kabelinterceptie onderzoeksopdracht Kabelinterceptie ongericht

(motie Recourt: sinds 14-07-21) gericht (amendement Bisschop: met name/
specifiek/ indicatie/ omschrijving)

Proportionaliteitstoets Proportionaliteitstoets?
Bijschrijfmogelijkheid alleen voor Bijschrijfmogelijkheid voor alle in gebruik
exclusief in gebruik zijnde servers, zijnde servers, (thuis)routers, telefoons,
(thuis)routers, telefoons, laptops etc. laptops etc.

Streamingdiensten en NL-NL verkeer zo Streamingdiensten en NL-NL verkeer blijft
snel mogelijk vernietigd bewaard
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Tijdelijke Wet vs WIV 2017

WIV 2017 Wijziging in TW

Beoordelingstermijn:
- zo snel mogelijk
- maximaal 1,5 jaar bewaartermijn

Niet delen met buitenland (GA) van
snapshot gegevens

Beschrijving technische risico’s bij inzet
hackbevoegdheid

Toestemming ‘stomme tap’ door de
hoofden van de diensten

Beoordelingstermijn:
- niet zo snel mogelijk
- geen maximale bewaartermijn

Delen met buitenland (GA) van
snapshot gegevens

Geen beschrijving technische risico’s bij
inzet hackbevoegdheid

Toestemming ‘stomme tap’ door TIB
(en sinds 01-10-23 o.b.v. convenant)
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Hoe verder na Tijdelijke Wet

* Sommige waarborgen voor grondrechten en privacy worden niet
meer vooraf, maar tijdens en achteraf getoetst

* Grondslag voor toetsen door de TIB: iedere W1V, de wetsgeschiedenis
en EVRM-EHRM, HVJEU, nu en in de toekomst
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Hoe verder na Tijdelijke Wet
* Technische mogelijkheden nemen per jaar exponentieel toe
(Al, ChatGPT, gezichtsherkenning, qguantumcomputing)

* Hoofdlijnennotitie voor herziening WIV is al openbaar gemaakt,
TIB en CTIVD (blijven) betrokken bij dit traject
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TIB

Vragen?
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